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インターネットの安全・安心ハンドブック Ver5.10

私たちは、スマホやパソコンを用いて、いつでもどこでもインターネットにつながり、便利なサービスを利
用したり、世界中の人とコミュニケーションしたりできます。しかしインターネットには、注意したいリス
クやトラブルがあります。まずは本書全体を通じて登場する基本的なリスクやトラブルについて知りましょう。

インターネットにある基本的なリスクや
トラブルを知ろう

イントロダクション
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イントロダクション

サイバー攻撃とは？1

サイバー攻撃▶用語集 P.182 は、誰が
なんの目的でやっているのでしょう。

軍事スパイや産業スパイ？それと
もハッカー▶用語集 P.186 ？

いわゆるスパイ▶用語集 P.183 の目的
は、軍事機密や先進の研究内容など、
自国や企業にとって有益な情報の入
手です。それに対し、私たちが普段
遭遇するサイバー攻撃は、主として
個人情報▶用語集 P.182 や金銭など、攻
撃する者にとって利益が得られるこ
とにつながることを目的としていま
す。

スパイは、目標の達成が絶対条件
であり、ありとあらゆる手段で攻撃

を行うため、どんなにセキュリティ
が厳重でも侵入してきます。それは、
やっかいな存在で、現状完璧には防
ぐことができません。

一方、利益目的のサイバー攻撃は、
攻撃する者にとってはビジネスとし
ての性格を帯びています。例えば、「こ
こはセキュリティがしっかりしてい
るので手間がかかる ( ≒費用がかかる )
のでやめよう」、「ここなら手間がか
からない ( ≒安くすむ ) からここから
盗もう」というように、攻撃しやすい
方に流れる傾向があり、セキュリティ
レベルを高めることで、ある程度攻
撃を受けにくくすることができるの

です。完璧に防ぐことは難しくても、
対策をしておけば被害に遭う確率を
減らせると考えてよいでしょう。

サイバー攻撃への対処は、ヒーロー
が登場する勧善懲悪のアニメのよう
に、きっちり解決をしたり、あるい
は 0 と 1 のデジタル値のようにかっ
ちりと防いだりすることはできませ
ん。まずは安全を確保する手段を、
石垣を築くように地道に積み上げる
必要があるのです。

これから、私たちが説明していく
サイバーセキュリティに関するお話
は、この考え方に沿っていることを
覚えておいてくださいね。 

よく聞く「サイバー攻撃」とは？

スパイ？

ハッカー？

お金や情報？
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イントロダクション

ハッカーと攻撃者とは？2

サイバーセキュリティが専門でな
い新聞や雑誌、テレビでは、サイ
バー攻撃を行う悪意の人たちを「ハッ
カー」と呼びがちです。しかし、こ
の呼び方はやや正確ではありません。

ハッカーとは、もともとはコン
ピュータに精通し、その方面の高い
知識と技術を持つ人を指すある種の
尊称であり、イコール悪事を行う攻
撃者▶用語集 P.182 ではありません。

そして彼等がその技術を駆使して
行う作業を「ハッキング」や単に「ハッ
ク」といいますが、これも本来は悪
事と直接結びつくものではありませ
ん。

ただしこういった知識や技術を
もって悪事を行う人も存在するため、
それらを善意の人と区別する意味で、

「ブラックハットハッカー」や「ブラッ
クハッカー」、あるいは防御してい
るものを割って侵入することを意味
する「クラッキング」▶用語集 P.181 から
転じて「クラッカー(cracker)」▶用語集

P.181 や攻撃者の意味を持つ「アタッ
カ ー(attacker)」▶ 用 語 集 P.179 と 呼 ぶ の
です。

一方、日本語で「ハッカー」と安易
に呼ばない場合は「悪玉ハッカー」や

「悪意のハッカー」▶用語集 P.179 ともい
われます。( 本書ではこれらの人を「攻

撃者」、「悪意のハッカー」などと呼
びます )

逆に善意に基づいて高い知識や技
術を使う人を「ホワイトハットハッ
カー」や「ホワイトハット」、「ホワイ
トハッカー」といい、日本語では「善
玉ハッカー」や「正義のハッカー」と
呼びます。

本書では、この本来の意味に基づ
いた用語で解説しますので、みなさ
んにもぜひ覚えてもらって、日常の
生活でも正しい名称が広く用いられ
るように協力してくださいね。

「ハッカー」の意味やさまざまな呼称

WHITE HAT（ホワイトハット）

正義のハッカー

 ● ホワイトハットハッカー
 ● ホワイトハッカー
 ● 善玉ハッカー

BLACK HAT（ブラックハット）

悪意のハッカー

 ● ブラックハットハッカー
 ● ブラックハッカー ● クラッカー
 ● 悪玉ハッカー ● 攻撃者（アタッカー）

そもそも「ハッカー」とはコンピュータの知識
と技術に精通した人を尊敬して呼ぶ名前で、イ
コール悪事を働く人という意味ではありません。
その用語を自分で使うとき、あるいは報道など
見るとき、どのような意味で使われているのかを
気にかけましょう。

第
５
章

第
２
章

第
１
章

第
３
章

第
４
章

第
６
章

付
録

イ
ン
ト
ロ
ダ
ク
シ
ョ
ン
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イントロダクション

3.1 どんな種類があるの？

先ほどのハッカーの例と同じよう
に、今 1 つ正しく用いられていない
のが、「コンピュータウイルス」や、
単に「ウイルス」という用語です。

攻撃者がサイバー攻撃を行う場合、
相手のコンピュータをなんらかの悪
意のプログラムに感染させ、これを
コントロールする方法がよく用いら
れます。この攻撃に使われるプログ
ラムをまとめて「ウイルス」と呼びが
ちです。しかし、悪意のプログラム
は本来「マルウェア」▶用語集 P.188 もし
くは「不正なプログラム」と呼ぶのが
正しく、「ウイルス」とはその中の一
種で、コンピュータ上のファイルが
感染し、そのファイルに寄生して活
動するタイプのものを指す限定的な
名称なのです。現実世界に例えるな
ら「マルウェア」とは病気を起こす原
因の総称「病原体」にあたり、「病原
体」の一種で細胞に寄生しないと増
殖できないものを「ウイルス」と呼ぶ
のと同様です。そして病原体にはウ
イルスの他にも、単独で存在するこ
とができる細菌、原虫や寄生虫など
があります。マルウェアにも同様に、
独立していて非自己増殖型の「トロ
イの木馬」と呼ばれるものや、独立
していてかつ自己増殖型の「ワーム」
があります。

また、機能による分類としては
「ボット」▶用語集 P.188、「ランサムウェ

ア」、▶用語集 P.188「キーロガー」などの
呼び方もあります。これは病原体の
行動形態を表す病気の症状の名前の

ようなものです。ただ、一般に広がっ
た「ウイルスという言葉がマルウェ
アと同じ意味で使われる」事実もあ
るため、その整合性を取るために「広
義のウイルス」といったいい方も存
在します。みなさんには、このこと
も覚えていただいて、正しい呼び方
を広めてもらうと同時に、新聞、雑
誌やテレビで「ウイルス」と使われて
いるときは、それが「広義のウイル
ス＝マルウェア」の意味なのか、「狭
義のウイルス＝ファイルに寄生する
感染プログラム」なのか、を文脈か
ら読み取って、正しく理解してもら
えるとうれしく思います。

3.2 どのような機能を持つ
ものがあるの？

マルウェアの主な機能をあげると

このようになります。
・悪意のボット

ボ ッ ト と は Robot の 略 で、悪 意
のものは感染するとコンピュータが
攻撃者に乗っ取られ、別のコンピュー
タへの攻撃などに使われる
・ランサムウェア

感染すると、コンピュータ上のファ
イルが暗号化▶用語集 P.179 された上で、
攻撃者から元に戻すための身代金を
要求される
・キーロガー

比較的古いマルウェアで、感染す
るとキーボードの入力を記録して攻
撃者に送信する。攻撃者はこれを利
用してパスワード▶用語集 P.186 などを
盗む、また、例えば「トロイの木馬」
は、最初にコンピュータに侵入する
ときは害がないようなふりをして、
侵入したらマルウェアの本性を現し

悪意のボット ランサムウェア キーロガー

3 攻撃者が使う武器
「マルウェア」とは？

マルウェア トロイの木馬
（非自己増殖潜伏型）

ウイルス（寄生型） ワーム（自己増殖型）

マルウェアにはどんな種類があるの？

どんな機能を持つの？
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たり、外部からボットやランサムウェ
アを呼びこんだりして悪事を働き始
めます。

3.3 どんなものが感染したり、
感染させたり、悪さをするようになるの？

マルウェアに感染するものといえ
ば、おそらく真っ先にパーソナルコ
ン ピ ュ ー タ（以 降、パ ソ コ ン）や ス
マートフォン（以降、スマホ）、タブ
レットなどを想像するでしょう。

「マルウェアはコンピュータが感
染する悪意のプログラム」

この表現も間違いではありません。
しかし、実際には、会社などで使っ
ている無線 LAN（Wi-Fi）アクセスルー
タ▶用語集 P.188、ネットワークプリンタ、
監視カメラ、スマートテレビ、ネッ
ト接続医療機器、変わったところで
は POS レジ▶用語集 P.177、なども感染
するそうです。コンピュータではな
いのになぜ感染するのでしょうか。

この「コンピュータが感染する」と
「そう見えないものまで感染してい

る」ことの矛盾を解く鍵は、「現代の
電子機器は、コンピュータに見えな
いものでも、コンピュータを内蔵し
ている」ところにあります。

こういった機器がインターネット
につながりデータをやりとりする以
上、マルウェアに感染する可能性が
あるわけです。

とくに IoT（Internet of Things）▶用

語集 P.177、「モノのインターネット」の
時代が訪れ、私たちの周りに存在す
るありとあらゆる機器がコンピュー
タ化し、インターネットにつながる
ようになると、今より多数の機器が
感染する可能性があります。

ただし、こういったマルウェアに
感染してしまうかもしれないことよ
りも、もっと深刻な問題がありま

す。それは人間の心の隙を突いたサ
イバー攻撃です。機器を強制的にマ
ルウェアに感染させるためには、セ
キュリティホール▶用語集 P.184（ぜい弱
性▶用語集 P.183）と呼ばれるプログラム
上の弱点が必要です。セキュリティ
ホールがあるということは、家の鍵
が壊れているようなものです。

しかし、日々セキュリティのアッ
プデート▶用語集 P.179 ＝修正対応が行
われ、たいていのセキュリティホー
ルはすぐにふさがれます。

そういった場合でも、所有者を騙
して自らインストール▶用語集 P.180 さ
せれば、外から無理矢理侵入せずと
も、簡単に悪事を働くことが可能な
ようにしてしまえるのです。

これを実現するのが後ほど説明
する「標的型メール」▶用語集 P.187 など、
人間の心の隙を突くタイプの攻撃で
す。問題はこの心の隙が、コンピュー
タのセキュリティホールのように簡
単には塞げていないことにあります。

セキュリティ意識は、本人が必要性
を認識しないと向上しないからです。

サイバー攻撃に対する IT 機器の
防御をいくら固めても、人間を騙す
攻撃手法はいくつも存在し、こちら
はなかなか防げない。このこともよ
く知ってください。

そして被害者が友人や職場の仲間
に次々に感染を広げていって、さま
ざまな機器が持ち主の知らぬところ
で乗っ取られ、攻撃者によるサイバー
攻撃に勝手に使われることもあるの
です。

そう、被害者であるはずのあなた
が、いつの間にか攻撃に参加させら
れ、ときに加害者の立場に立たされ
ることもありうるのです。

まずは防ぐための知識を得て行動
をおこしましょう。

ネットワーク
プリンタ

ネット接続
医療機器

監視カメラ
一方、最も深刻な感
染源は人間かも

どんなものが感染したり、感染させたり、
悪さするようになるのか

パソコン タブレット スマホ

IoT（Internet of Things）

さまざまな機器がネット
につながるとマルウェア
に感染するかも

ネットワーク
ルータ

イントロダクションインターネットにある基本的なリスクやトラブルを知ろう
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イントロダクション

サイバー攻撃の具体例は？

4.1 どんな攻撃があるのか？

サイバー攻撃というと、まるで小
説や映画の世界の話かと思っていま
せんか？実はあなたの会社や団体な
どの、すごく身近なところでも日常
的に起こっていることなのです。

サイバー攻撃として代表的なもの
は、みなさんが普段使っているパソ
コンやスマホなどが、マルウェアに
感染し、インターネットを通じて機
密情報やお金が、流出させられたり
盗まれたりするものがあります。

パソコンなどのぜい弱性（弱点。
以降、セキュリティホール）を突き、
知らないうちに感染させるものもあ
りますが、その機器の所有者を騙し
て悪意の罠に飛び込ませたりするも
のもあります。例えば、電子メール
に悪意のホームページ▶用語集 P.188（以
降、ウェブサイト▶用語集 P.180）へ誘導
するリンク▶用語集 P.189 や、添付ファ
イルに偽装したマルウェアを含ませ
開かせるわけです。

メールのリンクや添付ファイルを
開いて確認するといった作業は、ビ
ジネスパーソンであれば毎日やって
いることであり、そんな行動が、攻
撃の糸口につながっているのです。

「マルウェアはともかく、リンク
で？」と思うかも知れませんが、リン
ク先を開いてみれば有名銀行のネッ
トバンキングと瓜二つの偽サイトに
なっていて、ID ▶用語集 P.177 とパスワー
ドを入力させられ、それを使われ会
社や団体の口座から不正送金▶用語集 P.187

されてしまい、被害に遭うケースも

4
標的型メールによる情報やお金の流出

攻撃者はあなたから重要情報やお金を盗むために、マルウェアに感染させて重要ファイルを
不正に送信させたり、偽のメールで偽の銀行サイトなどに誘導する「フィッシング詐欺」を行っ
て不正送金させたりします。どういう方法で騙されてしまうのか、一度調べてみましょう。

IDとパスワードを抜き取られる

不正送金させられる

偽サイトへ
誘導して感
染させる

マルウェアを送り
つけて感染させる

重要ファイルの不正送信

ランサムウェアに感染して業務停止

ランサムウェアに感染すると、パソコンなどのファイルを暗号化され、解除するためには
身代金を要求されます。しかし、身代金を払っても解除するキーをもらえるとは限りません。
普段からシステムやデータのバックアップを取って、元の状態に戻せるように備えましょう。
どうやって侵入されるのか、実例の記事をさがして学んでみましょう。

ファイルは暗号化
した。解除してほ
しかったら身代金
を払え！

マルウェアに指示、そして
勝手にファイルを暗号化

パソコン、IoT機器の乗っ取り～攻撃に悪用される

所有する IT 機器が悪意のボット用マルウェアに感染すると、攻撃者が管理する攻撃用の仕
組みであるボットネットに接続され、あなたが知らないところでサイバー攻撃に参加させら
れることになります。気づかずに加害者的立場になってしまうかもしれません。

乗っ取った機器のマルウェアに
サーバ攻撃を指示 DDoS攻撃を

受ける攻撃せよ

どこかのウェブサーバ
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発生しています。このように不正な
ページへの誘導に用いられるのが、

「フィッシング詐欺」という手法です
（第 1 章５（P.36-P.37）参照）。

また、会社や団体のパソコンや
IoT 機器などがマルウェアに感染す
ると、情報流出だけでなく勝手に操
作され、他の会社などへのサイバー
攻撃に利用されることもあります。

被害者のはずが突然加害者的立場
になり、それらの事例が明らかにな
ると社会的信用を失うかもしれませ
ん。

パソコンなどのデータを暗号化し
て読めないようにして、身代金を要
求されるマルウェアも急増していま
す。身代金を払ってもデータが元ど
おりにならない場合もありますし、
業務遂行ができなくなるので、なに
よりも事前の対策が大切です。

4.2 会社や団体が狙われる
とどうなる？

他にも電子メールが使われる事
例としては「BEC（ビジネスメール詐
欺）」▶用語集 P.176 があります。BEC と
は、攻撃する相手や環境を事前によ
く分析して行われる、企業などを対
象としたビジネス用の詐欺メール攻
撃です。

事前に支払い関係のメールを盗ま
れ分析され、取引先を装ったそっく
りのメールが届けば、疑わずに振り
込んでしまうことも十分に考えられ
ることでしょう。

また、企業には株価に影響を及ぼ
す社外秘の情報というのは必ず存在
しています。そういった情報を大企
業から直接盗めなくても、セキュリ
ティの甘い関連企業があれば、そこ
から盗んで売ればよいと考えるかも
しれません。

そうした特定の会社や団体を標的
とした「サイバー攻撃」は、知らない
間に所有するパソコンなどに入り込
む不正アクセス▶用語集 P.187 、既に紹
介した BEC、ランサムウェア他、さ
まざまな手段で襲いかかってきます。
ちなみ BEC は、国際比較したとき
日本企業は被害報告が少ない傾向が
あります。日本企業では、多額の支
払いには入念な確認を必要とするビ
ジネスプロセスが構成されているこ
とも被害が少ない要因の 1 つと考え
られます。

ただしこれは、あくまで現時点の
話であり、例えばビジネスプロセス
が成熟していないスタートアップ企
業などを狙った BEC が発生しない
とも限らないため、注意を怠っては
いけません。データが漏えいしたら
発注元からは信用のならない取引先
と判断されて取引が打ち切られるこ
とも十分に想定されます。とくに小
さな会社や NPO などにとってはま
さに死活問題になり得るサイバー攻
撃なのです。

 

取引先のふりをしてメールで送金請求

単純に「お金を送れ」といわれても騙される人はいませんが、取引先の企業の人
になりすました攻撃者が、通常の請求書発行の業務として口座番号の変更を連絡し
てきたら、見分けることはできるでしょうか？そういった攻撃を行うために、攻撃
者は事前にメールサーバから業務メールを盗み、日常どういったやりとりをしてい
るか、といったことまで下調べた上で攻撃してくることもあります。

振込先が
変更になりました

攻撃者の口座に送金

なりすまして
メールを送信！

お金をゲット！

取引先の情報流出で業務停止

攻撃者は情報を盗み出そうと思った場合、セキュリティの厳しい大企業よりも、
セキュリティの甘い小さな会社を狙ったほうが簡単と考えます。外注を受けていれ
ばしめたものと考えます。

機密情報を
とっちゃえ

情報入手！

イントロダクションインターネットにある基本的なリスクやトラブルを知ろう
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イントロダクション

5 攻撃者とはどんな人物なの？

ここまでで、漠然と悪意を持った
者＝攻撃者が存在することがイメー
ジできたと思います。ではその悪意
を持った人々は何者なのでしょう
か？

まず最もアマチュア的なものが、
こどもの腕試しやスクリプトキディ
▶用語集 P.183 と呼ばれる者です。こういっ
た人物は「自分の力量を試す」、「自
己顕示欲を満たす」、「興味本位」で
攻撃を行います。ネットの見えにく
いところでサイバー攻撃用のツール
が販売されていることもあり、よく
考えずにこれらを購入し、違法性を
認識せず使う者もいるので侮れませ
ん。ただ単純に趣味や興味だけで攻
撃を行う人は、最近のセキュリティ
対策意識の高まりや法整備の状況か

ら、攻撃を仕掛けることによるリター
ンよりもリスクのほうが上回り、そ
の結果相対的に少なくなっているよ
うに見えます。

次に金銭目的で行動する悪意の
ハッカーがいます。彼らはマルウェ
アを開発する能力や、身を隠す能力
がありますが、活動はおもに「金銭
目的」のビジネスであり、仕事にコ
ストパフォーマンス、つまり攻撃に
手間をかけずに多く稼げることを望
み、金銭目的の攻撃者は多くの企業、
個人に対して被害を及ぼしています。
現在は高度に組織化、相互連携を行っ
ているほか、機能も分化しており、
一つのビジネスモデルを構築してい
ます。単独で攻撃するよりは、チー
ムを組んで得意な分野、技能を出し

合い、利益の効率を上げようとして
いるのです。

次に企業が持つ先進技術や製品計
画などを盗もうとする産業スパイ、
兵器開発や軍事計画の情報を狙った
り、敵対国に誤情報の拡散▶用語集 P.180

で混乱を起こしたりしようとする軍
事的ハッカーなどです。明確な目標
を持つ攻撃者のため、狙われるとコ
ストを度外視して何度も執拗に攻撃
を仕掛けてきます。

このように攻撃者といっても一様
ではなく、愉快犯的な行動から、国
の命運を左右する軍事目的まで多種
多様なのです。しかし、いずれにし
てもしっかりとしたセキュリティ対
策が、防御を行うための入口なのは
いうまでもありません。

攻撃者（アタッカー、クラッカー）とはどんな人物なのか攻撃者（アタッカー、クラッカー）とはどんな人物なのか

一口に攻撃者といってもそのカテゴリはい
くつかに分かれます。

興味本位、自己顕示欲、腕試し、愉快犯な
どのアマチュア的な者、一般的な攻撃者（悪
意のハッカー）ともいえる金銭目的でビジネ
スとして攻撃を行っている者、プロフェッ
ショナルで産業的に目的の情報を狙う産業ス
パイ、そして国家のバックアップを受けなが

ら他国の軍事機密や、政治的な情報を盗み
出したり、果ては SNS などを使って相手国
に不利益を与えるプロパガンダなどの工作活
動を行う国家的ハッカー（State sponcered 
hacker）などがいます。

これらは、必ずしも明確に分かれているわ
けではありません。国家、運営する主体、あ
るいはスポンサーによって、そのボーダーは

曖昧です。
ただ、一般的な悪意のハッカーはビジネス

としてハッキングを行うので、攻撃のコスト
に対して収入が見あわないほどセキュリティ
を固めれば避けられやすくなります。

一方、後者二つは「コストは考えず目標の
達成が必須」なので、狙われた場合その攻撃
を避けるのは困難です。

目標達成優先コスト優先

悪意のハッカー 産業スパイ 国家的ハッカー悪意のハッカー 産業スパイ 国家的ハッカー
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イントロダクション

6 どうやって攻撃されるの？

6.1 おもにマルウェアなどを使って「技術的」に攻撃

では攻撃者は具体的にどう攻撃を
してくるのでしょう。大きく分ける
と 2 つの方向性があります。1 つは
技術的な攻撃、もう 1 つは心理的な
攻撃です。

マルウェアを使ってパソコンやス
マホ、あるいはシステム上のセキュ
リティホールを突く、技術的で「サ
イバー攻撃」の要素が強いものが前
者。「ソーシャルエンジニアリング」
▶用語集 P.184 と呼ばれ、人間の心の隙
を突く詐欺や「心理攻撃」の要素が強
いものが後者です。本項では「サイ
バー攻撃」について解説します。

まずは、自分や自社が攻撃され自
らが損害を受けるサイバー攻撃。代
表的なのはマルウェアによる攻撃で
す。攻撃者はメールや偽サイトなど
にマルウェアを仕込み、利用者が添
付ファイルを開いたり、メールのリ
ンクから不正なページを開いたりす
ると、会社のパソコンがこれに感染
し、その結果社内システムに侵入さ
れます。そうなると社内システム用
の ID やパスワードが盗まれ、機密
情報の流出が発生します。また、こ
れらは乗っ取ったメールアカウント
を使って、なりすまし▶用語集 P.185 の
メールを送る攻撃にもつながります。

次に自分や自社が気付かないうち
に攻撃される例です。インターネッ
トでは日々、さまざまなウェブサー
ビスが攻撃されアカウント情報の漏
えいが発生しています。例えば個人
用のアカウントの ID とパスワード

を会社用にも使い回ししている
と、どこかのサービスから漏れ
た情報によって会社のシステム
への不正侵入や不正利用を許す
ことにつながります。また、業
務でインターネット上のクラウ
ドストレージサービスに重要情
報を保存していると、ここから
情報流出が発生するかもしれま
せん。この例では「自分自身は
マルウェアなどに感染した形跡
がなくても攻撃される」ことを
知って下さい。

最後に、自社が攻撃されるだ
けでなく他社にまで損害を与え
る例です。攻撃者が多数の IT
機器にマルウェアを感染させた
上で、それらの IT 機器からター
ゲットにした他社のコンピュー
タなどに通常では考えられない
量のデータをターゲットに送り
つけ使えない状態にする「DDoS
攻撃」▶用語集 P.176、パソコンの中
身を勝手に暗号化して、暗号化
の解除と引き換えに身代金を要
求して脅迫する「ランサムウェ
ア」などが挙げられます。自社
で業務遂行をできなくなると、
自らが被害に遭うだけでなく、
関連する他社にも損失を与えま
す。また、業務が停止すること
で、業務に関連する顧客／サー
ビス利用者にも間接的に経済的
損失を与えます。

流出情報で乗っ取られて経済的損失

購入

不正アクセス

経済的損失

オンライン
ショッピング

ボットネットからの
DDoS攻撃で業務停止

攻撃!!

サービス停止

会社のサービスサーバ

ランサムウェアで暗号化して身代金要求

暗号化解除と
引き換えに
身代金要求

マルウェア入り
メールなどで
攻撃

顧客データや重要情
報が勝手に暗号化さ
れて確認できない…
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6.2 人の心の隙を突く心理的な攻撃～ソーシャルエンジニアリング

「オレオレ詐欺」、「振り込め詐欺」
など、人を騙してお金を巻き上げる「特
殊詐欺」などは、関係機関が日夜注意
喚起を行っていますが、未だに多く
の方が被害に遭い続けています。

それが終わらない理由は、こういっ
た特殊詐欺が人間が生まれながらに
して持っている「心の隙」というセキュ
リティホールを突いた「心理的攻撃」
だからです。そしてサイバー攻撃でも、
人間の心の隙を突いたものが多くあ
ります。例えば攻撃者はあなたから
重要情報やお金を盗むために、偽の
メールで偽の銀行サイトなどに誘導
する「フィッシング詐欺」やなりすま
しの詐欺メールを行って不正送金さ
せたりします。単純に「お金を送れ」
といわれても騙される人はいません
が、取引先の企業の人になりすまして、
通常の請求書発行の業務として口座
番号の変更を連絡するなどして、相
手の心の隙を突き、シンプルに「数行
の文字で」騙しただけです。

また、送りつける相手をよく調査・
分析した上で、送り付けられる偽装
ファイルやリンクは、結果的にマル
ウェアを利用しますが、人間の心の
隙を突く手法です。最近ではサポー
ト詐欺のように、人の不安を煽るこ
とによる手口もあります。サポート
詐欺は、パソコン等でのインターネッ
ト閲覧中に、突然、ウイルス感染し
たかのような嘘の画面を表示させたり、
警告音を発生させるなどして、ユー
ザーの不安を煽り、画面に記載され
たサポート窓口に電話をかけさせ、
サポートの名目で金銭を騙し取しとっ
たり、遠隔操作ソフトをインストー
ルさせたりするものです。

心理的誘導による被害を軽減する
ためには、人々がサイバーセキュリ
ティ意識を向上させるだけでなく、

人間の心の隙をついた攻撃が存在す
ることを認識し、予防することが重
要です。この狙った情報を、情報通
信技術に限定せず心理的攻撃も組み
合わせながら盗み出す攻撃を「ソーシャ
ルエンジニアリング」と呼びます。

特に攻撃者は生成 AI▶用語集 P.183 を活用
して、より巧妙に偽情報を作成するこ
とで、一見すると確からしい情報を送っ
てきます。攻撃者は AI 技術を使いこな
し、ソーシャルエンジニアリングを行っ
ていることを認識し、注意しましょう。

「ソーシャルエンジニア
リング」は現実でも
ネットでも心の隙を
突いて騙す

こういった心理的な揺さぶりは、古典的なソーシャルエンジニアリング（≒心理的交渉テ
クニック）の、「ハリーアップ」、「ネームドロップ」、「ギブアンドテイク」などにあた
るでしょう。

一方、ネットの世界のソーシャルエンジニアリングは、知り合いになりすまして「標的型メー
ル」を送る場合、これらの「フレンドシップ」という手法の要素が使われています。ちなみに
標的型攻撃メールにおいては、攻撃者が特定の組織へ攻撃を仕掛ける前に「トラッシング」と
呼ばれるゴミ箱を漁る行為で、サーバやルータなどの設定情報、IDパスワードなどの情報を
捨てられた資料から探ることがよくあります。

攻撃者は情報通信技術に限定せず心理的攻撃も組み合わせて攻撃を仕掛け、セキュリティ
を突破しようと試みます。

上はビジネス上のソーシャ
ルエンジニアリング、下は振
り込め詐欺の例ですが、こう
やって見ると、実は 2 つの詐
欺の本質的な部分は同じだと
分かります。

これらは上手く人間の心の
隙を作り出し、自らの望みど
おりに相手を操る体系化され
テクニックなのです。振り込
め詐欺の場合は、例えばまず
相手に「身内が事故やトラブ
ルを起こして大変だ！」と頭
を混乱させ、相手が本来持っ
ている冷静な判断能力を奪い
ます。せかしたり、弁護士や
警察官に扮した人物を登場さ
せたり、お金を払えば助かる
と交 換 条件を出したりして、
さらに追い込みます。

この三つの共通点は人間の「心の隙」を突いた点
ネットの世界

現実の世界

ばぁちゃん、
オレだよオレ！

ばぁちゃん、
オレやっちゃった。
今すぐお金がいるんだ。

TO：Aさん
SUB：至急確認してください。
先日の会議の議事録です。

❶

❷

❸ ❹

❺

ん？ 会議？ 
そんなの

あったかな？ 
まぁとりあえず

クリック！

Gijiroku-doc.exe

タカシ ?! 
タカシなの ?!

マルウェ
アに
感染

課長の○○だ！
至急送金を頼む！

え、確認を…

商談が
失敗するぞ！

機密情報ファイル
重要写真
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イントロダクション

SNSやネットのコミュニケーショ
ンや発信時に注意したいことは？7

サイバー攻撃のほかにも、私た
ちにとって身近な SNS ▶用語集 P.178 や
ネットのコミュニケーションでは、
気を付けたいトラブルがたくさんあ
ります。とくに SNS は自分の発言
を広く読んでもらい、自由に他の人
と交流することができる便利なサー
ビスですが、常に周りの人が自分と
友好的な意見だとは限りません。議
論が行き過ぎることもありますし、
また、自分が気に入らない人に対し
ての表現がうっかり過激になってし
まうこともあります。一方、誹謗中
傷となるような批判的発言を多数人
から受ける立場になってしまえば、
精神的に極めて辛い立場に立たされ
ることになり、残念ながら自らを傷
つける行為を選ぶような人や事例も
生じています。

SNS やネット上での誹謗中傷対
策として、総務省では「インターネッ
ト上の誹謗中傷への対策」で、この
問題への取組み状況を公表している

ほか、「安心・安全なインターネッ
ト利用ガイド」の特集ページ「SNS 等
での誹謗中傷対策」で、対処方法な
どをわかりやすく示しています。ま
た実際に被害に遭った場合の対応に
ついて、法務省で、「インターネッ
ト上の人権侵害をなくしましょう」
などのページで紹介しています。

ネット上の過激な発言は、名誉毀
損罪や侮辱罪などの犯罪となる場合
もあります。SNS やネット上で対
象を過激に傷つけるような発言は侮
辱罪にあたる可能性があり、侮辱罪
の法定刑が令和 4 年 7 月 7 日より引
き上げられ、逮捕の可能性もあるも
のとなっています。誹謗中傷的発言
をしないように注意しましょう。

また、友達の写真を許可を取らず
に SNS に投稿してしまうと、肖像
権やプライバシーの問題が生じるこ
ともあります。過剰になりすぎるこ
とはありませんが慎重さは大事です。

さらに、偽情報を発信したり、誤

情報を軽率に拡散することで、他人
の名誉などを傷つけたり、これに伴
い損害賠償を請求される可能性もあ
ります。この場合、発信自体は匿名
で行ったとしても、発信者情報開示
請求制度がプロバイダ責任制限法に
より認められており、一定の場合に
は、掲示板等の運営者（コンテンツ
プロバイダ）とインターネットサー
ビス事業者等（通信プロバイダ）に対
して発信者の氏名・住所等を含む情
報が、被害を申し立てた人に開示さ
れる可能性があります。

総務省「インターネット上の誹謗中傷への対策」
https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/hiboutyusyou.html

「インターネット上の誹謗中傷への対応に関する政策パッケージの概要」（PDF）
https://www.soumu.go.jp/main_content/000755959.pdf

SNS は自由に自分の意見を発信できて便利ですが、議論が行き過ぎ感情的な発言をしてしまうことは誰にでもあります。SNS や
ネット上の過激な発言は、名誉毀損罪や侮辱罪などの犯罪となる場合もあります。対面でのコミュニケーションと同じように、他
人を傷つけるような発言を SNS やネット上でも決して発信してはなりません。

SNSやネットで他人を傷つける発言をしてはいけません
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インターネットにある基本的な
リスクやトラブルを知ろう

SNS・ネットとの付き合い方や
情報モラルの重要性を知ろう

パスワードの大切さを知り、
通信の安全性を支える暗号化に

ついて学ぼう

まずはサイバーセキュリティの
基礎を固めよう

中小企業等向け
セキュリティ向上が利潤追求に
つながることを理解しよう

よくあるサイバー攻撃の手口や
リスクを知ろう

スマホやパソコン、IoT機器を
安全に利用するための

設定を知ろう

知っておくと役立つサイバー
セキュリティに関する
手引き・ガイダンス

イントロダクション

第 3 章 第 5 章

第 1 章

第 6 章

第 2 章

第 4 章

付録

私たちは、スマホやパソコンを用いて、
いつでもどこでもインターネットにつ
ながり、便利なサービスを利用したり、
世界中の人とコミュニケーションした
りできます。しかしインターネットには、
注意したいリスクやトラブルがありま
す。まずは本書全体を通じて登場する
基本的なリスクやトラブルについて知
りましょう。

現代では、SNS を通じて、世界中の人
たちと簡単につながりコミュニケーショ
ンできます。しかし、接する人がすべ
て自分と友好的であるとは限りません。
SNS やネットでよくある危険やトラブ
ルについて知り、対策や家族を守る方
法を学びましょう。

インターネットを安全に利用するには
適切なパスワード管理が不可欠です。
また通信の安全性を保つには暗号化技
術が役立っています。パスワード管理、
知っておきたい暗号化の必要性やしく
みを学びましょう。

サイバー攻撃を受けないようにするた
め、まずは基礎的なセキュリティの固
め方を理解しましょう。スマホやパソ
コンを最新の状態にすること、安全な
パスワードの管理方法、もしものとき
のバックアップの必要性など、攻撃す
る側からのサイバー攻撃を防ぐために
はどうすればよいかを学びましょう。

人材・体制・資金などが限られた中小
企業にとって、通常業務をこなしなが
らセキュリティ対策を講じるための負
担は少なくありません。しかし、企業
経営においてセキュリティ対策を省く
ことはできません。セキュリティ対策
に投資すべき理由、テレワークを安全
快適に利用するために必要なルール作
り、企業だからこそ気を付けたいサイ
バー攻撃、そして最低限把握しておき
たいセキュリティ関連の法律などを学
びましょう。

基礎的なセキュリティを固めても、イ
ンターネットにつながる限りサイバー
攻撃を受けてしまうリスクはあります。
実際にサイバー攻撃を受けてしまうと
どんな被害があるのでしょうか。乗っ
取りやランサムウェアなど、よくある
被害について学びましょう。

スマホ・パソコンを中心に、安全を守
るための設定について学びましょう。
また IoT 機器ならではの注意したいリ
スクについても解説します。どのよう
に情報を守るか、どのように安全にイ
ンターネットを利用するか、具体的な
設定方法を学び不安なく利用できるよ
うにしましょう。

本書の最後には、知っておくと役立つ
手引きやガイダンスなどを紹介します。
サイバー攻撃を受けた場合に相談でき
る公的機関の窓口、スキルアップした
い中小企業等のセキュリティ部門担当
者に役立つ情報など、実践的な内容を
解説します。
また、本章では、「一般利用者向け」、「中
小企業等向け」と中心となる対象読者
を表すタグを付しています。

→P.13～25

→P.64～81 →P.98～133

→P.26～53

→P.134～162

→P.54～63

→P.82～97

→P.163～175
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次の P.26 からはじまる第 1 章より、NISC と IPA が提唱
する「サイバーセキュリティ対策 9 か条」に則した、基
礎的なセキュリティの考え方 · 対策を解説します。

心当たりのない送信元からのメー
ルに添付されているファイルや
リンクはもちろん、ファイルや
リンクを開かせようとするもの
には注意しましょう。

メールの添付ファイルや
本文中のリンクに注意しよう5

最新の攻撃情報に対抗するため、
OSやソフトウェアメーカーが
提供している修正用アップデー
トを常に適用しましょう。

OSやソフトウェアは
常に最新の状態にしておこう1

最新の攻撃情報に対抗するため、
OSやソフトウェアメーカーが
提供している修正用アップデー
トを常に適用しましょう。

OSやソフトウェアは
常に最新の状態にしておこう1

サービスへのログインを安全に
行うために、認証用アプリや生
体認証を使った多要素認証を利
用しましょう。

多要素認証を利用しよう3

フィッシング詐欺メールは年々
手口が巧妙になっています。心
当たりがあるものでもメールや
メッセージのURLには安易にア
クセスしないようにしましょう。

偽メールや偽サイトに
騙されないように用心しよう4

スマホやパソコンの情報を守る
には、まず待ち受け画面をロッ
クすることが第一です。短時間
であっても端末を手元から離す
際はロックを忘れないようにし
ましょう。

スマホやパソコンの画面ロックを
利用しよう6

大切な情報を失っても、バック
アップから復元することで被害
を軽減することができます。普
段からバックアップして攻撃や
天災に備えましょう。

大切な情報は失う前に
バックアップ（複製）しよう7

大切な情報を失っても、バック
アップから復元することで被害
を軽減することができます。普
段からバックアップして攻撃や
天災に備えましょう。

大切な情報は失う前に
バックアップ（複製）しよう7

外出先でスマホやパソコンを使
うときは、背後からの覗き見に
注意しましょう。また、紛失·
盗難の危険があるので、公共の
場でスマホを放置することは絶
対にやめましょう。

外出先では紛失·盗難·
覗き見に注意しよう8

インターネットでの被害に遭遇したら、1人で悩まず各種相談窓
口に相談しましょう。

困ったときは1人で悩まず、
まず相談しよう9

インターネットでの被害に遭遇したら、�人で悩まず各種相談窓
口に相談しましょう。

困ったときは1人で悩まず、
まず相談しよう9

パスワードは長く複雑にし、機
器やサービス間で使い回さない
ことを徹底して安全性を高めま
しょう。

パスワードは長く複雑にして、
他と使い回さないようにしよう2

 
パスワードは長く複雑にし、機
器やサービス間で使い回さない
ことを徹底して安全性を高めま
しょう。

パスワードは長く複雑にして、
他と使い回さないようにしよう2
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サイバーセキュリティ対策9か条

イントロダクションインターネットにある基本的なリスクやトラブルを知ろう
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