
1 	社内・社外のセキュリティを向上しよう

1.1 セキュリティ対策を実施して負のコストを 
発生させない

1.2 セキュリティ対策に必要な投資資金を確保する

2 	災害時の会社のために事業継続計画(BCP)を作ろう

2.1 打たれ強くあるために、どこでも作業できる能力

2.2 人的損失をリカバリする能力

3 	テレワークとアウトソーシングをうまく利用しよう

3.1 テレワークとBYOD-Bring Your Own Device

3.2 効率的なアウトソーシング

4 	ファイルの共有設定や情報の公開範囲を見直そう

5 	 企業が気を付けたいサイバー攻撃を知り、情報収集に心掛けよう

5.1 脅威や攻撃の手口を知ろう

5.2 より能動的に情報収集しよう

6 	企業が気を付けたい乗っ取りのリスクを理解しよう

6.1 サプライチェーン攻撃やオフショア開発による 
リスク

6.2 問題が起きると事業継続に影響を及ぼす

7 	 企業が気を付けたいサイバー攻撃の具体例を知ろう

7.1 標的型メール攻撃の具体例

7.2 フィッシング攻撃の傾向

7.3 不正アクセスの傾向

7.4 不正送金の傾向

7.5 ランサムウェアの傾向

7.6 ウェブサービスへの不正ログイン

7.7 ウェブサイトの改ざんやSNSの乗っ取り

7.8 DDoS攻撃

7.9 サイバーセキュリティ以前の情報モラル教育を 
怠らない

8 	個人情報は法律に則り適切に取り扱おう

9 	フリー素材の取扱と著作権について注意しよう

10 	取引先の監督を徹底しよう

インターネットの安全・安心ハンドブック Ver5.00

中小組織向け
セキュリティ向上が利潤追求に 

つながることを理解しよう
人材・体制・資金などが限られた中小組織にとって、通常業務をこなしながらセキュリティ対策を講じるた

めの負担は少なくありません。しかし、企業経営においてセキュリティ対策を省くことはできません。セキュ
リティ対策に投資すべき理由、テレワークを安全快適に利用するために必要なルール作り、企業だからこそ
気を付けたいサイバー攻撃、そして最低限把握しておきたいセキュリティ関連の法律などを学びましょう。
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第７章

社内・社外のセキュリティを	
向上しよう1

1.1 セキュリティ対策を実施して負のコストを発生させない

業績を圧迫するコストとは、どう
やって発生するのでしょう。1 つは
業務を遂行する上で支払わなければ
いけないお金が増えるときです。も
う 1 つは、イレギュラーな事態が発
生して、そのリカバリ▶用語集 P.203 の
ために人、お金、時間を割くときで
す。

この後者のロスというのは、なに
か問題が発生してそれに誰かが掛か
り切りになり、その期間中「利益を
生む」ことができなくなることで発
生する完全なる負のコストです。

ただ、トラブルを根本的に防ぐこ
とは難しいので、その発生を予期し
て備え、利益を生まない負のコスト
による業績の下ブレをなくす努力を
するわけです。

サイバー攻撃▶用語集 P.196 による突
発的なトラブルは、まさしくこの例
に当てはまります。したがってサイ
バーセキュリティを強化して備える
メリットはここにあるのです。

「セキュリティを強化する」といわ
れても「正直うちが攻撃されるなん
て万に 1 つもないだろう」というの
が小さな会社や NPO の運営者の本
音ではないでしょうか？

しかし、現在の攻撃者▶用語集 P.196

は、業種や企業規模に関係なく無差
別に攻撃してきます。サイバー攻撃
の数も被害額も年々増加傾向にある
のです。

近年では「セキュリティ・バイ・
デザイン」▶用語集 P.198 という考え方が

一般的になりつつあります。企業の
IT システムや業務プロセスなどを設
計する段階でセキュリティ対策を組
み込んでおき、サイバー攻撃による

不測の事態に備えるのです。
小さな会社や NPO も例外ではあ

りません。持続的な運営を行うため
に、きちんと備えましょう。

負のコストの発生例

インターネットの利点を生かしてコストを減らす

せっかくの IT 投資が、セキュリティの事故が原因で負のコストを生むこともあります。セ
キュリティも IT 投資の一部として捉えることが重要です。

利益を生むためのコストは必要ですが、備えをしなかったために発生し、そのリカバリの
ために多大なるマンパワーを割くことは「利益を生まない」完全なる負のコストです。そういっ
たことが起こらないように準備するコスト（費用）は、実は利益を生むための投資なのです。

ウイルス感染で
スキャンに数時間

感染したマシンが
サイバー攻撃に使
われて一日聴取

クラウドサーバ▶用語
集 P.195 からデータ流
出して取引先で丸一
日お詫び

この間、お仕事で 1 円も稼げず……

距離の概念がないので移動に
かかる時間が仕事に振り分け
られ稼ぐことに回せる！

リモートで打ち合わせ

オンライン発注

セキュリティを高めて
負のコストを出さない

より安定した事業運営

ウェブサイト▶用語
集 P.194 が改ざんさ
れメンテに数時間
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1.2 セキュリティ対策に必要な投資資金を確保する

しかし、「セキュリティに事前に
備えるといわれてもそんな資金ない
よ…」という経営者の方も少なくな
いのではないでしょうか？

セキュリティ対策が不十分な IT
投資は、不必要な「負のコスト」を発
生させる可能性があり、予期しない
下ブレを起こす原因を抱えています
ので、健全な投資とは言えません。
また、セキュリティ対策不足による
トラブルは自分たちへの影響だけで
なく、顧客や投資家などの関係者に
も迷惑をかける可能性もあります。
企業や団体の経営姿勢も問われます
ので、セキュリティ対策を後回しや
後付けにせず、セキュリティ対策を
含めた IT 投資を検討してください。

また、近年では企業の業務システ
ムをクラウド業務スイートに切り替
えるケースが増えています。クラウ
ド業務スイートは、業務用ソフト▶

用語集 P.198、クラウドストレージ、ウェ
ブサーバ▶用語集 P.194 などが 1 つのパッ
ケージとして提供され、どこからで
もノートパソコンなどでアクセスし
て業務が行えます。これにより従来
は会社に縛られていた従業員がテレ
ワーク▶用語集 P.199 環境で仕事ができ
るようになったり、スマホを利用し
て安全に業務連絡を行ったりするこ
とが可能になります。

アウトソース▶用語集 P.193 できるこ
とも増えています。自前で対応する
よりも外部に委託する方がコストが
安く実現できる場合もあります。

こういった新しいシステムや環境
は、セキュリティ対策も込みで提供
される場合や、これまでバラバラだっ
たコストが集約・整理されて軽くな
る場合があり、総コストが従来より

安く済むこともあります。ただし、
逆にコストがかかる場合があるので、
導入前にしっかり確認しましょう。
また、クラウドサービスは設定次第
で誰でもアクセスできる場合があり
ますので、設定に注意して利用する
必要があります。

その他、ある程度計画的に時間と
費用を取れるのであれば、企業の業
務システム構成に、ゼロトラスト▶

用語集 P.198 の考え方を採用することで、

テレワーク環境下でより使いやすい
システムにできる可能性があります。

ゼロトラストに即切り替えは難し
いことが多いですが、将来を見据え
るのであれば検討の価値はあります。

そのようにセキュリティを後回し
や後付けにしない IT 投資によって
業務効率改善が実現すれば、事業運
営と高いレベルのセキュリティを両
立できます。それが企業や団体にとっ
ての生存戦略の 1 つになるのです。

先進的な IT 企業では、デスクトップパソコンを廃し、パッケージ版のソフトウェアを廃止
し、軽量なノートパソコンと携帯電話回線、そしてクラウドベースのソフトウェアやシステ
ムに活用することで、固定的な机も、オフィスも、出勤すらもなくしているケースもあります。
また、社内や団体の業務もアウトソースすることで、一層身軽になることもできます。

持ち歩き用軽量パソコンなどは
移動の負担にならず、どこでも
使える

お金はかかるが、ストレスと
リスクは減る

面倒なことをアウトソース（外部委託）するのも1つの手

総務省では「クラウドサービス提供・利用における適切な設定に関するガイドライン」を公開して
いるので、詳しくは以下をご覧ください。
https://www.soumu.go.jp/menu_news/s-news/01cyber01_02000001_00149.html 
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第７章

災害時の会社のために
事業継続計画(BCP)を作ろう2 

2.1 打たれ強くあるために、どこでも作業できる能力

激しい天災に見舞われる我が国で
は、災害時にどのように事業継続を
行 う か、人・モ ノ・金 な ど の 面 か
ら事業継続計画 (BCP) ▶用語集 P.190 を、
きちんと考えておかなければなりま
せん。その備えがないと、災害時に
廃業の憂き目にあう可能性も高くな
ります。

中小企業庁では、「中小企業 BCP
策定運用指針」のウェブサイト * 内で、
20 項 目 に よ る「BCP 取 り 組 み 状 況
チェック」項目を設けています。こ
こでは IT 関連のアイデアから、そ
の項目を達成するのに役立つと思わ
れるものを紹介します。

最も役に立つのは、ネットがあれ
ばどこでも仕事ができるスキルや環
境作りです。

生産設備などがあってその場で離
れられない職種ではなく、オフィス
での作業を行う業種・職種の人は、
インターネットの利点をフルに生か
せます。データを主としてクラウド
サービス上に保存し、あとはアクセ
スするパソコンなどの機器とネット
環境があれば、基本的にはどこから
でも作業を行うことができます。

また、作業に利用するソフトを、
パッケージ版ではなくクラウド版で
購入しておくと、災害にあってパソ
コンが壊れてしまっても、避難先で
ノートパソコンを購入して、ネット
からソフトをダウンロードすれば、
かなりのレベルで作業環境を復旧す
ることができます。

最近ではこういったソフトは、ク
ラウド上のデータの閲覧や軽微な修
正に関しては、タブレットやスマホか
らブラウザ▶用語集 P.202 を使って行える
ようになっているので、スマホさえ
手元にあれば、とりあえずは手も足
も出ない状況にはならないでしょう。

注意するべき点は 3 点。1 点目は
そういったクラウドのデータにアク
セスしての作業は、ネットカフェな
どでも可能ですが、不特定多数の人
が触るパソコンは攻撃者が触ってい
る可能性も高いので、そういった場
所での ID ▶用語集 P.191 やパスワード▶

用語集 P.200 を入力する作業はやっては
いけないこと。

2 点目。災害時には被災者が通信
を円滑に行えるよう暗号化▶用語集 P.194

されていない無線 LAN ▶用語集 P.203 が
各所で提供されます。これも攻撃さ
れやすいポイントなので、使用する
場合は VPN▶用語集 P.193 を使うこと。

3 点 目 と し て、専 門 用 語 で は

BYOD(Bring Your Own Device)▶用語集

P.190 というのですが、災害時であっ
ても個人が所有する機器で業務を
行っていると、うっかりマルウェア
▶用語集 P.203 に感染すれば仕事の情報
も漏えいする可能性があります。複
数台持つのは面倒ですが、セキュリ
ティを鑑み、業務用には別の機器を
用意しましょう。

なお、「このどこからでも作業で
きるというスキル」は、別段災害時
のためだけのものではありません。
テレワークといって在宅でも作業が
できるようにしたり、出産子育て時
にも離職しないで仕事を続けられる
ようにしたり、あるいは地方に出か
けて現地のコワーキングスペースを
利用することで自由度高く働き、社
員や会員のクオリティオブライフを
向上させることもできます。

勿論、ためらいなく出張できるフッ
トワークの軽い企業・団体になるに
は環境作りが重要です。

* 中小企業庁 中小企業 BCP 策定運用指針ウェブサイト https://www.chusho.meti.go.jp/bcp/index.html

クラウドを活用できれば打たれ強くなる

インターネットとは「距
離 の 概 念 が な い 世 界 」 で
す。これはイコール「どこ
にでもあるが、どこにでも
ない」と、少し哲学的な考
え方になりますが、うまく
使いこなせば、物理的な世
界の制約を受けないだけで
なく、物理的な世界の災害
のダメージを受けにくくな
ることでもあります。

そ の 1 つ の ポ イ ン ト は、
クラウドをうまく使いこな
した仕事の仕方だといえま
す。
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2.2 人的損失をリカバリする能力

もう 1 つの備えは、社長や代表者、
従業員や会員に人的被害が発生した
場合にどう対処するかです。

例えば、社長や代表者が事故で亡
くなってしまった場合のことを想定
してみましょう。

小規模の企業や団体では専任の IT
担当者がおかれておらず、社長や代
表者が管理者を兼ねているという例
は決して少なくありません。そうし
た企業や団体では、業務用の ID と
パスワードなどの管理をどうするか
が、事業継続の鍵になる可能性があ
ります。

このため、普段から社長や代表者
の他にデジタルデータなどの副管理
者を置くなどの手段を取っておくと
よいでしょう。いわば人的なバック
アップ▶用語集 P.201 体制です。

そのなかで大切なのは、上記のと
おり業務に使われるウェブサービス
の ID やパスワードなどの管理です。

もし代表者が管理している場合、
そのデータがスマホに保存されてい
て、その人しか解除する PIN コード
▶用語集 P.191 を知らなかったとすると、
場合によっては事業継続が困難にな
ります。

先ほども述べましたが、そういっ
た意味では管理用の機器は、個人の
機器と分離するということが重要で
すし、その PIN コードなども複数人
が持つことが重要です。

また、それが難しい場合は、例え
ばクラウドでもアクセス可能なパス
ワード管理アプリ▶用語集 P.200 を利用
し、そのマスターパスワードや PIN
コードを、弁護士に託し、なんらか
の理由で本人による事業継続が困難
であると判明した場合は、弁護士に

情報を開示してもらうのです。それ
は昔、貸金庫の鍵を弁護士にも持っ
ていてもらったのと同じです。

このように災害に遭った場合、ど
のように事業継続するか、そのバッ
クアップ体制を考えましょう。

具体的に事例をあげ、それにした
がってどのように解決するか、シナ
リオを作り、それを社内や団体の中
で共有しておくとよいでしょう。す
べては「想定外」にならない想像力が
ものをいいますから。

1人しか管理者がいないと…

万が一に備えて人のバックアップ

デジタル化のメリットは、逆に管理者になにかあった場合「物理的な手掛かりがない」こ
とにもつながります。また、セキュリティをきっちり固めることは、その入口の鍵をなくす
とすべてにアクセス出来なくなる可能性もあります。したがって、トラブルが起こったらど
うやってリカバリするか、あるいはデータのバックアップだけでなく、人的なバックアップ
をどうするかをきちんと考えておかなければなりません。

トラブルに対処する手順書は、物理的な災害による建物や機材の棄損、サイバー攻撃の対
処などだけでなく、人的な損害に対するリカバリも定めましょう。また、人的なバックアッ
プをすることで、重要なデータへのアクセスする資格を複数の人が持つ場合は、だれがアク
セスしたかが明確に分かる仕組みにするか、外部の信頼がおける弁護士さんなどに業務を依
頼することなどを検討しましょう。

      社長が
事故で…！！

トラブル発生時の
手順書を作りましょう
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第７章

テレワーク、リモートワークと
いう働き方は昔からありましたが、
2020 年以降のコロナ禍により全国
的に普及しました。

職種や企業などの方針にもよりま
すが、デスクワークの作業の多くは
オフィスに出勤せずとも可能です。
現在はクラウドサービスが発達して
いるので、安定したインターネット
環境が整備できれば世界中のどこか
らでも同じデータを共有しながら業
務に従事できます。テレワーク普
及によって、BYOD（Bring Your Own 
Device）という、企業から貸与され
る端末を使うだけではなく、従業員
が個人で所有している端末を業務に
使う動きも広がりました。

BYOD は、従業員が所有している
端末を業務に使うようになるため、
従業員が使い慣れた環境で効率的に
業務を遂行できたり、企業も端末を
配布する費用負担がなくなったりと
いう長所がある反面、端末側に業務
情報や認証情報が残ったり、企業が
貸与する端末と比較してセキュリ
ティレベルが劣ったりする短所、懸
念もあります。

BYOD の実施にあたっては、従業
員が端末を盗難された場合など、想
定されるセキュリティ上のリスクを
企業側が事前に把握しておく必要が
あります。

BYOD の 実 施 に は 企 業 が 運 用 の
ルールを設定すべきですが、このルー
ルを理解しない一部の従業員が「シャ

ドーIT」という問題を起こすことが
あります。シャドーIT とは、企業が
許可していない端末やサービスのこ
とを指し、従業員が許可していない
端末から社内のシステムを利用して
しまうケースがたびたび生じるよう
です。例えば、業務連絡に LINE な
どを使用していたら、従業員の転職
後、図らずとも自社の秘密情報が他
社に知られてしまった、といったリ
スクもあり得ます。

しかし、シャドーIT は従業員が社
内の環境や端末に不満を感じている
からこそ生じがちな問題であり、従
業員がシャドーIT を使わなくても効
率的に業務が遂行できるよう、企業
側で社内の制度や設備を整備する、
というアプローチも考慮しましょう。

総務省もテレワークの環境を整備
しやすくするため、ガイドラインや
手引きを公開しているので、積極的
にチェックしてください。

テレワークとアウトソーシングを
うまく利用しよう3 

3.1 テレワークとBYOD-Bring Your Own Device

テレワークにおけるセキュリティ確保｜総務省
https://www.soumu.go.jp/main_sosiki/cybersecurity/telework/ 

テレワークセキュリティガイドライン（第5版）（令和3年5月）｜総務省
https://www.soumu.go.jp/main_content/000752925.pdf 

中小企業等担当者向けテレワークセキュリティの手引き（チェックリスト）｜総務省
https://www.soumu.go.jp/main_content/000816096.pdf

BYODと気を付けたいシャドーIT

シャドー IT は BYOD を実施する企業でよく起こる問題です。企業側は、従業員が端末を盗
難された場合など、想定されるセキュリティ上のリスクを企業側が事前に把握して、従業員
が効率的に業務を遂行できる環境を整備しましょう。

シャドーIT ！！
無許可の端末！！
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もう 1 つのインターネット時代の
メリットは、気軽に専門的な業務を
アウトソーシング（外部委託）できる
ことです。

従来であれば、なにかモノを発注
する、業務を委託するといった場合、
物理的な距離に縛られました。しか
し、現在では、自分が望むサービス
をインターネット上で検索すると、
さまざまな専門の業者を、オンライ
ンで見つけることができます。

例えば、例えばチラシやパンフレッ
ト、および印刷物全般などは、オン
ラインの印刷業者がウェブサイトを
設けており、そこで目的のものを探
して紙質などを指定すると、どれぐ
らいの部数がどれぐらいの印刷日数
で、いくらぐらいでできるかが明確
になっています。

あとは発注側が、業者が受け付け
る形式のデータを作るスキルがあれ
ば、24 時間 365 日印刷物が発注で
きるわけです。

また、経理処理なども会計ソフト
会社がオンライン対応になることで、
取っておいたレシートをスキャナや
スマホの撮影機能経由で提供されて
いるクラウドサービスにダイレクト
にアップロードすると、基本的な伝
票入力が行われた状態で会計ソフト
に返ってくるようになっているもの
もあります。

仕事で使う資材でも、図面を送信
すれば、金属板をレーザーでカット
して穴開けまでしてくれたり、簡単
な折り曲げ加工をしてくれるもの、
あるいは従来ならば専門店でしか購
入できなかったものが、オンライン
で購入できたりします。

そうすることで、いままでの業務

の効率化が行え、必要だったコスト
や時間を省くことができます。

一方、近年は悪質な業者も増えて

きているため、見つけた業者の評判
をインターネット上で探してみるこ
ともお忘れなく。

3.2 効率的なアウトソーシング

どこにいる人とでも仕事ができる

製品を扱うなら全世界が市場

自社や自団体が何かの製品や物品をつくって販売や提供する場合も、ネットを活用すれば
その対象が全世界になるといっても過言ではありません。昔であれば距離の壁に阻まれ小さ
なマーケットに閉じ込められていた地方都市の小さな会社でも、ネットの時代の特性を活か
して、世界的にビジネスを行えるようになった例もあります。

もちろん発信する情報を翻訳したり、時には海外の方とコミュニケーションする必要もあ
りますが、そういった言語的な問題はいずれ IT 技術で解決されるでしょう。とくに伝統技術
などは「存在が知られていない」ことが、海外でのチャンスを逃がしていることもあるのです。

社員がどこにいても仕事ができるのと同様に、地方に住んでいる専門分野の人たちと仕事を
する制約も少なくなります。場所ではなく求める技術を基準にフリーランスの人を探して仕事
を依頼することもできますし、自社で原稿だけを作り、制作や印刷といった後工程の業務を、
遠方のプロにオンラインで発注することもできます。場合によっては特定の業務を行う自分の
手間と発注のコストを計算して比較して、それをアウトソーシングすることで、自社や自団体
が自らが得意とする分野に注力して能力を向上し、逆に選んでもらえるプロになりましょう。

セキュリティ系業務もアウトソースできる
日常的なサイバーセキュリティに関する業務も、専門業者にアウトソースすることが可能

です。どういった企業に依頼したらよいか判断しにくい場合に備えて、経済産業省と IPA で
は一定の基準を設け、これを満たした企業のリストを公開しています。詳しくは P.181 を参照
してください。

会計事務所
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第７章

4 ファイルの共有設定や情報の	
公開範囲を見直そう

共有設定とは、私たちが IT 機器
上やインターネット上で使用する
ファイルや情報、あるいは機器その
ものに関して、自分だけでなく誰か
と共同で利用するときに、機密性を
保つために必要な設定です。

共有設定には、ファイルの管理を
例にあげれば、単純に見られるか見
られないかを意味する「閲覧」、その
ファイルを編集して内容を書き換え
ることができる「編集」、そしてファ
イルそのものを作ったり削除したり
できる「所有」などの、大まかに 3 つ
の権限▶用語集 P.196 があります。

会 社 内 で フ ァ イ ル を USB ▶ 用 語 集

P.193 メモリのような媒体にコピーし
なくても受け渡しをしたりすること
を可能にするために、社内にネット
ワーク (LAN:Local Area Network) を
引いている企業であれば、ファイ
ルを管理する「NAS」（NAS: Network 
Attached Storage）と い う サ ー バ 上
にある文章ファイルなどを見られる
人を制限したり、あるいは誰かがうっ
かりファイルを消してしまわないよ
うに、こういったファイル毎の所有
者設定や、同様の意味を成す資格設
定をしっかりしておく必要がありま
す。

クラウドストレージサービスのよ
うなインターネット上のサービスに
も共有設定があり、「公開範囲」▶用語

集 P.196 と呼ばれることが多いようで
す。インターネットのサービスの公
開設定を一般公開にした場合、イン
ターネットにアクセスする世界中の
すべての人に公開することになりま
すので、注意が必要です。

この公開設定の初期設定が一般公
開になっていたり、誤って公開範囲
を変更してしまったりした場合、情

報が外部から閲覧できる状態になり
ます。何者かに情報を持ち去られた
り、公開された情報が原因で報道や

全世界

取引先

同僚

一般
公開

限定公開

組織のみ

自分のみ

共有設定ってなんだろう？

クラウドストレージの公開設定

閲覧できる、編
集できる、作成
消去できます

閲覧だけです

物理的な手帳は、それが誰の持ち物で誰にも見せてよいかといったことは、とくに意識せ
ずに使っています。しかし、ネットワーク上にあるファイルなどは、とくに設定しない場合は、

「基本的に誰でも見られる」状態になっているので、それでは困る場合、これに対してアクセ
スを制限する権限を設定する必要があります。それらが「所有」「編集」「閲覧」の権限です。

企業がクラウドストレージを用いて自社内や取引先と業務上必要なファイルのやりとりを
する際には、公開設定・公開範囲に注意しましょう。自社内に公開を留めておきたい情報を誤っ
て一般公開すると、意図しない人にまで情報が閲覧されてしまう可能性があります。サービ
スによっては初期設定が一般公開になっている場合があるので、公開範囲は注意しましょう。
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SNS で話題になり炎上▶用語集 P.195 し
たりした企業の事例もあります。

LAN 上の NAS でもストレージサー
ビスでも、共有設定はファイル単位
やフォルダ単位で設定できるので、
その整合性に気を付けないといけな
いことと、例えば臨時で誰かに特定
のファイルを公開したい場合、設定
ではなく「見たり編集したりできる」
リンク▶用語集 P.204 を送信することで
共有することができるものもあり、
この場合、そのリンクを知っている
人は誰でも同じ権限を持つので、送
信後の管理にとくに注意が必要です。

IT 機器そのものの利用にも、同様
の設定があり、こちらの場合は共有
というよりも利用できる権限設定で
す。機器を管理し設定を変更できる

「管理者」や、利用するだけの「利用
者」や「ゲスト」などがあり、これら
は機器に対してログイン▶用語集 P.204

するときの ID とパスワードで管理
されるので、資格管理をしっかり行っ
て下さい。

権限設定つながりでいえば、会社
の建物や特定の部屋に入るための権
限を設定している場合も、同じよう
にきちんとした管理が必要です。例
えば人事情報がある場所は人事の人
間しか入れないようにしておく必要
がありますし、社員の異動や退職が
発生した場合、資格の無い人が立ち
入りできないように、きちんと設定
変更をしたり、入出用に IC カード
や鍵などを使っている場合は、回収
する必要があります。

また、こういったシステムもIT 機
器を使っている場合は他のシステム
と同じように、常にアップデート▶用

語集 P.194 する必要があり、それを怠る
と攻撃者がシステムをクラッキング
▶用語集 P.196 した上で建物に物理的に
侵入することもあります。なお、攻

撃者は人間の心の隙を突くソーシャ
ルエンジニアリング▶用語集 P.198 で社
員をだまし、例えば建物管理や防犯
システムの業者のふりをして、堂々

とやってくるかもしれないのでそち
らも注意しましょう。人間の心理も
攻撃の対象なのです。

機器の共有設定

監視カメラ

パソコン

無線LAN
アクセスルータ

▶用語集 P.203

社員
管理者

社員
その他

ネットワークプリンタ

NAS

スマートロック

退職者 攻撃者

会社や団体の事務所で使用する機器も、ネットワークにつながっている場合、基本的には
誰でも利用できる設定になってることが多いのです。したがって特定の人のみが利用できる
ようにしたい場合は、それぞれの機器および利用者に対して権限を設定する必要があります。

建物などの立ち入りに IT 機器による権限を設定している場合は、異動や退職などによって
その人物の権限が変更されたり失ったりした際に、それに合わせてきちんと権限を変更する
か、権限を執行するためのカードなどを回収しなければなりません。

これを怠ると、退職者が勝手に建物に立ち入ったり、あるいはなんらかの方法で攻撃者が
そのカードを入手すると、なんの工作もしないで建物に侵入してしまえます。

また、機器に対する資格設定をしていない場合、攻撃者が無線 LAN 経由などで建物内の
LAN に侵入した場合、各種機器やファイルを管理している NAS などに、なんなくアクセスし
てしまえます。複数の人が働く職場ではこういった権限設定はとくに重要です。
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第７章

「敵を知り己を知れば百戦危うか
らず」という孫子の諺

ことわざ

がありますが、
サイバーセキュリティ上、危うい状
況に陥らないためには、自らのセキュ
リティ環境が脅威にきちんと対応で
きてるか知り、また、攻撃者の手口
を知ることが重要です。知らないこ
とが、サイバー攻撃による被害がな
くならない本質でもあるのです。

それを理解できれば、なにが必要
かがわかり、さらにどのような情報
が必要か地図が描けます。そうやっ
てサイバー攻撃の危険性（ソーシャル
エンジニアリングのような人間の心
の隙を突くような攻撃を含め）を知る
ことが、一番の対策となるのです。

では、どのようにしたら情報を入
手できるのでしょう？まずはセキュ
リティソフトを提供している企業の
発信に注意を払いましょう。そうし
た企業は SNS などで最新の攻撃情
報をいち早く配信していることが多
いので、著名な企業のアカウントを
複数フォローするとよいでしょう。

次に OS ▶用語集 P.191 を作っている
メーカーなどのアカウントです。た
だし、そのアカウントが発信するの
は自社製品に関する情報のみですが、
有益な情報も多くあります。

もっと横断的な情報が欲しい場合
は、IPA や NISC ▶用語集 P.191 などの政
府機関のアカウントやメールマガジ
ン、セキュリティや詐欺関連の対策
機関の公式アカウント、セキュリティ
系雑誌の記事を追いかけるようにし

ておけば、大規模なサイバー攻撃の
兆候やセキュリティホール▶用語集 P.198

の発覚をいち早く察知することがで

き、その対策を立てることが容易に
なります。

企業が気を付けたいサイバー攻撃
を知り、情報収集に心掛けよう5 

5.1 脅威や攻撃の手口を知ろう

上図に書かれているようにして、広範囲にアンテナを張ると、本当にヤバい攻撃が発生し
た場合は、各種ソース▶用語集 P.198 がその性格にかかわらず、一斉に同じ話題について発信
し始めます。記事を理解するだけでなく、こういった波を肌で知ると、攻撃の危険度を察知
し身構えたり回避策をとったりできます。

セキュリティ企業のブログやセキュリティ系のウェブ記事を見ていると、攻撃者の新しい攻
撃手段について、かなり素早く教えてくれます。ニュースをキャッチする他に、それがどういっ
た意味を持つのか知りたい場合は、セキュリティー系ブログや記事が参考になります。

こんにちは！
お仕事の
メールです

新しい
セキュリティの
法律です

欧州でランサム
ウェアが猛威！

今年の 10 大
ニュースです

ランサムウェア
が日本で見つかっ
た！

アップデート
です

ランサムやばい、
とりあえずこう
対処して！

ランサム
ウェアの
傾向です

セキュリティソ
フトでランサム
が検知できない

なるほど
仕事のメールに
なりすますのね

攻撃者の攻撃手段を知ることで学ぶ

公的機関、OS企業、セキュリティ企業の情報を聞く

本当にヤバいサイバー攻撃が発生するとこんな感じに
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そうした必要最低限の情報だけで
なく、世界で起きているサイバー攻
撃のトレンドなどを知りたいなら、
海外のセキュリティ関連企業や機関、
サイバーセキュリティに関する情報
を提供しているウェブメディア、セ
キュリティ識者の SNS やブログな
ど参照するとよいでしょう。

ただし、こうした情報は能動的に
収集した上で取捨選択をする必要が
あり、さらに必ずしも毎日アップデー
トされるわけではありません。この
ため初めは熱心に情報を収集してい
ても、だんだんと飽きてきてあまり
見に行かなくなるかもしれません。

そこで、RSS ▶用語集 P.192 と呼ばれ
る仕組みを利用して、攻撃情報を
楽に収集できるようにしましょう。
RSS は気になるウェブサイトやブロ
グを登録しておけば、記事の更新が
あれば時系列で情報を串刺しして表
示してくれます。

そうした RSS を簡単に閲覧できる
のが、RSS を管理できるウェブサー
ビスとスマホ用の RSS リーダーと呼
ばれるアプリの組み合わせです。そ
れらを利用すると、まるで SNS を
閲覧する感覚で、毎日世界中のどこ
かで起きているサイバー攻撃情報や
トレンドが読むことができ、否が応
でもセキュリティに関しての知識が
蓄積されるでしょう。

その他、情報を選別するのに長け
た企業や専門家が、重要そうな情報
を選別・配布するサービスを提供し
ていることがあります。必要に応じ
てそのようなサービスを受けること
も視野に入れて、自身にとって必要
十分な情報を取り入れましょう。

5.2 より能動的に情報収集しよう

RSS リーダーの感覚は、SNS で複数のアカウントをフォローすると、素の表示ではフォロー
しているアカウントの発信が時系列で並ぶのと一緒です。それと同じことをウェブサイトや
ブログでやると考えると分かりやすいでしょう。

なお、RSS リーダーはインターネット上のサービスで、それ自身がスマホアプリを出してい
る場合もありますし、RSS リーダーに対応した個別のアプリも存在するので、それを導入する
と、SNS の流し見と同じ感覚でセキュリティ情報をチェックできます。もちろん SNS 上にある、
セキュリティ関係のアカウントをフォローしても OK です。セキュリティ情報収集専用の SNS
アカウントを作ってフォローしておくと、個人的な SNS 活動と混ざらないでよいでしょう。

よい情報源を集めこの2つを常時チェックしておくと、かなり情報を素早くキャッチできます。
なお、こういったウェブサイトやアカウントで発信される情報は、必ずしも一次情報ソー

スではないので、真偽を確かめたい場合は一次情報ソースを探すよう心がけて下さい。

RSS とは平たくいえば、ウェブサイト上の更新情報を、見出し、もしくは概略付きで、時
系列に、ウェブサイトの裏の見えない所で発信しているものです。規格（フォーマット）が
決まっているので、RSS リーダーに登録すると複数の情報源を串刺しして見ることができます。

例えば RSS リーダーに、
ウ ェ ブ サ イ ト A/B、 ブ ロ
グ A/B を登録すると、そ
の 4 カ所から更新情報を
抜き出し、時系列に並び
変えて表示してくれます。

RSSってなんぞや

RSSは情報を串刺しして一気見できる

SNSも同様

テンプレ

リッチ

更新情報を抜き出した
感じ

フォロー

SNS セキュリティ
情報収集専用 
アカウント 情報を時系列で一気見できる

フォロー

3/1 3/10 3/3 3/8

・3/1  ホームページ A
・3/3 ブログ A
・3/8 ブログ B
・3/10 ホームページ B
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第７章

企業が気を付けたい	
乗っ取りのリスクを理解しよう6

「サプライチェーン▶用語集 P.197 攻撃」
による機器やアカウントの乗っ取り
に注意しましょう。「サプライチェー
ン攻撃」とは攻撃者が、セキュリティ
が堅牢な大企業を直接狙わず、その
企業の業務上や製品調達上の関係が
あり、かつセキュリティが堅牢でな
い企業を狙うなどして、攻撃を仕掛
ける手法です。業務上つながりがあ
る場合は、乗っ取った企業の従業員
のアカウントから、メールをダウン
ロードして、取引先の相手の氏名や
メールアドレスを盗み出し、日常的
にやりとりしている文面を模倣して、
マルウェア付きのフィッシングメー
ル▶用語集P.201 を送り付けます。場合に
よっては、その人物のアカウントそ
のものからメールを送る場合もある
ため、受け取る側はフィッシングメー
ルを疑う手掛かりがなく、引っかかっ
てしまう可能性が高くなります。

また電子機器を生産している企業
などでは、生産している IT 部品に
マルウェアやバックドア▶用語集 P.201

を仕込み、これを大企業に納入させ
ることで、大企業が生産している製
品を乗っ取る環境を整えるなどしま
す。例えば大企業へ納入するのがネッ
トワーク部品で、大企業が生産する
最終製品がパソコンなら、最悪の場
合、マルウェアやバックドアが仕込
まれたパソコンが一般流通する事態
になります。こういった攻撃に遭う
と、サプライチェーンに関係する中
小企業や団体にも責任が生じます。

明示的なサプライチェーン攻撃以
外にも、気付かぬ所で情報の漏えい
を起こすケースにも気を付けましょ
う。使用する IT 機器が、利用者の
意に沿わぬ形で情報を勝手に国外に
漏えいさせるケースもあります。

通信機器やドローンに関連したサ
イバー攻撃が取り沙汰されている他、
外部から不正に IT 機器へのアクセ
スが可能となるバックドアの設置も
話題になっています。機器を購入す
るときは、当該の会社の製品が、類
似のトラブルを起こしていないか、

入念に調べてから手配しましょう。
また外部にプログラムや IT 機器の
開発を委託する場合、詳細が開示さ
れないうちに、情報の取扱が厳密で
ない外国に対して、「オフショア開発」
で業務が再委託されるケースがあり
ます。こういった場合、発注者のあ
ずかり知らぬ所で、情報漏えいやシ
ステム上にバックドアを仕込まれて
しまう可能性があります。そのよう
なことを防ぐため、契約時には禁止
行為や監査などを取り決めましょう。

6.1 サプライチェーン攻撃やオフショア開発によるリスク

サプライチェーン攻撃とは、最終的な攻撃目標を生産している、セキュリティが堅牢な企
業を狙うのではなく、そのサプライチェーン（供給の連鎖）の工程の、弱い企業や弱い場所
を狙って攻撃を仕掛け、最終的な攻撃目標に、マルウェアなどを仕込む手法を指します。イ
ラストでは車（ハードウェア）が狙われていますが、ソフトウェアであっても同様ですし、
考え方として誰かのアカウントを乗っ取るときにも使われます。

オフショア開発とは、ソフトウェアの開発するときに、受託した企業が依り開発コストが
安い海外の企業などに再委託することを指します。しかしこの再委託先が我が国と同じ倫理
感や法治の概念を持たず、モラルが低い場合、サプライチェーン攻撃を仕掛けられる場合が
あります。問題は受託企業が発注企業に内緒で再委託している場合あり、発注者はセキュリ
ティ上、開発がどこで行われるか、契約で定め、掌握する必要があります。

システム
開発発注

日本 X 国

内緒で再委託 情報流出

機密情報

製品

セキュリティの
しっかりした

親会社 セキュリティの
甘い会社納入部品

攻撃者

マルウェア マルウェア マルウェア

①サプライチェーン攻撃とは

②オフショア開発とは
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6.2 問題が起きると事業継続に影響を及ぼす

攻撃者によるサイバー攻撃だけで
なく、十分に気を付けなければなら
ないのは内部の人間、およびそれに
準じる人間によるサイバー犯罪です。

現実にあった例を下敷きに説明し
ましょう。

とある会社で営業機密や顧客情報
の流出が発覚しました。その犯人は
過去にその会社に在籍していた人物
で、とくに複雑なハッキングをせず
に、在籍時のアカウントを使ってア
クセスし、情報を抜き取ったのでし
た。

退職者のアカウント管理をきちん
と行っていなかったために発生した
ケースと言えます。

また、回線を使った侵入すら行わ
ないケースもあります。

とあるサービス業から顧客情報が
約数千万件流出するという事件が発
覚しました。

その会社自身が流出に気付いたも
のではなく、流出した名簿を使って
顧客にダイレクトメールが届くよう
になったことで、間接的に数千万件
の顧客情報流出が発覚したものです。

情報流出は親会社から業務委託さ
れた情報処理系の子会社から、外部
の派遣社員のエンジニアが顧客デー
タを持ち出し、名簿業者に不正に転
売した結果起きたものでした。

本件は、クラッキングなどを行っ
たサイバー攻撃によるものではあり
ませんが、内部犯行者によるれっき
としたサイバー攻撃でした。

これにより親会社は顧客に数百億
円相当の補償を行い、また、子会社
は事業継続が困難となって翌年に解
散。犯人は当然のことながら逮捕、
責任を負うべき立場にいた役員が引

責辞任となりました。
このケースでは親会社と子会社の

関係でしたが、これが資本関係のな
い契約企業だった場合、損害賠償請
求が行われたかも知れません。

ましてやこれが、社員数名しかい
ない中小組織だったら、金銭的賠償

は不可能でしょうし、NPO だった
場合は、高い意識を持って始めた事
業であっても、情報流出を起こした
ことで信頼を失い、その目的の達成
を断念せざるを得ない事態に陥った
でしょう。

受託事業の機密情報を流出させてしまった

名簿高く
買いまっせ！

なんてことをして
くれたんだ！
損害賠償請求だ！

そんなお金は払えない
倒産するしかない

外部の人間が機密情報の入ったパソコンに、USB メモリを挿して情報をコピーして持ち出
した。ネットワーク越しに受けるサイバー攻撃だけでなく、こういった物理的な盗難も広義
のサイバー攻撃です。サイバー攻撃とはネット経由に限らず現実世界も含むのです。

盗難されたデータはその先で、また、別のサイバー攻撃を生みます。例えば盗んだ名簿が
現実世界の名簿屋やダークウェブ▶用語集 P.198 上のダークマーケットで販売されると、その
名簿を買った別の攻撃者が、スパムメール▶用語集 P.197 などを使ったサイバー攻撃に用いる
可能性があるのです。

受託事業で預かった機密情報や個人情報▶用語集 P.196 なども、IT 機器を導入していると、
目立たずあっという間に持ち出されたり、流出してしまったりします。上記のイラストでは、
外部から来た派遣社員の例ですが、ソーシャルエンジニアリングを使って会社に入り込んだ
り、社員を騙して送らせたり、あるいは外部からサイバー攻撃を行い社内や団体内のコン
ピュータなどを乗っ取って流出させたり、その可能性はいくらでもあります。こういったト
ラブルが発生したとき、相手先や顧客への不利益はもちろん、会社として受ける損害は計り
知れません。

なぜこれがサイバー攻撃なのか？
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第７章

企業が気を付けたいサイバー攻撃
の具体例を知ろう7 

7.1 標的型メール攻撃の具体例

「お盆休み明けに出社して、すぐ
にメールを開くと、提携先の会社の
A さんから、次回のミーティングに
関してのレジュメが添付されてきて
いた。ミーティングは当分先だった
のではと思いつつ、このファイルを
クリックして開いたが、レジュメは
表示されなかった。ファイルが壊れ
ているのかな…。まぁいいか。」

はい。アウトです。こんな話は、
どこの会社や団体でも見るありふれ
た光景でしょう。しかし、この話に
は 3 つのポイントがあります。

1 つは、長い連休中にはセキュリ
ティアップデートや、総合セキュリ
ティソフトの更新が行われている可
能性があります。日常的な業務を始
める前に、まずアップデートして連
休中に見つかったシステムのセキュ
リティホールや新しいマルウェアに
対応できる状態にしましょう。

2 つめに、どこかの会社の A さん
が、本当に A さんか確かめるのは、
ややレベルが高いとしても、少なく
ともこの時期に A さんからメールが
来たことに疑問を持っています。そ
ういうときは連休中に A さんのメー
ルが乗っ取られた可能性を考えて、
メールではない手段（電話やビジネ
スチャットなど）で A さんに添付ファ
イル付きのメールを送ったか確認し
ましょう。

3 つめ、添付されているファイル
をいきなり開き、きちんと見られな
かった点で、マルウェアの可能性を

考えていません。ひらけなければ疑
問を持つべきですし、開いた場合で
もなにかをインストール▶用語集 P.194

しろとか、あなたに許可を求めるも
のは、総じて疑うべきです。

それに原則的なルールは、「メー
ルを見ただけで完結しないものはす

べて疑え」であり、「挙動が怪しい場
合には、組織内にセキュリティ担当
の窓口が設置されていれば、そちら
に連絡する」です。それは添付ファ
イルでもメールの文中の外部ウェブ
サイトへのリンクでも同じです。

こんなシチュエーションだと思っていたら…

実はこんなシチュエーションかも…

その間には、新たなセキュリティホールが発見され、攻撃者が攻撃するためのマルウェアを
開発して、取引相手になりすましたり、アカウントを乗っ取ったりして、そのマルウェアを送っ
てきているかも。標的型メール▶用語集 P.201 に対処するには、メールを開く前にまず、アップ
デートしてシステムを最新の状態にします。

休み明けに出社して、普段どおりにパソコンを立ち上げ、メールを開いて読む。しかし、
この一連の流れには攻撃に対する視点が欠けています。攻撃者だったらどう攻撃するかとい
う視点です。休み明けということは、何日間かパソコンを立ち上げていない時間が存在し…

休み明けのメールチェックと。
あ、A さんからだ…。

A さん
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7.2 フィッシング攻撃の傾向

「オンラインショッピングの会社
からメールで、『あなたのアカウン
トが攻撃され、一時的に利用停止に
なった。下記からログインして、停
止を解除して下さい』という内容の
ものが送られてきた。リンクを開く
といつもどおりのそのショッピング
サイトのロゴとデザインのウェブサ
イトが表示されたので、ID とパス
ワードを入力して、停止を解除した。」

あなた宛に名指しで送られてくる
メールなどと違い、個人名がなく不
特定多数に送られることが多いのが、
ばらまき型のフィッシングメールで
す。余談ですがフィッシングとは釣
り Fishing ではなく、詐欺の意味の
Phishing から来ています。

上記の話は有名なので知っている
方も多いと思いますが、ねつ造され
た偽物のウェブサイトは、最近では
本物と見分けが付きません。

あなたが ID とパスワードを入力
すると、それをだまし取って勝手に
オンラインショッピングサイトで買
い物をし、商品を転売するなどして
お金を手に入れるわけです。

このメールも文面を見ただけで完
結しないので疑うべきです。

なお、こういった警告が来た場合、
メールのリンクは使用せず、ウェブ
ブラウザで検索し直接そのショッピ
ングサイトなどを訪れてみて下さい。
本当にアカウントが停止されている
ならば、警告が表示されるでしょう。

一方で、そのウェブサイトがショッ
ピングサイト相当の暗号化 (https://
▶用語集 P.191) に対応していて、一見そ
のショッピングサイトと同じ名前を
掲示していても、実は「アルファベッ
トに似た別の言語の文字」を使用し

ている場合もあります。
具体的にはロシア語などで使われ

るキリル文字は、アルファベットと
似た字形のものがありますが、イン

ターネットでは別の文字として扱わ
れるので、同じに URL ▶用語集 P.193 に
見えて別のウェブサイトを作れるの
です。

すぐに対処しようと思ったら…

実際はこういうワナだった！

それには解りにくくなる工夫も

メ ー ル の リ ン ク を
開 い て、 飛 ん だ 先 の
ウェブサイトがその
サービスの本物のペー
ジとは限りません。似
たような単語を使った
別のウェブサイトの場
合もあるのです。よく
確認しましょう。

SMS ▶ 用 語 集
P.192 やメールで

「 パ ス ワ ー ド が
流 出 し ま し た。
至 急 変 更 を！」
という連絡がき
て も、 ち ょ っ と
待 ち ま し ょ う。
それは本当に自
分が使っている
サービスから送
られてきていま
すか？

攻撃者はどこかのウェブサービスなどから流出したメールアドレスなどをを買って、ID と
パスワードを盗む攻撃をしかけてきます。反応するとアカウントを乗っ取られるかも。

この部分が見た目同じ文字を使
う外国語だったりすると、一見、
見分けが付かないことも

なにそれ！ やばい！
すぐに変更しなきゃ！ リンクをタップして、

ID とパスワードを入
れて、新しいパスワー
ドに変更

修正完了。
はぁ、危な
かった。

えー！
なぜ不正利用
されてるの !?

流出個人情報購入

ダークウェブ

フィッシング
メール

名簿に載っている人に
無差別送信
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7.3 不正アクセスの傾向

「ある朝、会社に出社したら、取
引先から『お宅に渡した当社の機密
情報がネットで公開されているじゃ
ないか、どういうことだ！』という
クレームの電話が来ていました。そ
れを受けて調べるみると、社員で共
有用に使っていた社外のクラウドス
トレージサービスの ID とパスワー
ドが何者かに破られて、社外からア
クセスをされ、情報が流出していま
した……。でもなぜ ID とパスワー
ドが漏れたんでしょう…。」

この問題は複合的で、「①なぜ ID
とパスワードが漏れたのか」だけで
なく、「②なぜ漏れた ID とパスワー
ドでクラウドストレージサービスに
アクセスできたのか」、最後に「③な
ぜクラウドストレージサービスから
情報流出を許してしまったのか」の
要素があります。

①の ID とパスワードの流出はマ
ルウェアの感染やウェブサービスか
らの流出などがあり、自分で防げる
ものと防げないものがあります。自
分で防ぐには、セキュリティをきち
んと固めるだけです。一方、ウェブ
サービスからの流出は、多要素認証
▶用語集 P.198 を導入していないセキュ
リティ意識が低いサービスを避ける
など、消極的手段はありますが、最
終的には自分でどうにかすることは
できません。

どうにかできないをカバーするに
は、②のなぜクラウドにアクセスで
きたかの問題ごと封じます。この場
合は個人と業務用でパスワードの使
い回し▶用語集 P.201 をしていたことが
原因なのでこれを防ぐのです。たと
え漏れても被害が発生しないように
するには、1 つはパスワードの使い

回しを絶対にしないこと。もう 1 つ
は、多要素認証を導入して、漏れて
も ID とパスワードだけではアクセ
スできないようにすることです。

③でさらにクラウドにアクセスを
許しても情報流出を許さないために
は、アクセスできる人間を限定する

ことや、重要情報を見られる人間を
共有設定で限定すること、そして、
機密情報などは例えファイルとして
流出しても、その内容を閲覧できな
いように、ファイルごとに暗号化を
施すことです。

①IDとパスワードを狙う

②データを狙う

不正アクセスを行うために攻撃者は…

不正アクセスができたら、今度はあなたが持っている機器、使っている機器から情報を抜
き取ります。それをダークウェブのマーケットを経由して誰かに販売するかもしれません。
クラウドサーバ上にあるデータも、アカウントを盗まれればアクセスされて、保管している
データを盗まれるでしょう。盗まれたデータが受託した業務に関連するものだった場合、自
社だけでなく発注元企業に被害が及び、また個人情報だった場合、顧客などに不利益を与え
る結果になります。アカウント情報を盗まれないように、細心の注意を払いましょう。

攻撃者は不正アクセス▶用語集 P.202 を行うために、ID とパスワードを収集します。前ペー
ジのように偽のウェブサイトに誘導して抜く方法の他にも、マルウェアに感染させて抜く、
流出した情報をダークウェブにあるマーケットで購入して集めるなど、さまざまな手法があ
ります。それを使って別のウェブサービスや業務上のサービスに不正アクセスを行おうとし
ます。このとき、ID とパスワードの使い回しをしていると、侵入されてしまう危険性が跳ね
上がります。

フィッシング
サイト

マルウェアに感染させてぬく フィッシングサイトに
誘導してぬく

流出したものを買う

会員制
ウェブ
サービス

購入

流出

購入
マルウェア or
ID とパスワードに
よる不正アクセス

会
社
内

個人のスマホ 会社のサーバパソコン

クラウド
サーバ

別の攻撃者

ID とパスワードで不正アクセス
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7.4 不正送金の傾向

お金を直接狙うサイバー攻撃は、
取引先のふりをして振り込み口座を
変更させる BEC ▶用語集 P.190 や、不審
なメールやメッセージから銀行に
そっくりのウェブサイトに誘導して、
ID とパスワードを抜いたり、実際
にインターネット上で送金するとき
にその通信の中間に割り込んで、目
的の口座に振り込ませる「中間者攻
撃」▶用語集 P.199 と呼ばれるものなどが
あります。

警察庁の発表によれば、令和元年
の発生件数 1872 件、被害総額 25 億
2100 万円をピークに発生件数、被
害総額ともに減少していましたが、
令和 4 年は、発生件数、被害額とも
に増加に転じています。また、その
手口の多くはフィッシングによるも
のとみられています。

「会社の口座を確認したら、空に
なっていた。」こうなってしまっては
回収できたとしても時間を要するで
しょう。会社の運転資金までやられ
てしまえば、事業継続は困難になり
ます。

幸いにして情報の流出などと異な
り、銀行の場合は過失が無いことが
認められれば、銀行側が補填してく
れることもあります。クレジットカー
ドの不正利用なども同様です。

一方、場合によっては補填が行わ
れないのが、暗号資産を奪取する詐
欺です。暗号資産は通貨といいなが
ら、平たくいえば暗号化された情報
なため、不特定多数をフィッシング
メールでマルウェアに感染させ、情
報を奪取することも行われています。

これらに対処する特別な方法はな
く、今までの 3 項目であるような基
本的な対処方法と、もう 1 つは同様

の手口の情報を、アンテナを高くし
ニュースやネットの記事、SNS など
から集めて、いざ攻撃されたときに、

「似たような話を聞いたことがある。

不信だ」と気付くようになることです。
なお、不正送金が疑われる事象が

あった場合は、速やかに銀行やクレ
ジットカード会社に相談しましょう。

オンライン決済は常に狙われている

オンラインの銀行決済は常に狙われています。取引先になりすまして BEC だけで誤った口
座に送金させる手口や、偽サイトで ID やパスワードを奪う方法、そしてなんらかの手段で決
済の中間に割り込んで振込先を自分の口座にすり替えてしまう中間者攻撃。

多要素認証、パスワードなどの厳重保管、BEC やフィッシングメールに騙されないスキル、
そして総合セキュリティソフトなどを導入している場合は、決済専用のブラウザを使うなど
の防御手段があります。

不正送金 ▶用語集 P.202サイバー攻撃

暗号資産をネタにした投資詐欺▶用語集
P.199 が増えています。どのようなもので
あっても「必ず儲かる」という話はありえ
ませんので、くれぐれもご注意を。

犯罪者に狙われる暗号資産

QRコード決済▶用語集 P.191の詐欺の流れ

QR コードを
読 み 取 っ て
決済

まず犯罪者が店舗に掲示された
QR コードの上に、別の QR コード
を貼り付けます。利用者がその QR
コードを使って決済を行うと、代
金は店主ではなく犯罪者の口座に
振り込まれてしまうという流れで
す。

店頭に掲示された QR コードを
スマホで読み取ることで支払い
が可能

別の QR コードを読み取ってしま
うと店舗に支払われず、攻撃者の
口座に代金が振り込まれてしまう

店員の隙を見て、上
に別の偽の QR コー
ドを貼り付ける

暗号資産を巡るサイバー攻撃も続発していま
す。実際、国内海外含め多くの暗号資産取引所
がサイバー攻撃を受け、大きな金銭的被害が生
じた事例がある他、暗号資産の窃取を目的とし
たマルウェアも登場しています。

暗号資産取引所にサイバー
攻撃を行い、暗号資産を強
奪

マルウェアを使い、パソコンにインストール
されたウォレットから暗号資産を窃取

題材を暗号資産にした「必ず儲かる」系のセミナーも開
催されています。暗号資産に限らず、「必ず儲かる」と
いう話は詐欺のケースが多いので、信用しないように
しましょう。

暗号資産取引所
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7.5 ランサムウェアの傾向

7.6 ウェブサービスへの不正ログイン

「始業時間に会社に来てパソコン
を起動すると、『このパソコンは乗っ
取った。データはすべて暗号化した
から、データを返して欲しければ身
代金を払え』というメッセージが出
て、送金期限までのカウントダウン
が始まった……」

これがランサムウェア（ランサム
＝身代金）▶用語集 P.203 と呼ばれるマル
ウェアの典型的な手口です。

ランサムウェアへの対処方法は、
システムを常に最新の状態に保つこ
とと、仮に攻撃されても、組織とし
ての対応方針をあらかじめ策定し、
感染したシステムを初期化▶用語集 P.197

しバックアップから復旧できる体制
を整えることです。感染しにくくす
るためには、とくに外部からアクセ
ス可能な機器について、地道にセキュ

リティ対策を施していく必要があり
ます。

身代金を支払ってもデータが復元

▶用語集 P.202 される保証はないですし、
攻撃者を助長するだけなので避けま
しょう。

先ほどの情報流出の件でも登場し
ましたが、クラウドストレージサー
ビス、オンラインショッピング、メー
ル、ウェブサイト運用など、ウェブ
サービスと総称されるインターネッ
トのサービスは、常に攻撃者からの
乗っ取りの危険にさらされています。
常にこれを阻むことを考えましょう。

ID やパスワードの使い回しをし
ないことと、さらにサービスを利用
する際に、多要素認証などや USB
セキュリティキー▶用語集 P.193 などを
用いて、攻撃者が不正ログイン▶用語

集 P.202 しにくくなる環境を整備して
おきましょう。

ランサムウェア感染はビジネスにも影響

ランサムウェアはパソコンなどの中のファイルを勝手に暗号化するため、感染すれば仕事
上の極めて重要なファイルも人質に取られてしまいます。大事なデータが入ったパソコンが
使えなくなれば、業務停止、納期遅延など顧客に迷惑をかけ、その結果、会社としての信用
を失う恐れもあります。バックアップは常にしておきましょう。

パスワードを使い回しをしていると攻撃に

つい面倒くさがって ID とパスワードを使い回ししていると、どこか 1 つでも流出が起これば、
同じ ID とパスワードを使用しているサービスが根こそぎ乗っ取られる場合があります。また、
別々のパスワードを使っていても、そのパスワードがよく使われるような簡単なものだった場
合、そういったパスワードをまとめたリストが流通していて、それを使ってアカウントを乗っ
取る攻撃が行われます。一部を変えただけなど、似たようなパスワードも非常に危険です。

パスワードのリス
トさえあればいろ
いろ試して乗っ取
るぞ！

ID とパスワード
は全部同じ…

ID とパスワードを使
い回していると根こ
そぎ乗っ取られるの
は当然で…
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7.7 ウェブサイトの改ざんやSNSの乗っ取り

7.8 DDoS攻撃

会社や団体のウェブサイトは、ホ
スティングサービス▶用語集 P.203 と呼
ばれる、専用の業者のサーバを利用
していることも多いと思います。こ
れらのサービスはセキュリティを自
分で管理する代わりに、ホスティン
グサービスに外注している形になり、
特殊なカスタマイズを施さなければ
ある程度のセキュリティは確保され
ています。一方、管理者アカウント
情報を推測されたり、ウェブサイト
などの脆弱性▶用語集 P.197 を突かれた
りして不正アクセスされ乗っ取られ
ると、改ざんされ偽の情報を発信し
たり、マルウェアなどを埋め込まれ、
不特定多数にサイバー攻撃をしてし
まったりします。認証情報はきちん
と管理し、多要素認証などで容易に 不正アクセスできないように設定し ましょう。

DDoS 攻撃▶ 用 語 集 P.190 とは、複数
の IT 機器からウェブサーバに対し
て大量のデータを送りつけて応答不
能にするサイバー攻撃です。DDoS
攻撃を受けると、利用しているイン
ターネットサービス、いずれもが処
理能力オーバーで機能しなくなり、
ウェブサイトならばアクセスできな
くなります。これに関してはウェブ
サーバ側で対処できることが少ない
のが実状です。事前に CDN（Content 
Delivery Network）▶ 用 語 集 P.190 サ ー
ビスを利用するようにしておけば、
DDoS 攻撃をある程度緩和できる可
能性があります。

一方、自分の会社や団体の IT 機
器などが乗っ取られ DDoS 攻撃に利
用されている場合は、利用停止、ネッ

ト切断、通報の判断、周りを含めマ
ルウェアの駆除、バックアップから
の復旧などをする必要があります。

DDoS 攻撃に限らず、総合セキュ
リティソフトが反応しない場合、マ

ルウェアの感染を検知するのは、「な
にか動作が遅い。おかしい」といっ
た、正常動作時との差なので、そう
いった点にも気を配りましょう。

ウェブサイトを乗っ取られると攻撃の拠点に

管理者アカウント情報を推測されたり、ウェブサイトなどの脆弱性を突かれたりして不正
アクセスされ、自社や団体のウェブサイトを運用しているサーバが乗っ取られると、攻撃者
はそのウェブサイトを使ってサイバー攻撃を行います。

例えば偽の情報を発信する、公開されている企業の情報を改ざんする、あるいはそのウェ
ブサイト自身をマルウェアの発信元にして、ウェブサイトを訪問した人の IT 機器をマルウェ
アに感染させ、乗っ取った IT 機器をどんどん増やしていくかもしれません。

一方、WordPress などのウェブサイト作成ソフトは、それ自身をアップデートしないで使
用すると、発見されたセキュティホールを悪用されるので、きちんとアップデートしましょう。

乗っ取ったウェブ
サイト、SNS を悪
用するぞ

決済情報
窃取企業情報企業情報

決済システム決済システム
かいざんかいざん

乗っ取ったIT機器は直接的サイバー攻撃などに

マルウェアに感染させられた IT 機器は、自分が被害に遭うだけに留まらず、他の IT 機器やサー
バに対して直接的なサイバー攻撃に駆り出されることもあります。例えば不正な情報リクエスト
を集中させ、相手のサーバが反応できない状態に追い込む DDoS 攻撃などを行います。また、IT
機器の動作がおかしいときには、気付かないうちに暗号資産の発掘に利用されている場合もあり
ます。普段と比べて動作が遅い、不審な挙動をするなどといったときは注意しましょう。

昨日あたりから、
なんか動作が遅い
のよね

DDoS 攻撃に
動員される

暗号資産の発掘に、
勝手に利用される
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7.9 サイバーセキュリティ以前の情報モラル教育を怠らない

顧客情報を狙う攻撃者の視点から、
情報を手に入れる手段を考えると、
狙った社員の心の隙を突くソーシャ
ルエンジニアリング方法などが考え
られます。例えば SNS で相手を見
つけて「名簿高く買うよ」とそそのか
す方法などが考えられます。

ただ、情報流出が起こるのは狙わ
れたケースだけではありません。「列
車内に鞄ごとパソコンを置き忘れる」

「顧客情報の入った USB メモリを落
とす」「車内に置き忘れた生徒の成
績表の入った記憶装置▶用語集 P.195 を
盗まれる」「全顧客にメールを送信
しようとしたら全顧客の宛名が見え
る形で送信してしまった」など顧客
情報の流出の報道は 枚

まいきょ

挙に遑
いとま

があ
りません。

「それってサイバー攻撃なの？」と
いわれれば、直接的にはサイバー攻
撃ではないかもしれません。しかし、
流出したものがダークウェブなどで
販売されれば、サイバー攻撃につな
がります。

こういった内部犯行や情報流出を
防ぐには、防御手段をとった上で情
報モラル教育▶用語集 P.197 をきっちり
行うことです。

例えば内部犯行防止に、必要がな
いときに顧客情報を扱う部屋に人を
入れないよう、部屋や建物に施錠を
しているでしょうか。アルバイトや
社員に、きちんと情報モラル教育を
しているでしょうか。

あるいは、仮に置き忘れや紛失、
盗難が起こってしまっても、完全な
情報流出が起こらないようにするリ
カバリ手段を講じたり、問題が起こっ
たらどう対処するか、その段取りを
考え訓練したりしているでしょうか。

情報流出というと、攻撃事例だけ
に注目をしてしまいがちですが、他
にも情報流出は起こりえますし、一
方で情報管理の基礎を守ればそれら
を防ぎ、被害を抑え込むリカバリ手

段も打てるのです。
そういったサイバー攻撃以前の備

えの必要性を忘れないようにした上
で、一般的なサイバー攻撃の事例を
知りましょう。

情報流出の可能性はたくさんある

サイバーセキュリティにつながる予防策

大切なのは情報モラル教育
こう言った機器やシステ

ム的防御策だけでなく、同
等に大切なのは、情報に触
れる社員や会員に対する情
報モラル教育です。機密情
報の取扱だけでなく、最近
ネットを賑わせる、問題の
ある SNS 投稿などを起こさ
ないように、ネットリテラ
シーを含んだ勉強会や教育
を行う事が、求められてい
ます。

流出の可能性は情報を扱う人を狙ってそそのかすことだけではありません。機密情報を入
れたパソコンをカバンごと電車やタクシーの中に置き忘れる、生徒の成績などが入った USB
メモリを落とす、多数の人に一斉メールを送ろうとしたら、互いのメールアドレスが分から
ない BCC 欄ではなく、見えてしまう TO や CC 欄に入れて送信してしまった、などなど。パソ
コンやスマホ、IT 機器は便利な反面、ミスを犯すときも一瞬で多量に失います。要注意です。

　現実世界、ネットの世界、両者に共通する情報流出の防御手段は、機密情報を扱うパソ
コンや記録媒体は暗号化した上で、その部屋や建物には必要がない人が入れないようにする
こと、施錠をきちんと行うこと、パソコンなども使用しない場合はロッカーにしまって鍵を
かけること、ハッキングを受けないようにネットワークには接続せずにスタンドアロン▶用語
集 P.197 で使用すること、使用できる人の資格設定をきちんと行い、資格がない人には触れな
いようにすることなど、できる事はたくさんあります。

個人情報買います
…か

お仕事をするにあたってこの
点に注意してくださいね

内蔵記憶装置
暗号化

アクセス認証
できません
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第７章

個人情報は法律に則り	
適切に取り扱おう8 

個人情報の取扱に関することは、
「負のコスト」を発生させないための

重要な要素です。
個人情報保護法は、中小組織ある

いは町内会・自治会、学校の同窓会
などにも適用され、個人情報を取り
扱う際のルールとして、その遵守が
求められています。

個人情報保護法では、個人データ
を第三者に提供する場合、本人の同
意を得る必要があります（第 27 条）。
また、国外に個人データを移転する
場合にも原則として本人の同意が必
要とされる他（第 28 条）、令和 4 年 4
月の法改正により、外国にある第三
者への個人データの提供時に、提供
先の第三者における個人情報の取扱
に関し本人に対して詳細な情報提供
が求められるようになりました。外
国に設置しているサーバーで個人
データを取り扱う場合などは、当該
外国の個人情報の保護に関する制度
などを把握した上で安全管理措置を
講じる必要があります。

個人情報保護法に違反しますと、
個人情報保護委員会▶用語集 P.196 から
指導などを受け、会社の社会的信用
を損なう可能性があります。

個人情報の適切な取扱に関し、個
人情報保護委員会では、「はじめて
の個人情報保護〜シンプルレッスン
〜」として、「中小企業向け『これだ
けは！』10 のチェックリスト」を公
開しています。

その中で、パソコンでのデータの
保管は、システムを最新に保つ、セ
キュリティソフトを入れる、ログ
インパスワード▶用語集 P.204 の設定や

データを暗号化するといった事項が
掲載されています。より安全に保護
するためには、個人情報を取り扱う
パソコンを明確にし、不必要にネッ
トにつなげないようにすることの他、
USB メモリを使ってデータを抜き
出すことができないようにすること
が必要です。

また、使用していないときは、個
人情報を記録したパソコン、もしく
はデータが自動的に暗号化される外
付け記憶装置を使っている場合はそ
れを、物理的に鍵がかかるロッカー
などに保管して、流出事故を起こし
て完全なる負のコストを発生させな
いようにしましょう。

気を付けたい個人情報の取扱

出典：個人情報保護委員会ウェブサイトより https://www.ppc.go.jp/files/pdf/simple_lesson_2022.pdf
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第７章

フリー素材の取扱と	
著作権について注意しよう9

インターネット上の素材を利用す
る上で、知っておくべき概念として、
いわゆる「フリー素材」とよばれてい
るものがあります。

「フリー」といっても「著作権を放
棄しているので勝手に使ってよい」
ということではなく、「著作権者の
厚意で、一定の条件の下に、無料で
利用することが許されている」とい
う意味なので注意しましょう。

この点を理解せず、利用条件をよ
く確認しないままコンテンツを勝手
に使ってしまうと、著作権侵害▶用語

集 P.199 をしているとして、炎上した
り、著作権者から損害賠償を請求さ
れたりするなど、不必要な負のコス
トを生んでしまうことになります。

一口に「コンテンツ」といっても、
その中身はプログラムや画像、映像、
動画、音、音楽など多岐にわたり、
コンテンツの種類によって利用条件
が異なる場合があります。また、著
作権者が認めている利用条件の内容
も、完全な著作権フリー（著作権を
放棄または一切行使するつもりはな
いため、著作者の明示も要求されず、
用途も営利・非営利を問わず利用可
能で、改変も許される）といったも
のから、著作者名は明記しなければ
ならないもの、非営利目的での利用
のみが許されるもの、改変が許され
るもの・許されないもの、など、さ
まざまな条件があります。また、中
には著作権の保護期間が満了したた
めパブリックドメイン（PD）となり、
基本的に自由に利用できるものもあ
ります。

クリエイティブ・コモンズ・ライセンスとは

無断使用は著作権侵害で賠償も

インターネットでは「パクリ」▶用語集 P.200 と呼ばれる著作物の無断使用が散見されます。
無断で使ってもばれないだろうといった軽い気持ちで使ってしまっているのでしょう。しかし、
私たちが普段インターネットの検索エンジンを使って、世界中のウェブサイトにある情報を検
索できるように、画像などが使われている場所も検索できるので、他人の著作物を勝手に使っ
た場合、それが判明してしまいます。そもそも、著作物を著作権者の許諾なく勝手に利用する
行為は、著作権法に違反し、著作権者から無断使用に対する損害賠償請求を受ける可能性があ
ります。きちんと著作権者の許諾を得てから利用するか、利用条件が明示されているコンテン
ツをその条件にしたがって使いましょう。

すべての著作物には著作権があり、著作権は守られなければなりませんが、インターネッ
トには著作権者によって「条件を満たせば比較的自由に使ってよい」とされているコンテン
ツが多く存在します。クリエイティブ・コモンズは、そのルールを簡単に示すための試みと
して、クリエイティブ・コモンズという国際的非営利組織とそのプロジェクトによるクリエ
イティブ・コモンズ・ライセンスがあります。

クリエイティブ・コモンズ・ライセンスでは、その条件をわかりやすくするために特定の
条件に関するマークを定めています。

私が撮った写真
勝手に使いましたね

損害賠償をお支払い
いただきます！

どうせバレないだろ

クリエイティブ・コモンズ・ライセンスの表示であることを
示し、すべての権利が留保されている（個別の許諾がなけれ
ば使ってはいけない）とする ©All Rights Reserved から、著作
権保護期間が終了しパブリック・ドメイン（自由に利用可能）
になるまでの間の段階に位置する、Some Rights Reserved
の条件を、マークによって示す。

参考：クリエイティブ・コモンズ・ジャパン　ウェブサイト
　　　https://creativecommons.jp/
　　　クリエイティブ・コモンズに関して、詳しくは上記ページを参照してください。

パブリックドメインを意味し、著作権の保護期間切れを示す。
つまり自由に使ってよいコンテンツである事を意味する。(PD)
と表記される例もある

「表示」(BY) を意味し、著作者のクレジット表記などをすることを条件とする。
営利目的での使用可。改変も可。再配布可。

「非営利」(NC) と意味し、非営利目的の使用に限って利用が許可される。非
営利であれば、改変、再配布も可。

「改変禁止」(ND) を意味し、オリジナルのまま使用することを条件とし、改
変や切り抜きレタッチなどはできない。そのままであれば営利目的での使
用も可。

「継承」(SA) を意味し、改変を行った場合は元のライセンス条件を継承する
ことで再配布を認める。条件を守れば営利目的の利用も可。

この場合、「表示ー非営利ー改変禁止」となり、ク
レジット表記をした上で、非営利目的で改変しな
い限りにおいては、再配布が可能、という意味に
なる。
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このようなコンテンツの利用条件
を簡単に示すものとして、「クリエ
イティブ・コモンズ・ライセンス」
がよく使われています。

クリエイティブ・コモンズ・ライ
センスではそれぞれ「どう使ってよ
いか」が、マークなどで明記されて
いるので、その範囲で活用させても
らいましょう。

コンテンツの利用を許諾している
著作権者の中には、自分のコンテン
ツをどこで使ったか教えて欲しいと
いう方もいるので、その場合は、ど
こで使ったかを報告するとともにコ
ンテンツを使わせてもらった感謝を
伝えましょう。

著作権には保護期間があり、すで
に述べたとおりこれを過ぎると基本
的には自由に使うことが出来ますが、
個人が著作者である著作物の保護期
間は著作者が亡くなってから 70 年
なので、いつ保護期間が終わったの
か簡単に分からない場合もある点に
注意が必要です。

また、自社のウェブサイトで、写
真を利用したい場合などもあると思
いますが、写真などを利用する場合
には、写真そのものの著作権だけで
はなく、被写体の権利にも注意をす
る必要があります。例えば、人物を
撮影した写真の場合には、被写体と
なっている人には肖像権があります。
ですので、写真を撮影した人（＝写
真の著作権者）から、写真を利用す
ることについて許諾をもらっていた
としても、写っている人から「ダメ」
と言われたら、その写真を使うこと
はできません。また、その写真に、
絵画などの別の著作物が写っている
写真を使おうとする場合には、原則
その絵画の著作権者からの許諾も必
要となります。したがって、写真や
イラストなどを使おうとする場合に

は、その写真やイラストの著作権者
の許諾だけではなく、被写体（描写
されている人・物）についての許諾
があるかどうかを確認する必要があ
ります。

ネット上で見つけた写真を利用す
る場合には、そのような被写体の権
利についても配慮し、例えば、被写
体の人物からの許諾がきちんと得ら
れているのか、または人物が特定で
きないようになっており被写体であ
る人からの許諾なく使用してもよい
ものなのか、などについても確認し
てから利用するようにしましょう。

写真のコンテンツに関しては、「ス
トックフォト」といわれる写真素材

があります。「ストックフォト」は、
特定のシチュエーションでの使用が
想定された写真素材では、被写体に
ついての許諾のあり／なしが明示さ
れている場合があります。ウェブ上
で自社を紹介する広告や記事などを
作りたいときに写真が必要になった
ら、許諾があることを明示された写
真を選ぶとよいでしょう。ちなみに、
ストックフォトは有償無償さまざま
なサービスがありますが、被写体に
ついての許諾は、人物の場合は「モ
デルリリース」、物の場合は「プロパ
ティリリース」などという表記が使
われているケースをよく見かけます。

写真の著作権と被写体の権利の両方に注意しよう

自社サイトの広告や記事などを作るとき、「写真を掲載したい」と感じることはよくあ
るでしょう。その際、写真には、写真そのものの著作権だけではなく、被写体の権利にも
注意をする必要があります。写真を撮影した人（＝写真の著作権者）から、写真を利用す
ることについて許諾をもらっていたとしても、肖像権のある被写体である人から「ダメ」
と言われたら、その写真を使うことはできません。写真については、「ストックフォト」など、
被写体の権利について明記したサービスなどもあるので、目的に応じて使いやすいものを
選びましょう。

許諾の
あり／なしが
明示されて
いるね！

プロパティ
リリース
許諾あり

モデル
リリース
許諾あり

肖像権

このストックフォト
サービスから選ぼう！

でも
ネットにある写真を
使ってもいいのかな？

ウェブ記事に
写真を
掲載しよう。

自社
サイト
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第７章

取引先の監督を徹底しよう10
自社のセキュリティは十分に高度

にしていたのに、大事なデータを渡
していた関連会社や取引先がずさん
な管理を行なっていて、個人情報を
流出させてしまった……。

そんなとき「関連会社がやったか
ら……」といったとしても国民や社
会の理解を得ることができないのは、
これまでの情報流出の事例を見ても
明らかです。

自社が持っている個人データの取
扱を利用目的の達成に必要な範囲内
において委託し、それに伴って取引
先に当該個人データを提供する場合
には、本人の同意に基づき取引先に
提供する場合と異なり、記録義務は
ありません。しかし、その一方で取
引先を監督する義務を負います。

具体的には
1．プライバシーマークを取得す

るなど、きちんと個人情報を取り扱
える能力のある業者を選定すること

2．取扱の内容を契約書に明記す
ること

3．契約の内容が守られているか
定期的に監査すること

4. 業務委託先が外国に設置した
サーバーで顧客データを取り扱う場
合は、どのような安全管理措置が講
じられているかについて明示して監
査すること

が義務づけられます。
詳しくは個人情報保護委員会の

ウェブサイトなどを参照して欲しい
ですが、こういったことをきちんと
行うことが、個人情報を厳密に扱う
姿勢を委託先に示すことになり、不
正な個人情報の流出への抑止力にな

ると考えて下さい。
P.161で紹介したように、企業の

グループ内であっても同様で、問題
が発生したときに「関連会社が」とか、

「委託先が」といって責任を逃れるこ
とは許されません。個人情報を取り
扱う者は、会社や団体の社会的な義
務を果たし、また、流出した情報に

関してはきちんとした責任を負わな
ければなりません。

流出がおきれば、実際のお金とし
ての負のコストや、それに対処する
ためにマンパワー、信用喪失が見え
ないコストとして、自分たちに跳ね
返ってくる点を十分理解して適切な
措置を講じる必要があります。

個人データを取り扱う業務を委託する場合は、委託先を監督する義務が発生し、プライバシー
マークを取得しているかなど適切な取扱の体制が整備されているかを確認し、個人データの取
扱に関して契約書に明記し、その内容が守られているか定期的に監査するなどの対応が必要と
なります。

なお、プライバシーマークに関しては一般財団法人日本情報経済社会推進協会 (JIPDEC) の
ウェブサイトの、プライバシーマーク制度のページに詳しく記載されているので、参照して
みてください。また、実際に取得する場合は、職種によってはそれぞれの職種の団体を通じ
て取得申請をする場合があります。

日本国内であっても海外の方の個人情報を取り扱う場合は、EU の GDPR( 一般データ保護
規則 ) ▶用語集 P.190 など、さらに注意が必要な法制度がありますので、業務を行う前に精査
しましょう。

・プライバシーマーク制度（一般財団法人日本情報経済社会推進協会）
　https://www.jipdec.or.jp/project/pmark.html

・GDPR(General Data Protection Regulation: 一般データ保護規則 ) 個人情報保護委員会
　https://www.ppc.go.jp/enforcement/infoprovision/laws/GDPR/

受託業者が同じリ
テラシーを持つと
は限らない

自分たちも相手もトラブルにならないために

ときどきチェックしに
行くからね！

受託業者

大
丈
夫
か
な
？

取引先が自分と同じリテラシーを持つとは…

個人情報やプライバシーに関して、きちんと管理しなければならないことであるという意
識は広がりつつありますが、それは自社や自団体の中だけにはなっていませんか？

その意識は取引先や委託用務先まで徹底されてるでしょうか？
自社や自団体と委託先は別ではなくて、例えば宛名を渡して発送業務を行う場合でも、そ

の個人情報にまつわる監督責任が発生します。また、委託先が自社や自団体と同じリテラシー
を持つと安易に考えないで、確認を怠らないようにしましょう。

専門性のある委託先に業務をアウトソースしてコストを抑えるのはよいことですが、抑え
るべきポイントは抑えましょう。
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