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現代では、SNS を通じて、世界中の人たちと簡単につながりコミュニケーションできます。しかし、
接する人がすべて自分と友好的であるとは限りません。SNS やネットでよくある危険やトラブルについて知り、

対策や家族を守る方法を学びましょう。



SNSなどのネットとの付き合い方、
守り方を知ろう1	

第３章

1.1 SNSなどのネットの楽しみ方と気を付けること

インターネットやスマホの普及
により、今では、まるで隣に座っ
ているかのようにチャットしたり、
SNS ▶用語集 P.178 で写真を送りあった
り、映像付きのインターネット電
話を使えば無料で顔を見ながらコ
ミュニケーションができます。

一方、あなたがメッセージを発
信するとき、それを受け取る人々
の中には悪意を持った人や全く考
え方が違う人がいることも忘れて
はなりません。ネットを使ったコ
ミュニケーションは人と人の意識
のつながり合いを容易にしますが、
同時に悪意を持った人等との接触
も容易になるのです。

私たちは、ネットの世界をよく
知って「この時代に合わせた、新し
い付き合い方」を作り上げなければ
ならないでしょう。悪意のあるも
のをしっかりと見分けて、善意の
コミュニケーションの世界を作っ
ていくことが必要です。  

1.2 SNSやネットの怖さ、こんなことが実際に起こっている
SNS やネットではどのようなトラ

ブルに遭う可能性があるのでしょう。
SNS などで、実際に会ったことが

ない同じ年ぐらいの子と友だちにな
り、どこかで会う約束をしたとしま
す。しかし、待ち合わせ場所に行っ
てみると来たのは本人ではなくて別
人でした。「○○ちゃんが待ってい
るから連れて行ってあげる」といわ

れ、車に乗せられそうになりました。
こんな風に誘拐・略取が行われます。

SNS に家の近くや普段立ち寄る場
所、自分の写真などを上げていると、
その情報からあなたを特定して、リ
アルのストーカーがやってくるかも
しれません。

闇サイトなどを興味本位に覗いた
りしていると、犯罪勧誘といって、

顔も知らない人があなたを犯罪に
誘ってくることもあります。最近で
は闇バイトが社会問題ともなってお
り、明らかな犯罪加担行為でない、
一見、割のいい軽作業のような表現
で勧誘し、本人情報を取られて脅さ
れるケースもあります。闇バイトに
ついて勧誘された、関わってしまっ
た、不安があるなどの場合には、警
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SNSやネットのコミュニケーションには落とし穴もある

SNS やネットのコミュニケーションは、距離を超えて世界中の人とつながるこ
とができます。なに気ない投稿は、多くの人の共感を得るかもしれませんが、そ
の中には、犯罪に使える手がかりを探している悪意を持った人もいます。どうし
たら悪意をかわしつつ、SNS やネットを楽しむことができますか？

今日は○○ちゃ
んと◇◇へ行っ
てきた

いつも帰りは
このくらい

お気に入りの
カフェです
○○市
△△

？悪意を持つ
者もいる



察庁で相談窓口なども開設している
ので、適宜相談しましょう。

SNS のグループなどで、周りの
雰囲気に流され、特定の人物のあり
もしない書き込みに同調したり、傷
つけたり、仲間はずれにしたりする

「ネットいじめ」をしたりされたりし
てしまうかもしれません。

交際している相手が、「誰にも渡
さないから」とあなたの裸の写真を
要求してきて、信頼して渡したら、
別れた後にその画像がネットに流出
してしまうかも。それは、「リベン
ジポルノ」といって、相手が嫌がら
せのために、写真をネットに投稿す
る行為ですが、その意図がなくても、
相手のスマホがマルウェア▶用語集 P.188

に感染してネットに広く流出してし
まうかもしれません。その写真は、
消えない「デジタルタトゥー」（デジ
タルの入れ墨）として、以降あなた
の人生に、ずっと影を落とし続ける
ことになるかもしれません。

また、SNS を活用した詐欺が増え
ています。例えば、「SNS 投資詐欺
▶用語集 P.185」は、インターネット上に
著名人の名前・写真を悪用した嘘の
投資広告を出したり、「必ずもうか
る投資方法を教えます」などとメッ
セージを送ったりして、SNS へ誘導
し、投資金などの名目で多額の金額
を騙し取るものです。また、「ロマ
ンス詐欺」は、SNS やマッチングア
プリ▶用語集 P.179 などを通じて出会っ
た者と、実際に直接会うことなくや
りとりを続けることで恋愛感情や親
近感を抱かせ、これを利用して、暗
号資産の購入、架空の投資を促した
り、必要な資金と称して、お金を振
り込ませたりするものです。具体的
な手口などは、警察庁が「SNS 型投

資・ロマンス詐欺」で公表している
ので参考にしましょう。

この他にも、SNS やネットでは、
さまざまなトラブルが発生すること
があります。発信相手や情報の内容
をネットだけではない複数のソース

▶用語集 P.184 を確かめ、トラブルに決
して巻き込まれないようにしましょ
う。
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誘拐・略取

△□駅

SNSで知り合っ
た○○ちゃんに
会いに来ました。

○○ちゃんの
パパです。さ
あ、乗って乗っ
て。おうちに
行こう！

おじさん、
誰？

犯罪勧誘

闇サイトなどと呼ばれる怪しいサイ
トで、面識がない者同士が集まって、
犯罪を行うために仲間を探しています。

タタキ（強盗）や
りませんか？　
最小�人で、見
張りをつけるの
で捕まりません
よ。

ストーカー

SNS で得た情報をもとに人物
を特定し、リアルの世界でストー
カーされる場合もあります。

リベンジポルノ・
デジタルタトゥー

元交際相手に、裸の写真をネット
に投稿されるかも。ネットに広がっ
た写真は消すことができません。

俺をふった仕返
しに、この裸の
写真を匿名で
ネットにばらま
いてやる！

ネットいじめ

ノリでいじめに加わった結果、悲
しい出来事が起きてしまったら、自
分はそのときどう思うでしょう。

あいつ、○○
だよね

そういえばあ
いつこの前○
○してたよ

マジきもい

マジかよ

SNS秘密グループ



1.3 SNSやネットとの付き合い方の基本

SNS には、「いいね !」などの他の
人からの反応や、コメントをもらう
ことができる機能があります。「い
いね !」をたくさんもらえると嬉しい
反面、少ないと気落ちすることもあ
るでしょう。また、否定的なコメン
トが来ることもあるかもしれません。
人の価値観はそれぞれ違うので、そ
れらに一喜一憂したり、振り回され
たりしないようにしましょう。

また、SNS には投稿者に直接ダイ
レクトメッセージを送れる機能があ
るものもあります。知らない人から
のダイレクトメッセージには注意し
ましょう。

さらに、多くの SNS では投稿の
公開範囲▶用語集 P.181 を自由に設定で
きます。設定範囲によっては友達以
外の人が見ることがあるかもしれま
せん。従って、氏名、住所、電話番号、
学校や勤務先などの情報をむやみに
プロフィールに掲載しないようにし
ましょう。個人情報▶用語集 P.182 を悪
用されたりする場合やストーカーな
どの被害に合うことも考えられます。

自分の投稿を不特定多数の人が見
られる設定になっている場合は、自
分の顔写真や居場所が特定される場
合があるので、投稿には十分注意が
必要です。また、知らない人だけで
なく、友達の顔写真もむやみに投稿
すると個人の特定や肖像権の問題が
生じる場合がありますので、慎重に
行いましょう。SNS 利用に関しては
総務省から「安心・安全なインター
ネ ッ ト 利 用 ガ イ ド」（https://www.
soumu.go.jp/use_the_internet_
wisely/）で上手なネットとの付き合
い方が示されているので、参考にし
ましょう。

「いいね!」が少なくても気にしない

「いいね !」は、人それぞれの主観です。年齢も学校も大人なら仕事も異なりま
す。多様な価値観があることを理解して、「いいね !」の数を気にしないようにし
ましょう。

「いいね!」が
少ないな・・・

個人情報は基本的に
公開しない

一度流出した個人情報は、絶対に
ネットから消し去ることができません
し、ときに個人の居場所を特定する情
報になります。悪意がある人にとって、
手がかりになる情報はネットに載せな
いようにします。

名前：フランソワ
住所：お花の国よ
生年月日：非公開よ
学校：お花畑小学校

個人が特定される情報は
SNSなどに投稿しない

自分自身の写真や、日常的な生活圏
がわかる情報を投稿しないようにしま
しょう。友人のみに公開としていても、
その人が共有したら一般に公開される
こともあります。また、スマホで「位
置情報あり」で撮影していると、見え
なくても写真に位置情報が記録される
ので注意しましょう。

第３章SNS・ネットとの付き合い方や情報モラルの重要性を知ろう
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https://www.soumu.go.jp/use_the_internet_wisely/
https://www.soumu.go.jp/use_the_internet_wisely/
https://www.soumu.go.jp/use_the_internet_wisely/


1.4	 モラルを逸脱すると炎上を生む

「炎上」▶用語集 P.180 とは、不適切な
SNS 投稿が拡散▶用語集 P.180 され、多
数の人から非難を受ける現象を指
します。その例には、誹謗中傷の
書き込み、プライベート情報の無
断投稿、未成年の飲酒投稿などが
含まれます。炎上は、世間一般の
モラルに反すると判断された場合
に発生し、投稿者本人だけでなく、
関係する店舗や企業にも多大な影
響を与え、店舗の閉店、企業の謝罪、
損害賠償請求や名誉毀損での訴訟、
解雇や内定取消、さらには悪質な
場合には業務妨害などの犯罪とし
て捜査される結果をもたらすこと
もあります。

炎上を防ぐには、自分の投稿が
広く読まれることを意識し、批判
を受けない内容かどうかを慎重に
考える必要があります。自信がな
い場合は投稿を控えるのが賢明です。
また、ネットでの炎上事例を他人
事とせず、自分に置き換えて考え
ることが重要です。炎上は些細なきっ
かけで起こり得るため、SNS の拡
散力や影響を理解し、その場の勢
いなどでの軽率な投稿を避けるべ
きです。

さらに、「自作自演」や「なりすま
し」▶用語集 P.185 なども状況次第で犯罪
や名誉毀損に該当する可能性があ
るほか、軽い気持ちで行った行為
が取り返しのつかない結果を招くこ
とがあります。ネットでの投稿の意
味を十分理解し、SNS 等の利用を心
がけることが大切です。

モラルを逸脱することが炎上を生む

芸能人の
カップルが
来ているよ！

気に入らないと、
評価サイトに嘘の

書き込み

お店が閉店!? 炎上 内定取消

人のプライベートを
公にする

高校卒業の
おわかれ会

王様ゲームで
ビールを一気
飲みなう！SNSに投稿

会社は謝罪名誉毀損

損害賠償業務妨害

違法行為の投稿

投稿

炎上拡散

他のSNSなどに投稿

第三者が投稿・報告

ヤバいん
じゃない？

別のSNSに投稿

別の友人に見せる

SNSの
フォロワーだけに
見せるつもりで
動画を
アップロード

これは
ヤバい！

不適切な動画を投稿

①発信者が自分のフォロワー
などだけが見るだろうと安易
に考え不適切な内容を投稿

②投稿を見たユーザーが問題
と感じて元とは違う SNS など
にその内容を投稿

③フォロワーが多いインフル
エンサーが該当の投稿を発見
して批判的内容を投稿

④インフルエンサーのフォロ
ワーなどがさらに批判的投稿を
行い元の不適切な投稿が拡散

⑤マスコミなどに取り上げら
れることによりさらに拡散

といった流れが考えられます。

③の段階にまで至ると、拡散速度が加速度的に増大し、なかなか沈静化しません。
炎上が一旦生じると、発端の問題投稿をした投稿者の個人情報まで特定され、また、
元の投稿の拡散も相まって炎上状態が沈静化した後も、ネット上に問題の情報が残
り続けます。

よくある「炎上」の流れ

68



1.5 望まない情報流出、流出したら消すことは難しい

個人情報や写真も、スマホなどの
中から出さなければ大丈夫ではない
かと思われるかもしれませんが、望
まない情報流出の罠は、さまざまな
ところに隠れています。

スマホやパソコンの中に存在して
いるデータは、写真でもメールでも
住所録でも、すべてマルウェアの感
染などによって流出する可能性があ
ります。

自分が、セキュリティについて学
んでそのような可能性を少なくでき
ても、現状では、サイバー攻撃▶用語

集 P.182 を完璧に防ぐことはできない
ので油断してはいけません。

それに、例えば、信頼できる友人
であっても、秘密の写真を共有した
場合、その友人のスマホなどがマル
ウェアに感染して流出する可能性も
あります。相手が、自分と同じレベ
ルのセキュリティ知識を持ち、実践
しているとは限らないですし、また、
それを強要もできません。

したがって、流出を確実に阻止し
たい情報は、ネットワークから切り
離して管理し、他人とは共有しない
などの対応が必要です。

さらに、秘密の写真などをクラウ
ドサービスにバックアップ▶用語集 P.186

のつもりで保管する場合、データが
自分の手元と他人の管理下に複数存
在するため、流出する可能性のある
場所が増えることになります。事実、
クラウド▶用語集 P.181 から有名人の写
真が流出する事件も発生しています。

流出したら問題になることは、し
ない、させない、撮らない、投稿し
ないようにしましょう。
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存在するデータは必ず流出することがあると考える

自分が流出させなくても、渡し
た相手がマルウェアに感染して流
出させてしまうかもしれません。

パスワードの使い回しなどで、ク
ラウドサービスからデータを抜かれ
て流出してしまうかもしれません。

この前の温泉での
内緒の写真、○○
ちゃんにだけあげ
るね

大切なデータをク
ラウドにバック
アップしておこう

うわぁ、
ありがとう！

流出

投稿したデータは一生ついてまわるかも

上記は極端な例ですが、たとえ若気の至りが少年法によって許されて、その
後、裁判所などに申し立ててプロバイダに情報の削除の依頼をしても、ネット
に拡散した情報のすべてを消し去ることはできず、人生の節目であなたを苛む
かもしれません。

まず、問題になることはしないことです。そして、（助長する意味ではなく）
ネットに投稿するものはよく考えてから投稿しましょう。

あの人あんな
ことするのよ

残念ながら公序
良俗に反する者
は採用できない

公序良俗に反す
る行動をする奴
に娘はやれん

父さん、昔こ
んなことして
いたの……。
恥ずかしいよ

じいちゃん、
昔こんなひど
いことやって
いたんだ

学校で 就活

婚活老後 子育て



普段なにげなく使っているスマ
ホは、10数年前ならば別々の機
器だったものが、1つの小さな機
器にまとめて収まっています。
例えば、電話、音楽プレイヤー、

デジカメ、ビデオカメラ、そして、
GPSレシーバーなど。
とくに昔は、GPS衛星からの電
波を受信して、緯度経度で構成さ
れる位置情報を測るには、大きな
専用のGPSレシーバーが必要で
した。今はスマホの地図アプリを
開いて「現在地」を押せば、即座に
自分がいる場所を示してくれます。
しかし、便利になった代わりに、
意図せず自分の位置情報を公開し
てしまうこともあります。
例えば、スマホで写真を撮影す

るときに位置情報を記録する設定
にすると、撮影場所情報が「ジオ
タグ」という形で写真に保存され
ます。
ジオタグが記録されている写真

を、写真アプリなどで見返すと、
地図上の撮影したポイントに写真
を配置して見ることができ、時系
列順に並んだたくさんの写真から
わざわざ探さなくても、思い出の
場所で撮った写真を即座に見つけ
ることができます。
これは便利ですが、写真にジオ
タグをつけたままSNSに投稿す
ると、SNSのサービスによっては
ジオタグが削除されず位置情報が
わかる設定で公開されることもあ
り得ます。その写真が自宅で撮影
したものであると、世界中に自宅
の場所が公開されてしまいます。
ジオタグを含め、最近のスマホ

やデジタルカメラで撮影した画像
データには、Exifと呼ばれるデー

タが併せて保存されています。こ
れにはGPS▶用語集 P.176に基づく位
置情報のほか、撮影した日時や機
種などの情報も含まれています。
そのため、Exif情報と合わせて画
像データを公開すると、撮影者の
プライバシーに関する情報も公開
することになってしまいます。
また、普段立ち寄る店の名前を
投稿したり、家の周りの風景が映
り込んだ写真を投稿するだけで、
簡単に撮影場所すなわち生活圏の
位置情報に相当する情報を特定さ
れる恐れがあります。
Exif情報や「位置情報に相当す

る情報」は、ストーカーにとって
は絶好の手がかりになります。そ
のため、画像を公開する場合には、

プライバシーを守るための対応を
行いましょう。スマホでの撮影に
際して、「GPSに基づく位置デー
タを保存しない設定」にすること
ができます。Exif情報は、撮影後
に削除することができます。
スマホの場合には、別途アプリ

▶用語集 P.179を用いることになりま
すが、これらのアプリを使うこと
で安全に画像の公開することもで
きます。また、位置情報に相当す
る情報については、画像にモザイ
ク加工をするなどして、特定でき
ないようにすることもできます。
画像情報に何が含まれるのかを
知り、必要な措置を講じることが
ネットで公開する際には重要です。

画像情報に含まれるプライバシー情報の管理コラム.1
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写真には位置情報が含まれることも
スマホによっては購入時

の設定で、写真に位置情報
を記録するようになってい
る場合もあります。必要
なければ機能をオフにしま
しょう。

位置情報は思い出を見返すのに便利

画像アプリによっては地
図上に写真が表示され、思
い出の場所を拡大すると、
そこで撮影した写真を見る
ことができます。写真を一
から探さなくてよいので便
利です。

写真に付加された位置情
報、投稿時の位置情報だけ
でなく、場所の名前や、場
所が特定できる写真からは
あなたの居場所が分かりま
す。ストーカーにとっては
絶好の手がかりになるので、
投稿前に必ずチェックしま
しょう。

位置情報はストーカーの手がかりになる



インターネットで守るべき法律や
マナーを知ろう2	

第３章

2.1 アニメ・マンガ・音楽の違法な共有。パクリなどの著作権侵害
インターネットは、基本的にさ

まざまなものを共有する場です。
しかし、著作権者の許可を得ずに、
ネットにアップロードされた、映画、
アニメ、テレビ番組、音楽、マン
ガなどの作品を、そうと知ってダ
ウンロードするのは違法行為です。

また、同様に、上記のような作
品を著作権者の許可を得ずにイン
ターネット上にアップロードして
配信する行為も違法です。

違法アップロード・ダウンロー
ド▶用語集 P.180 は作品が生み出される
環境を破壊し、結果として新しい
作品が生まれなくなります。コン
テンツを利用するときは許可を得
て公開されているものを利用しま
しょう。例えば、音楽の場合はエ
ル マ ー ク (https://www.riaj.or.jp/
leg/lmark/)、漫 画 な ど の 書 籍 は
ABJ マーク (https://aebs.or.jp/ABJ_
mark.html）がついているサイトは、
適法に許可が得られているサイト
です。

ネットでよくいわれる「パクリ」▶

用語集 P.186 も基本的には著作権侵害▶

用語集 P.184 です。
例えば、他人が SNS に投稿した

写真や文章を、自分のもののふり
をして勝手に投稿することや他人
がウェブ▶用語集 P.180 で発表した小説
や写真などの、一部もしくは全部
を自分のもののように偽って公開す
ることも著作権侵害であり、SNS に
よっては利用規約違反としてアカウ
ントを停止される場合もあります。

パクリで一瞬だけ注目を集めても、
いずれ身元が特定されるなどして「パ
クった人だ」とネットに記録されて
しまったらいやですよね。ちなみに、

自分のもののように偽らなくても、
勝手に転載したら著作権侵害です。

違法アップロード、ダウンロードは刑罰の対象にも……

お、新作の漫画が
ネットにアップさ
れている。ダウン
ロードしよう！

みんな、新作アニ
メを観たいだろ！　
アップするよ！

「違法アップロード・ダウンロード」は著作権法違反！　違
法アップロードは ��年以下の懲役または ���� 万円以下の罰
金（またはその両方）、有償作品の違法ダウンロードは �年以
下の懲役または���万円以下の罰金（またはその両方）＊�です。

＊�：有料の作品が違法にアップロードされているものと知っていた場合

他人の投稿や作品を盗む「パクリ」
よい小説ができたから
ネットで公開しよう

面白いな。広まら
ないうちにいただ
いちゃえ

面白いね。いただき！

面白い猫
発見

チョー
面白い猫、
大発見！
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2.2 クラッキングは犯罪になる可能性が高い行為！

インターネット上には、「ダー
クウェブ」▶用語集 P.184 という通常で
あればアクセスすることがないよ
うなサイトがあります。そこでは、
アングラなありとあらゆるものを
売るマーケットが存在し、悪意の
ハッカー▶用語集 P.179 によるクラッキ
ング▶用語集 P.181 用ツールの販売や、
DDoS 攻撃▶用語集 P.176 のためのゾン
ビ化した機器群貸出しなどがされ
たりしています。

近年、若いこどもたちがここに
足を踏み入れ「インターネットは
匿名だからばれないだろう」とツー
ルを入手して、ランサムウェア▶用

語集 P.189 によるサイバー攻撃や不正
送金▶用語集 P.187 などを行った事例が
報告されており、行為者が逮捕さ
れた例もあります。そのようなサ
イトで入手したツールなどを使う
行為の多くは、不正アクセス▶用語

集 P.187 禁止法違反、ウィルス作成罪、
業務妨害罪などの刑法犯に該当す
る行為です。でもばれないと思っ
てやってしまうのでしょう。

果たして、それは本当にばれな
いのでしょうか。インターネット
は、当初悪意が存在することが想
定されていない空間でした。しか
し、そこに悪意が芽生え、犯罪に
利用されるようになった結果、各
国の捜査機関も日々こういった犯
罪に対応する技術力を向上させて
います。事件と報道されるのは、
日本でも警察等の捜査機関がイン
ターネット上のパトロールをし地道
な解析などで犯人を追い詰め特定し
ているからです。匿名だからばれな
いということはないのですね。

「有名になりたかった」、「腕試し

をしたかった」、「小遣い稼ぎで」そ
ういう言い訳をしても、その行為は
単なる犯罪です。有名になったとこ
ろで、その悪名がネットに刻まれる
だけで誰も尊敬はしてくれません。

実名が流出してその後の人生にずっ
と影響し続けることだってあるので
す。

クラッキングツールに手を出さない

現実世界でもネットでも、広く知られている「安全でない場所」や「怪しい場所」
は、当然のことながら捜査する側もよく調べ、必要ならば対策を講じています。「匿
名性が高い」はずなのに「捕まったこと」が記事になるということは、なにを意味
するでしょう？ネットでも危険場所には近づかないようにしましょう。

いろいろなツールあ
るよ。��時間サポー
ト付きだよ

毎度あり！

アイツだ！　
タイホー!!

ダークウェブ
ランサムウェ
アを売ってく
ださい

なにこれ？
ファイルが見ら
れない！　
身代金よこせ!?

インターネットだからばれないと思うのは……

本人は軽い気持ちで始めているつもりでも、クラッキングはさまざまな法律や利
用規約に違反します。そして、見つからないと思っていても、現実世界に生きる私
たちは、現実世界に生きている痕跡を完璧に消すことはできません。

インターネットだから
ばれないだろう。ク
ラッキングしちゃえ。
映画ダウンロードし
ちゃえ

ネット経由だから安
全だ！　クラッキン
グしちゃえ！　不正
送金しちゃえ！
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２.3 災害時のSNSでの情報発信

最近では各種の自然災害やテロな
どが発生すると、その状況をネット
にアップする人がいます。しかし、
なんらかの災害・テロの発生や避難
勧告が発表されたら、写真を撮った
り SNS に投稿したりせず、速やか
に安全な場所に避難しましょう。海
や川の近くでの大地震ならば、急い
でできるだけ高い場所に避難しま
しょう。

災害時に現場で写真を撮ったり、
実況放送のようにレポートすること
は、あなたの仕事ではありません。
無事家族や同僚の元に帰ることが使
命です。それを最優先に考えて、ま
ずは命を守る行動をしましょう。

さらに、実際には生じていない事
象（災害に乗じた犯罪や事故の発生
など）や、まったく関係がない被害
画像などを、あたかも災害の被害状
況のように投稿するケースも見られ
ます。これらは、第 2 章３（P.60）に
も示す偽情報などに当たるものです
が、発信内容によっては業務妨害な
どに該当する可能性があります。ま
た、災害時の SNS による情報発信
は援助要請など緊急性を要するもの
もありますが、軽率に情報を拡散す
るとかえって混乱を招くことにもつ
ながります。十分留意して行いましょ
う。

命を脅かすものから速やかに逃げる

撮って
ないで

、

逃げろ
ぉぉぉ

！

安否の連絡や情報収集は安全な場所に着いてから

自然災害時は避難勧告が出る前でも、自主的な避難が命を守る行動になります。
まずは身の安全を確保し、その後、安否の連絡や情報確認を行いましょう。

○○小学校

避
難
所

そして安否連絡や安否確認サービスに登録

安否確認の方法は、複数の候補を事前に家族や同僚などで決めておいて、それ
らを利用するようにしましょう。災害時には、スマホを含む一般の電話は通話が
つながりにくくなります。電話連絡をする場合は、公衆電話か避難所に設けられ
る災害時用の電話を利用しましょう。なお、インターネットが使えなくなった場
合の避難手順や安否確認方法も検討しておきましょう。

スマホの電話
公衆電話

電波があれば
メールやSNS

第３章SNS・ネットとの付き合い方や情報モラルの重要性を知ろう
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昔から、事件・事故のときに拡
散したり、都市伝説のように長く
語り継がれたり、出所が不確かな
デマはありました。人から人への
口伝えで拡がるので、自分が聞い
た話を再度確かめようと思っても、
すべて遡って大本の発言者までた
どるのは至難の業でした。
インターネットが普及した現代
では、デマは「距離とその移動に
必要だった時間が消えた世界」で、
恐ろしいスピードで拡散します。
しかも、SNSなどの場合「何人の
人がその情報を共有したか」とい
うことが数字でついて回るので、
それが何万人にもなると、デマで
あっても妙な信憑性があります。
また、一見正確のように思える

ネット上のニュース記事も、情報
操作を目的としたフェイクニュー
ス▶用語集 P.187である場合もありま
す。他の情報と比較してみる、発
信元を調べてみることも大切です。
また、これらネット上のデマな
どはマルウェアへの感染誘導や、
フィッシング詐欺を狙った可能性
があります。場合によっては、誰
かを傷つけ名誉毀損となるものか
もしれません。
第2章３（P.60）で述べたように、

これらは偽・誤情報の一種であり、
慎重に確認して対応することが求
められます。したがって情報が勢
いをつけて手元に飛び込んできて
も、その勢いに飲まれて拡散に加
担せずに、情報の信憑性を確認す
る余裕を持ちましょう。さらに、
災害時には現場の混乱などから本

業の人でも間違った発信をしてし
まうことも考えられますので、焦

らず情報の正確性を確認しましょ
う。

デマに踊らされない！コラム.2

参考情報 ：総務省
「上手にネットと付き合おう！～安心・安全なインターネット利用ガイド～」  https://www.soumu.go.jp/use_the_internet_wisely/
「インターネットトラブル事例集」https://www.soumu.go.jp/use_the_internet_wisely/trouble/
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昔から出所が不確かなデマはあった

かつてのデマは、人間がしゃべるスピードでしか拡散しませんでしたが……。

○○が××
しますよ

そりゃ、こいつ
だって。あれ？
どっかいった！

おまえ、それ、
誰に聞いたんだよ

オイ！　
○○が××
するってよ

ネットではデマが加速して飛び込んでくる

現在は、ネットの特性で「拡散数」を伴ってデマが加速して飛び込
んできます。しかし、その数を真実かどうかの尺度にしてはいけませ
ん。元ネタが嘘だったり、意図的に流布してから消して逃げたりする
こともあるからです。

スゲーよ、こんな
ことあったよ！

で、それは誰が
いっていたんだ
い？○○だってよ

発言を消して
逃げた！

そりゃ、
おめえ……

あれ？

拡散スピードの大幅アップ

情報はよく吟味することが必要

ちょっとこれ
サイコー！　
拡散よろしく！
http://www.
xxxxxx

○○アプリ

この情報は信頼できるのか？
・発信している者は信頼がおける

人物なのか？
・拡散するべきかどうか？
・マルウェアやフィッシング詐欺

への誘導ではないか？
・誰かのプライバシーを侵害して

いたり、傷つけたり、生命の危
機に陥らせたりしないか？

・本当に「自分」が拡散する必要が
あるのか？

・公的機関の人が言ってたという
けど、本当なのか？

https://www.soumu.go.jp/use_the_internet_wisely/
https://www.soumu.go.jp/use_the_internet_wisely/trouble/


サイバー犯罪というと、それな
りの年齢の悪意のハッカーを想像
するかもしれませんが、実は非常
に幼いこどもたちが行い、その結果、
児童相談所に通告されたり、書類
送検されたりしている例もあります。
例えばほんの出来心で、他人が

ロック▶用語集 P.189している情報を、
何らかの形で知ったログイン情報
を元にのぞく行為も、不正アクセ
ス禁止法違反となる可能性があり
ます。さらにチート行為▶用語集 P.184

も、規約違反に該当しますし、不
正アクセスに当たる場合によって
は犯罪として摘発されます。
コンピュータやスマホを使う際
には、見てはいけないウェブサイ
ト▶用語集 P.180、危険なサイトへのア
クセスを防ぐフィルタリングを利
用するだけでなく、どういうこと
をしてはいけないのか、そういう
行為は法律に違反する場合もある
ことを家族で話し合っておきましょ
う。下記の例などを参考に、これ
が他人ごとではなく身近に起こる
可能性があることとして、家族で
話し合ってみてください。
■アカウント乗っ取り
小学4年生の女子児童が、会員制

の交流サイトでサービス上の通貨
の提供を条件に、別の女子中学生
のIDとパスワード▶用語集 P.186を聞き
出し、本人になりすましてログイ
ン▶用語集 P.189し、その女子中学生の
アカウントを乗っ取ったとして不
正アクセス禁止法違反の容疑で補
導され、児童相談所に通告された
例があります。
■ウイルス保管と提供
動画サイトなどに掲載されてい

た動画を参考にコンピュータウイ

ルスを作成、これを保管、提供し
たなどの理由で、小学3年生の男子
児童が不正指令電磁的記録提供な
どの非行内容で児童相談所に通告
されています。また、これをダウ
ンロードした他の小学生も不正指
令電磁的記録取得の非行で児童相
談所に通告されています。友だち
を驚かせたいという軽い気持ちだっ
たようです。

■高校生が少女の裸の画像を拡散
高校生が同級生の少女に裸の画
像や動画を撮影させ、これをSNS
に投稿することを強要し、そのの
ち拡散した例で、関与した男女の
生徒は、児童買春・児童ポルノ禁
止法違反（製造、提供など）の疑い
で書類送検されています。

法律に違反することをしてはいけません。気軽に考えてはダメコラム.3
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他人のアカウントへの不正なログインや
乗っ取りをした場合

不正アクセス禁止法
不正アクセス行為の禁止

第 � 条、第 �� 条
→ � 年以下の懲役または
　��� 万円以下の罰金

IDとパスワードを
聞き出せたので
ログインしちゃおう

コンピュータウイルスの作成や保管をした場合
刑法
不正指令電磁的記録作成等

（作成、提供、供用）
第第 ��� 条の �
→ � 年以下の懲役または
　�� 万円以下の罰金

（取得、保管）
第 ��� 条の �
→ � 年以下の懲役または
　�� 万円以下の罰金

ウイルス作ってみた。
使ってみよう！

児童ポルノの所持・提供をした場合
児童買春、児童ポルノ禁止法
児童ポルノ所持、提供等

（所持）
第 � 条第 � 項
→ � 年以下の懲役または
　��� 万円以下の罰金

（特定少数者への提供）
第 � 条第 � 項
→ � 年以下の懲役または
　��� 万円以下の罰金



第３章

便利なサービスや機能を利用して
家族を守ろう3

3.1 こどもを守る

こどもをインターネット関連の犯
罪から守るには、理由を述べずにあ
れもダメこれもダメと頭ごなしに禁
止せず、まず可能な限りどういった
犯罪がどのように行われるのかを知
らせましょう。

こどもたちが犯罪に当たる行為を
するとき、本人たちはそれが「犯罪
になると思っていなかった」という
例もあります。知ることが抑止する
ことにもつながります。

サイバー犯罪に遭うという視点か
らも、問題点や危険性、また、それ
によってどれぐらいの範囲にトラブ
ルが広がるのか、きちんと共有する
ことが必要でしょう。

本当は怖いインターネット

頭ごなしに禁止せず、インターネット関連のトラブルの実例を見ながら、なぜ
ダメなのかを「理解」しあって共通の認識を作ります。こどもだけでは、対処で
きないトラブルがあることを知ることが重要です。

意識を共有したら、実例を示してこどもたちに答えを出してもらいましょう。
自分で出した答えは自らのルールとなるからです。

理由をいわずに
禁止するのは命令

自分だけは大丈夫と
思わせない

ネットでなにが
起こるかを一緒に見る

保護者機能や
位置情報を活用する

あれはダメ 出会い系では幼女略取

クラウドから
写真流出

オークション詐欺で
商品が届かず

イ ン タ ー
ネ ッ ト 探
偵、� 枚の
写真から住
所特定 マルウェア

アプリでパ
スワードが

漏れる
SNSで相手
を見つけス
トーカー

これはダメ

ふ～ん

自分だけは大丈
夫なんてことは
ないんだよ。な
にもしなくても
犯罪には遭うけ
ど、犯罪が起こ
る場所に近づく
とより高確率で
遭ってしまうよ。

どうしても見た
いサイトがある
なら、パパかマ
マと見ましょう。

なにかあってか
らだと、守れる
確率がぐっと減
るんだよね。ど
うしたらいい？

普段はチェック
とかしないから、
情報共有をしま
しょう。遅くな
るときはSNSで
連絡が取れるよ
うにしてね

危ないサイトを
フィルタリング

サービスでブロック

こうするとこういう
怖い目に遭うんだよ
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3.2 こどもに対する情報モラル教育の重要性

SNSやネット上のリスクは、学校に
通う児童・生徒に対しては、昨今の
GIGA スクール構想による情報モラル
教育▶用語集 P.182 の効果もあり、一定程
度は理解が進んでいると思われます。

GIGA スクール構想を推進した文部
科学省が告示している小～中～高校の
学習指導要領によると、「情報モラル」
は学習の基盤となる資質・能力の1つ
である「情報活用能力」にも含まれると
定め、SNSやネット上のリスクについ
ての理解などを含め、情報モラル教育
の重要性が示されています。

一方で、児童・生徒の保護者には、
情報モラル教育の重要性やその教育
が求められる背景として存在するSNS
やネット上のリスクを十分に理解でき
ていない人も少なくないでしょう。こ
どもと保護者とのサイバーセキュリティ
に関する知識格差を埋めるためにも、
保護者もSNSやネットのリスクは知っ
ておきましょう。

また、ネットの普及により、いじめ
はSNS上などで表面化しにくく巧妙化
しました。悪口の書き込みやSNSグルー
プからの排除といった形で行われ、大
人からも発見しにくい場合があります。
お子さんがネットいじめに遭った場合
は、教師に相談し、画面ショットなど
の証拠を保存することが重要です。

GIGA スクール構想により、児童・
生徒１人一台の端末が配布され、ICT
教育が進む一方で、これらの端末がネッ
トいじめの手段になる可能性もありま
す。SNSでの誹謗中傷やパスワード流
出によるトラブルを防ぐため、アカウ
ントの適切な管理が必要です。このよ
うな環境下では、環境整備の本来の
目的を踏まえつつ、ネットリテラシー
教育の強化と、いじめ防止の仕組み
を整えることが求められます。

いじめは閉鎖された場所で起きやすい

人の目は、ときに抑止力になりますが、
ネットの中は人目が少なく、その分いじ
めは陰湿でエスカレートしがちです。

お前、学校に
来んなよ！

お前なんか
○○だ

マジウザい

公共の空間では
人の目がある

ネットは他人から
見えにくい

学校に来るなよ お前なんか
○○だ

閉鎖された
空間は、
人の目が
少ない

GIGAスクールでICT教育環境が充実!!

コロナショックも影響し、���� 年から急速に推進された GIGA スクール構想によ
り、全国の小中学校では児童・生徒 � 人 � 台の端末普及が実現しました。

残念ながら、配布された端末を用いて SNSで他人への悪口を書き込むネットい
じめが問題になりました。同じパスワードの使い回しにより、勝手に友達のアカ
ウントになりすまし、誰が悪口を書いたかわからない事態になるなど、いじめの
早期発見が難しくなってエスカレートする可能性があります。

GIGAスクールの端末は、
学校のルールを守り、学習など正しい目的で使う
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3.3 こどもにスマホを持たせるとき「スマホ契約書」の提案

こどもがスマホを欲しがる際、利
用に関する家庭内ルールを明確に定
めることが、トラブル防止に重要で
す。総務省が実施した「我が国にお
ける青少年のインターネット利用に
係るペアレンタルコントロールの効
果的な啓発に関する調査結果」では、
家庭内ルールと保護手段を併用する
ことでトラブルのリスクを軽減でき
ることが示されています。また、こ
ども家庭庁が実施している「青少年
のインターネット利用環境実態調査」
からは、親とこどもでルールの認識
が食い違うケースが多いことが分か
り、ルールを確認し合い事前に取り
決めておく必要性が浮き彫りになっ
ています。

家庭内ルールを「契約書」という形
で明文化することで、親子双方が約
束を強く意識できるようになりま
す。契約書はこどもに「一人前」とし
て認められている感覚を与え、ルー
ルを守る意識を高める効果もありま
す。具体的なルールとしては、「食
事中にスマホを見ない」、「夜 10 時
以降は使わない」など家庭ごとの方
針のほか、「SNS では誰に読まれて
も問題ない内容だけを投稿する」、「恥
ずかしい写真を送らない」、「知らな
い人から、実際に会いたいなどの誘
いが来た場合は親に相談する」など、
ネットトラブルを防ぐための内容を
含めると良いでしょう。

契約書作成の際には、親子で十分
に話し合い、こどもが実行可能な具
体的なルールを設定することが大切
です。また、ルールを破った際の対
応策も取り決めておく必要がありま
す。さらに、一度作成した契約書は、
こどもの成長や環境の変化に応じて

定期的に見直し、更新することが重
要です。

家庭内ルール作りの参考として、
文部科学省が提供する「話し合って
いますか？家庭のルール」教材が役

立ちます。このように、ルールの明
文化と更新を通じて、親子の信頼関
係を深めながら、スマホ利用におけ
る健全な習慣を築いていくことが求
められます。

口約束は忘れてしまいやすい？

ルールは決めても、口約束だけで見返せないと、あやふやになってしまいがちで
す。結果的に感情的なやりとりを生みます。

もう！
�時以降はスマホしない
約束でしょ！

そんな約束
したっけなぁ～？

契約書を作り、責任ある人として接する

契約書は固いイメージもありますが、ルールをときどき見返すことができる他、
言った言わないにならないというメリットもあります。

なにより相手を責任ある人間としてあつかうことで、ルールを自ら決めたことの
自覚と守ることへの自律を促しましょう。

スマホを渡す代わりにルールを
決めて守りましょう。いいかな？
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スマホには、こどもに有害と思われ
るサイトを閲覧できないようにするフィ
ルタリング機能や、アプリの使用も含
めて、こどものスマホ自体を管理する
ペアレンタルコントロールの機能があ
ります。これらの機能を契約書の内容
と合わせて、こどもの年齢に応じて適
切に使うことで、こどもに対するスマ
ホやネットの安全性をより高めること
ができます。

そのため、セキュリティソフト▶用語

集 P.183 やフィルタリングサービス▶用語集

P.187、緊急時のための位置情報共有の
必要性を一緒に確認しましょう。

いざというとき、こどもを助けに行
くためには、位置情報は非常に有効な
手段です。一方、こどもたちは過度に
位置情報に関することを追求される
と、共有を切ってしまうかもしれま
せん。こどもでもセキュリティの設
定などはすぐに変更してしまうでしょ
う。こどもに対しては、セキュリティ
の必要性をわかりやすく説明しましょ
う。とくに位置情報の共有は監視の
ために使わないことを約束し、そして、
約束を守りましょう。

また、こどもからルールの変更や
どうしても見たいウェブサイトなど
を言い出しやすい雰囲気を作り、そ
れについて一緒に話し合って勉強す
る姿勢を示しましょう。スマホや IT
機器は絆を断絶するためのツールで
はなく、より太く結ぶためのツール
なのです。

スマホが使えないほど幼いこども
たちを守るサービスや機器も、いろ
いろと登場しています。

学校を離れたときや駅を通過した
ときに、親のスマホにメールが送信
される見守りメールサービスや、メッ
センジャーアプリ▶用語集 P.189、簡単な

3.4 こどもを守るためのサービス
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安全を守るさまざまな方法

見守りメールは、鉄道会社や一部
の学校などが提供しているものがあ
るので、自分が住んでいるエリアで
サービスが行われているかを調べて
みるとよいでしょう。

連れ去りや変質者に遭遇したとき
に使用する、防犯ブザーと簡単な通
話機能が一体になったスマホです。
簡単な操作で登録された特定の人物
への通話なども可能です。

位置情報共有アプリは位置情報を
相手へ送信する手間を省いて共有で
き便利ですが、不用意に必要以上の
人と位置情報の共有をしないことが
重要です。

地図アプリの位置情報共有機能を
利用して、メールやメッセンジャーア
プリから現在地を簡単に相手へ送信
できます。受信した相手も自分のス
マホの地図アプリを起動すれば位置
を確認できます。

見守りメール

位置情報の送信

GPS付きキッズケータイ

位置情報共有アプリ

○○駅

○○ちゃんが
今改札を通過
しました

見守りメール

なにかあったら、
この紐を引っ張る
の。ママに連絡が
来るからね

位置情報サービス

地図アプリ

位置情報をメールやアプリで送信

                イマココ

もう着いてま～す

            ��.���…
            ���.���…

駅にいるわね
ロータリーの

向こうね



通話機能と GPS と防犯ブザーが合体
したキッズケータイは、シンプルな
操作方法を理解したら、いざという
ときの強い味方になります。

また、ある程度スマホの操作がで
き る 年 齢 に な っ た ら、位 置 情 報 を
送信したり、必要な情報をメールや
SNS を通じて共有する方法を、一緒
に覚えるのもよいでしょう。

位置情報共有アプリ▶用語集 P.180 は便
利ですが、悪用されストーカーなど

の被害に遭う可能性もあり、刺傷事
件に至ったケースもあります。位置
情報を共有するのは、こどもが幼い
うちは親のみにしておくようにする
とよいでしょう。また、ある程度の
年齢になっても不用意に必要以上の
人と位置情報の共有をしないことが
重要です。

なお、現在は建物の中で迷子にな
ると位置情報や何階にいるかなどの
情報は共有できませんが、今後地下

街や建物内などにビーコン（Beacon）
と呼ばれる装置が普及することで、
屋内でも位置情報の交換が可能とな
ると考えられます。

また、どこかではぐれても、電車
やバスの乗り換え案内や徒歩ナビゲー
ションなどのアプリを利用して、家
に帰り着く方法をこどもと一緒に学
びましょう。

3.5 お年寄りを守る

お年寄りも、最近ではパソコンや
スマホなどを使う方が増えています。
ただ、これまでに馴染みがなかった
ことから、操作に不慣れだったり、
インターネットの危険性等にうとい
方もいます。特にソーシャルエンジ
ニアリング▶用語集 P.184（イントロダク
ション６（P.22）参照）を用いた詐欺は、

「振り込め詐欺」のようにネット以外
の方法でも被害が増大しています。

振り込め詐欺は電話で顔がみえな
い状況で、相手を不安に陥れ、さら
に即断が必要な状況に追い込むなど、
被害者に正常な判断を行わせなくす
るように仕向けています。これに対
抗するために、例えば、ご両親に連
絡するときは、通話アプリの TV 電
話機能を使うと決めておけば、顔が
見えない状況で丸め込まれ、騙され
ることを回避できるかもしれません。

高齢者の方がスマホなどを使い始
める際に、操作などを会得するのを
支援するため、国では「デジタル活
用支援推進事業」（https://www.digi-
katsu.go.jp/）を行っており、高齢者
等が身近な場所で身近な人からデジ
タル活用について学べる講習会を設
けたり、役立つ学習資料等を提供し
たりしています。また、いざ操作を
勉強する段になって教えてあげやす

80

映像付き電話やITサービスの活用

お年寄りにとってこどもや孫たちの顔を見るのは、なによりの楽しみでしょう。
会いに行ってあげるのが一番ではありますが、なかなか訪ねて行けないときは、
顔を見てコミュニケーションを取れるツールを活用しましょう。

また、� 人暮らしのお年寄りに万が一のことがあったときのために、日々生活
状況を確かめられるサービスも存在しますので、利用を検討してもよいでしょう。

映像付き電話対応
スマートテレビ

見守りカメラ

IT機器を使った振り込め詐欺対策

う。こどもや孫から連絡を取るときは必ずテレビ電話を用いるという方法を使え
ば、顔が見えない状況で不安に陥れる「振り込め詐欺」などの予防にもなります。
同じスマホを渡してあげれば、操作を教えることも簡単です。

電子機器の操作に不慣れなお年寄りでも、スマホの電話機能ならよく使うでしょ

タカシ!?　
タカシなの？

母さんオレだよオ
レ！　事件を起こし
てしまって、今すぐ
にお金がいるんだ。

母さんオレだよ
オレ！　事件を
起こして……

うちはスマホでテレビ
電話を使う約束なので　

ブチッ

https://www.digi-katsu.go.jp/
https://www.digi-katsu.go.jp/


いように、自分が持っているものと
同じ機種を渡しておくのも 1 つの考え
方です。

ご両親の海外旅行時に、きちんと
目的地に着けているか、迷ったりし
ていないか心配な場合は、事前に相
談して位置情報共有サービスや移動
履歴が残るサービスを設定して旅に
出てもらいましょう。

こうすることで、今どこにいるか
を確認できるので、予定どおりに旅
行しているかもチェックできます。
また、仮に旅先で迷子になってしまっ
ても現在地がすぐわかれば、どのよ
うにしたらよいかのアドバイスも的
確にできるでしょう。

そのようなことはあまりあってほ
しくありませんが、もしスマホを紛
失したり盗まれたりした場合も、操
作するための情報を共有しておけば、
スマホをロック▶用語集 P.189 したり所
在地を確認したりできます。

認知症を患っているお年寄りは、
家族の見ていないときに外で徘徊し、
事故に遭ってしまうことがあります。

また、一緒に外出した後で目を離
した隙にいなくなってしまい、本人
も自分がどこにいるのかわからず、
その結果、行方不明になってしまう
ケースもあります。

そういった場合に備えて、GPS 発
信器を使った位置情報サービスを契
約したり設定したりしておくと、間
をおかず探し出すことができます。

もちろん目を離さないことが重要
なのですが、ご自身にリカバリ▶用語

集 P.189 する能力がない状況では、万
が一に備えた方が安心でしょう。

持ち慣れない機器を持つことを嫌
がるお年寄りの方も少なくないので、
機器を携帯してもらうの際に工夫は
必要ですが、事故などを未然に防げ
る可能性が少しでも高くなるならば、

検討してみるとよいでしょう。
最後に例えばその方が亡くなると、

資産や負債を含めて、どういったも
のが残されたのかわからない場合も
あります。残された人が困らないよ
うに、万が一のときに備えて管理情
報のありかを残したり、PIN コード
▶用語集 P.177 をノートや遺言書に残し
たりするなど、残った家族が分かる

ようにしてもらいましょう。
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認知症の方の事故防止に

普段押して歩くカートや、お守りに入れて持たせたり、物を持ちたがらない
お年寄りには、靴の中に入れられる機器も存在するのでそのようなものを利用
したりします。しかし、これらはなにかあったときのバックアップの手段で、
普段から目を離さないことがなにより大切です。

おばあ
ちゃ～ん

認知症の方の徘徊時の
事故を回避するため、
外出時にいつも持ち歩
くものに、現在地を
チェックできるGPS発
信器などを入れておく

位置情報の共有（安否確認）

スマホの位置情報の共有設定をし、現地でもインターネット接続サービスを
利用できるようにしておくと、世界中どこにいても現在地を確認することがで
きます。年輩の方自身が位置情報を使いこなせなくても、電話や SNS のメッセー
ジ機能などを使ってサポートすることができます。
※ 現地でデータ通信できるように、データローミングの利用や海外用のSIMを手

配する場合は、渡航前に準備や設定を済ませておきましょう。また、現地に
着いたときに確認するべき事項を紙などに書いて、事前に説明しておきましょ
う。海外で購入したSIMの使用は最初の設定をしないと、インターネット接続
もできない場合がありますので注意が必要です。

お母さんたち、
大丈夫かしら？

ホテルに着いている
みたい。大丈夫ね。

ホッ


