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P.40でも解説しましたが、重要な
ことなので繰り返します。スマホに
は必ずロック▶用語集 P.204をかけてく
ださい。
ロックにもPINコード▶用語集 P.191

によるロック、パターンロック▶用語

集 P.201、指紋や顔など生体情報を用
いた認証によるロックなどがありま
す。過信は禁物ですが、生体認証▶

用語集 P.198は周りから覗かれPINコー
ドを盗まれる危険性の排除をしつつ、
入力の面倒くささを省くので便利な
機能です。
そしてセキュリティ向上のための
ロック機能を設定しても、そのスマ
ホをロック解除したまま置いてその
場所を離れたり、ロックを解除して
他人に見せたり貸したりすれば、せっ
かく施したセキュリティ対策が台無
しになります。他人の手に渡れば、
情報を盗まれ、乗っ取られる危険性
が上がります。
スマホは大事な情報が詰まった貴
重品、肌身離さず自分のそばに置き、
使わないときはこまめにロックをか
けましょう。
また、スマホだけでなくアプリ▶

用語集 P.194にもロック機能があれば積
極的に設定しましょう。安全性を高
めるには、スマホとは別のPINコー
ド、または別のロック機能を選ぶと
よいです。
しかし、ロックを設定しているか
らといって十分ではありません。
ロック中の待ち受け画面に表示さ

れる通知内容にも気を配りましょう。
とくに、待ち受け画面でメールの内
容を表示できる設定にしていると、
メールアドレスによる多要素認証▶

用語集 P.198を設定している場合、パス

ワード▶用語集 P.200が記載されたメー
ルの内容が待ち受け画面で確認でき
盗み見られてしまう可能性がありま
す。待ち受け画面に表示する通知は
よく検討すべきしょう。

スマホもパソコンと同様にコン
ピュータの一種です。パソコンがマ
ルウェアの脅威、ワンクリック詐欺
やフィッシング詐欺メールなどへ対
策する必要があるのと同様に、スマ
ホにもセキュリティ対策は必須です。
まず、アプリは必ず公式サイトか
らダウンロードしましょう。その他
にも、迷惑メールを受信しないよう
フィルタリングや受信拒否を設定す
る、不用意にメールやLINEなどの
メッセージ内のリンクをクリックし
ない、といった対策をすれば、ある
程度のセキュリティは確保できます
が、個人での対策は相応の知識が求
められます。自ら調べてスマホの設
定を確認・変更する必要があるため、
スマホを安全に使えるか、正直不安
を感じる方も少なくないでしょう。
とくにシニアには「今年になっては
じめてスマホに買い換えた」という
人も珍しくなく、慣れないスマホの
使い方に不安を覚えても無理はあり
ません。またシニア本人がスマホの
使用に抵抗を感じていない場合でも、
遠方に暮らす高齢の家族が安全にス

マホを使用できているか、心配にな
る人もいるでしょう。
現代において、スマホは、仕事や
生活のあらゆる場面で使用を求めら
れる生活必需品。もはやスマホの使
用を避けることは難しいのが実状で
す。セキュリティ対策が心配な人
は、携帯キャリアやプロバイダ▶用語

集 P.202が提供しているスマホのセキュ
リティ対策を一括して行うプランを
利用しましょう。月額で少額から利
用でき、電話窓口や店頭問い合わせ
ができるものも多いので、セキュリ
ティ対策に不安を感じる人には心強
いサービスです。

総務省「デジタル活用支援推進事
業」では、シニアなどのデジタル活
用の不安解消を目的として、スマホ
を経由したオンライン行政手続など
に対する助言・相談などを行うデジ
タル活用支援の講習会を実施してい
ます。ポータルサイトにおいて動画
教材なども展開されているので、積
極的に利用しましょう。

スマホの
セキュリティ設定を知ろう1

1.1 スマホにはロックをかけ、席に置いて離れたり、人に貸したりするのは×

1.2 不安な人は携帯キャリアのセキュリティ対策プランを検討しよう

1.3 総務省によるシニア向けスマホ活用支援事業を活用しよう

待ち受け画面の通知にはなるべく重要な情報は 
表示させないようにしよう

必要性を感じるなら、スマホの
セキュリティ対策プランを検討しよう

携帯キャリア
ウイルス

メール
チェック

プロバイダ 総合セキュリティ
パッケージ

上記のようなサービスをまとめて複数台に月額制で提供

迷惑
メール

ブロック

不正アプリ
スキャン

危険な
ウェブサイト

ブロック

個人情報
流出

チェック

月額制で提供

携帯キャリアからは、セキュリティ関係の機能がパッケージ化されて提供され、
インターネットプロバイダも、同様のサービスを提供しています。自分が求める
機能があるかを精査して、必要性を感じる場合は導入を検討しましょう。

上記の例のように「こんな場所だし、大丈夫だろう」と油断してはいけません。
待ち受け画面の通知は覗き見のリスクが高いので、重要な情報は表示されないよ
うにしたほうがよいです。

本来は、上記の例のようにスマホを手放してはいけません。しかし、ロックを
かけておけば、最低限のセキュリティは保てます。普段からスマホには必ずロッ
クをかけて、肌身離さず持っておきましょう。

スマホには必ず画面ロックをかけよう

総務省「デジタル活用支援推進事業」

デジタル活用支援推進事業では、全国で講習会を開催しており会場を検索でき
ます。また、公開されている教材・動画では、電源の入れ方、ボタン操作、アプ
リのインストール方法、SNS の利用方法など、基本的なスマホ操作についてわか
りやすく解説しています。

https://www.digi-katsu.go.jp/

第５章スマホやパソコン、IoT機器を安全に利用するための設定を知ろう
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スマホの
セキュリティ設定を知ろう1	

第4章

第1章7（P.42）でも解説しました
が、重要なことなので繰り返しま
す。スマホには必ず画面ロック（以
下「ロック▶用語集P.189」という）をかけ
てください。

ロックにもPINコード▶用語集P.177

によるロック、パターンロック▶用語

集P.186、指紋や顔など生体情報を用
いた認証によるロックなどがありま
す。過信は禁物ですが、生体認証▶

用語集P.183は周りから覗かれPINコー
ドを盗まれる危険性の排除をしつつ、
入力の面倒くささを省くので便利な
機能です。

そしてセキュリティ向上のための
ロック機能を設定しても、そのスマ
ホをロック解除したまま置いてその
場所を離れたり、ロックを解除して
他人に見せたり貸したりすれば、せっ
かく施したセキュリティ対策が台無
しになります。他人の手に渡れば、
情報を盗まれ、乗っ取られる危険性
が上がります。

スマホは大事な情報が詰まった貴
重品、肌身離さず自分のそばに置き、
使わないときはこまめにロックをか
けましょう。

また、スマホだけでなくアプリ▶

用語集P.179にもロック機能があれば積
極的に設定しましょう。

安全性を高めるには、スマホとは
別のPINコード、または別のロック
機能を選ぶとよいです。

しかし、ロックを設定しているか
らといって十分ではありません。

ロック中の待ち受け画面に表示さ

れる通知内容にも気を配りましょう。
とくに、待ち受け画面でメールの

内容を表示できる設定にしていると、
メールアドレスによる多要素認証▶

用語集P.184を設定している場合、パス
ワード▶用語集P.186が記載されたメー

ルの内容が待ち受け画面で確認でき
盗み見られてしまう可能性がありま
す。

待ち受け画面に表示する通知はよ
く検討すべきでしょう。

	待ち受け画面の通知にはなるべく重要な情報は
表示させないようにしよう

上記の例のように「こんな場所だし、大丈夫だろう」と油断してはいけません。
待ち受け画面の通知は覗き見のリスクが高いので、重要な情報は表示されないよ
うにしたほうがよいです。

スマホには必ず画面ロックをかけよう

本来は、上記の例のようにスマホを手放してはいけません。しかし、ロックを
かけておけば、最低限のセキュリティは保てます。普段からスマホには必ずロッ
クをかけて、肌身離さず持っておきましょう。

1.1 スマホにはロックをかけ、席に置いて離れたり、人に貸したりするのは×
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実費500円

印刷して実費販売

○○中学校

https://security-portal.nisc.go.jp/guidance/handbook.html


 ■学校の授業で
「インターネットの安全・安心

ハンドブック」は、中高生の方と
その先生方に、セキュリティ意
識を高めるための教材として使っ
ていただけるように作成されて
います。

第 1 章で基礎的なセキュリティ
を固めつつ、サイバー攻撃によ
る被害、SNS でのトラブルや情
報モラルの重要性、スマホやパ
ソコンを安全に利用するための
設定、パスワード管理の大切さ
と通信の安全性を支える暗号化
など、読む前に専門知識は必要
なく学べます。

 ■ご家庭で
本書で解説しているセキュリ

ティの考え方や守り方はご家庭
にも役立ちます。

とくに第 3 章では、こどもが
SNS を通してどんなトラブルや
被害に遭う可能性があるのかを
解説したり、こどもだけでなく
シニアの方々を守るためのサー
ビスなども解説したりしていま
すので、ご活用ください。

 ■中小企業等で
そして本書は中小企業や小さ

な NPO、一般社団法人などでも
活用できます。

とくに第 6 章では、企業経営にお
いてセキュリティ対策に投資すべき理 
由、企業だからこそ気を付けたいサ
イバー攻撃、テレワークを安全快適
に利用するために必要なルール作り、
最低限把握しておきたいキュリティ
関連の法律などを解説しています。

インターネットの安全・安心ハンドブック　活用法

P.54「第 2 章 よくあるサイバー攻撃の
手口やリスクを知ろう」

P.82「第 4 章 スマホやパソコン、IoT
機器を安全に利用するための設定を知
ろう」

P.98「第 5 章 パスワードの大切さを知
り、通信の安全性を支える暗号化につ
いて学ぼう」

P.26「第 1 章 まずはサイバーセキュリ
ティの基礎を固めよう」

1 	スマホのセキュリティ設定を知ろう

1.1 スマホにはロックをかけ、席に置いて離れたり、人に貸したりするのは×

1.2 不安な人は携帯キャリアのセキュリティ対策プランを検討しよう

1.3 情報漏えいを防ぐ

1.4 スムーズな機種変更と、予期せぬデータ流出の防ぎ方

2 	パソコンのセキュリティ設定を知ろう

2.1 パソコンを買ったら初期設定などを確実に

2.2 暗号化機能などでセキュリティレベルを高める

2.3 マルウェア感染に備え、3-2-1のバックアップ体制を整える

2.4 売却や廃棄するときはデータを消去する

コラム.1 ダブルラインでトラブルに備える

3 	IoT機器のセキュリティ設定を知ろう

3.1 常にインターネットに接続するIoT機器は注意が必要

3.2 購入後は初期パスワード変更などの設定を

4 	それでも攻撃を受けてしまったときの兆候と対処を知ろう

インターネットの安全・安心ハンドブック Ver5.10

スマホやパソコン、IoT 機器を 
安全に利用するための設定を知ろう

スマホ・パソコンを中心に、安全を守るための設定について学びましょう。またIoT機器ならではの
注意したいリスクについても解説します。どのように情報を守るか、どのように安全にインターネットを

利用するか、具体的な設定方法を学び不安なく利用できるようにしましょう。

第 4 章
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1 	パスワードを守ろう、パスワードで守ろう

1.1 3種類の「パスワード」を理解する

1.2「PINコード」と「ログインパスワード」に求められ
る複雑さの違い

1.3「暗号キー」に求められる複雑さ

1.4 総当たり攻撃以外のパスワードを破る攻撃や生体
認証を使った防御

1.5 多要素認証を活用する

1.6 二段階認証と二要素認証と多要素認証の安全性

1.7 パスワードの定期変更は基本は必要なし。ただし
流出時は速やかに変更する

1.8 パスワード流出時の便乗攻撃に注意

1.9 適切なパスワードの保管

1.10 注意するべきソーシャルログイン

1.11 権限を与えるサービス連携にも注意

コラム.1 暗号化の超簡単説明
コラム.2 パスワードの管理と流出チェックについて

2 	 安全な無線LANの利用を支える暗号化について学ぼう

2.1 それぞれの状況に合わせた暗号化の必要性

2.2 無線LAN通信(Wi-Fi)の構成要素

2.3 暗号化無しや、方式が安全ではないものは危険

2.4 暗号化方式が安全でも「暗号キー」が漏れれば危険

2.5 会社などでの安全な無線LANの設定（暗号化方式）

2.6 会社などでの安全な無線LANの設定（その他）

2.7 公衆無線LAN利用時の注意

2.8 個別の「暗号キー」を用いる方式の公衆無線LAN

2.9 自前の暗号化による盗聴対策

2.10 まとめて暗号化する VPN

2.11 新規にスマホなど購入した場合に公衆無線 LANに
関して行うこと

2.12 公衆無線 LANが安全ではない場合の利用方法

3 	 安全なウェブサイトの利用を支える暗号化について学ぼう

3.1 無線LANの暗号化とVPNの守備範囲

3.2 すべての通信と、その一部であるウェブサイトと
の通信

3.3 httpsで始まる暗号化通信にはどんなものがあるか

3.4 より厳格な審査の「EV-SSL証明書」

3.5 アドレスバー警告表示と、常時SSL化の流れ

3.6 有効期限が切れた証明書は拒否する

3.7 他にも証明書に関する警告が出るウェブサイトは
接続しない

3.8 ウェブサイトを使ったサイバー攻撃に対応する

多要素認証すら破る「中間者攻撃」

4 	安全なメールの利用を支える暗号化について学ぼう

4.1 メールにおける暗号化

4.2 送信の暗号化と受信の暗号化

4.3 メールにおける暗号化の守備範囲

4.4 メール本文の暗号化

4.5 怪しいメールとはなにか

4.6 マルウェア入りの添付ファイルに気を付ける

4.7 ウェブサービスなどからのメールアドレスの流出

4.8 流出・スパム対策としての、変更可能メールアド
レスの利用

4.9 通信の安全と永続性を考えたSNSやメールの利用

5 	 安全なデータファイルの利用を支える暗号化について学ぼう

コラム.4「無料」ということの対価はなにか
コラム.5 クラウドストレージサービスからの情報流出。

原因は？

コラム.3

第 5 章

インターネットの安全・安心ハンドブック Ver5.10

パスワードの大切さを知り、通信の安全性を
支える暗号化について学ぼう

インターネットを安全に利用するには適切なパスワード管理が不可欠です。また通信の安全性を保つには
暗号化技術が役立っています。パスワード管理、知っておきたい暗号化の必要性やしくみを学びましょう。
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1 		最低限実施すべきサイバーセキュリティ
対策を理解しよう

2 		①OSやソフトウェアは常に	
最新の状態にしておこう

2.1 パソコン本体とセキュリティの状態を最新に保とう

2.2 スマホやネットワーク機器も最新に保とう

3 		②パスワードは長く複雑にして、	
他と使い回さないようにしよう

3.1 パスワードってなに？

	パスワードの安全性を高める

	機器やサービス間でのパスワード使い回しは「絶対
に」しない

	 秘密の質問は注意する

3.5 パスワードを適切に保管する

4 	③多要素認証を利用しよう

4.1 可能な限り多要素や生体認証を使う

4.2 パスワードはどうやって漏れるの？どう使われる
の？

5 		④偽メールや偽サイトに	
騙されないように用心しよう

5.1 多様化する偽メールに注意しよう

5.2 信頼できるサイト以外からアプリをインストール
することは控えよう

	災害時の情報収集

	スマホによる災害時の情報収集

6 		⑤メールの添付ファイルや本文中の	
リンクに注意しよう

7 		⑥スマホやパソコンの画面ロックを	
利用しよう

7.1 スマホやパソコンには必ず画面ロックをかけよう

7.2 よくある情報の漏れ方と対策

8 		⑦大切な情報は失う前に	
バックアップ(複製)しよう

8.1 何をするにもバックアップを取ろう

8.2 ランサムウェアや天災にも対応できるバックアッ
プ体制

9 		⑧外出先では紛失・盗難・覗き見に	
注意しよう

10 		⑨困ったときは1人で悩まず、	
まず相談しよう

コラム.３ 攻撃されにくくするには、手間（コスト）がかか
るようにする

コラム.４ 利益が目的ではない攻撃に備えるには
コラム.５ セキュリティソフトを導入しても過信しないこ

とが重要

	セキュリティ要件適合評価及びラベリング制度
（JC-STAR）

		偽ショッピングサイトに注意

3.２

3.3

3.４

コラム.1

コラム.２

コラム.６

コラム.７
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まずはサイバーセキュリティの基礎を固めよう
サイバー攻撃を受けないようにするため、まずは基礎的なセキュリティの固め方を理解しましょう。

スマホやパソコンを最新の状態にすること、安全なパスワードの管理方法、もしものときのバックアップの
必要性など、攻撃する側からのサイバー攻撃を防ぐためにはどうすればよいかを学びましょう。
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1 	攻撃者に乗っ取られると起こることを知ろう

1.1 被害に遭わないために。そして加害者的立場にならないために

1.2 盗まれた情報は犯罪に使われる

1.3 乗っ取られた機器はサイバー攻撃に使われる

1.4 IoT機器も乗っ取られる。知らずにマルウェアの拡散も…

2 	大きな脅威となっているランサムウェアを知ろう

3 	偽・誤情報、サイバープロパガンダに騙されないようにしよう

コラム.1 最新の状態に保っても間に合わないゼロデイ攻撃

	生成AIによるサイバー攻撃等への警戒や利用上の留意点コラム.2
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よくあるサイバー攻撃の 
手口やリスクを知ろう

基礎的なセキュリティを固めても、インターネットにつながる限りサイバー攻撃を受けてしまうリスクは
あります。実際にサイバー攻撃を受けてしまうとどんな被害があるのでしょうか。乗っ取りやランサムウェアなど、

よくある被害について学びましょう。
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学校の授業で

P.67「1.3 SNS やネットとの付き合い方
の基本」

P.80「3.5 お年寄りを守る」

1.3 SNSやネットとの付き合い方の基本

SNSには、「いいね!」などの他の
人からの反応や、コメントをもらう
ことができる機能があります。「い
いね!」をたくさんもらえると嬉しい
反面、少ないと気落ちすることもあ
るでしょう。また、否定的なコメン
トが来ることもあるかもしれません。
人の価値観はそれぞれ違うので、そ
れらに一喜一憂したり、振り回され
たりしないようにしましょう。

また、SNSには投稿者に直接ダイ
レクトメッセージを送れる機能があ
るものもあります。知らない人から
のダイレクトメッセージには注意し
ましょう。

さらに、多くのSNSでは投稿の
公開範囲▶用語集P.181を自由に設定で
きます。設定範囲によっては友達以
外の人が見ることがあるかもしれま
せん。従って、氏名、住所、電話番号、
学校や勤務先などの情報をむやみに
プロフィールに掲載しないようにし
ましょう。個人情報▶用語集P.181を悪
用されたりする場合やストーカーな
どの被害に合うことも考えられます。

自分の投稿を不特定多数の人が見
られる設定になっている場合は、自
分の顔写真や居場所が特定される場
合があるので、投稿には十分注意が
必要です。また、知らない人だけで
なく、友達の顔写真もむやみに投稿
すると個人の特定や肖像権の問題が
生じる場合がありますので、慎重に
行いましょう。SNS利用に関しては
総務省から「安心・安全なインター
ネット利用ガイド」（https://www.
soumu.go.jp/use_the_internet_
wisely/）で上手なネットとの付き合
い方が示されているので、参考にし
ましょう。

「いいね!」が少なくても気にしない

「いいね !」は、人それぞれの主観です。年齢も学校も大人なら仕事も異なりま
す。多様な価値観があることを理解して、「いいね !」の数を気にしないようにし
ましょう。

「いいね!」が
少ないな・・・

個人情報は基本的に
公開しない

一度流出した個人情報は、絶対に
ネットから消し去ることができません
し、ときに個人の居場所を特定する情
報になります。悪意がある人にとって、
手がかりになる情報はネットに載せな
いようにします。

名前：フランソワ
住所：お花の国よ
生年月日：非公開よ
学校：お花畑小学校

個人が特定される情報は
SNSなどに投稿しない

自分自身の写真や、日常的な生活圏
がわかる情報を投稿しないようにしま
しょう。友人のみに公開としていても、
その人が共有したら一般に公開される
こともあります。また、スマホで「位
置情報あり」で撮影していると、見え
なくても写真に位置情報が記録される
ので注意しましょう。

第３章SNS・ネットとの付き合い方や情報モラルの重要性を知ろう
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通話機能とGPSと防犯ブザーが合体
したキッズケータイは、シンプルな
操作方法を理解したら、いざという
ときの強い味方になります。

また、ある程度スマホの操作がで
きる年齢になったら、位置情報を
送信したり、必要な情報をメールや
SNSを通じて共有する方法を、一緒
に覚えるのもよいでしょう。

位置情報共有アプリ▶用語集P.180は便
利ですが、悪用されストーカーなど

の被害に遭う可能性もあり、刺傷事
件に至ったケースもあります。位置
情報を共有するのは、こどもが幼い
うちは親のみにしておくようにする
とよいでしょう。また、ある程度の
年齢になっても不用意に必要以上の
人と位置情報の共有をしないことが
重要です。

なお、現在は建物の中で迷子にな
ると位置情報や何階にいるかなどの
情報は共有できませんが、今後地下

街や建物内などにビーコン（Beacon）
と呼ばれる装置が普及することで、
屋内でも位置情報の交換が可能とな
ると考えられます。

また、どこかではぐれても、電車
やバスの乗り換え案内や徒歩ナビゲー
ションなどのアプリを利用して、家
に帰り着く方法をこどもと一緒に学
びましょう。

3.5 お年寄りを守る

お年寄りも、最近ではパソコンや
スマホなどを使う方が増えています。
ただ、これまでに馴染みがなかった
ことから、操作に不慣れだったり、
インターネットの危険性等にうとい
方もいます。特にソーシャルエンジ
ニアリング（イントロダクション６

（P.22）参照）を用いた詐欺は、「振り
込め詐欺」のようにネット以外の方
法でも被害が増大しています。

振り込め詐欺は電話で顔がみえな
い状況で、相手を不安に陥れ、さら
に即断が必要な状況に追い込むなど、
被害者に正常な判断を行わせなくす
るように仕向けています。これに対
抗するために、例えば、ご両親に連
絡するときは、通話アプリのTV電
話機能を使うと決めておけば、顔が
見えない状況で丸め込まれ、騙され
ることを回避できるかもしれません。

高齢者の方がスマホなどを使い始
める際に、操作などを会得するのを
支援するため、国では「デジタル活
用支援推進事業」（https://www.digi-
katsu.go.jp/）を行っており、高齢者
等が身近な場所で身近な人からデジ
タル活用について学べる講習会を設
けたり、役立つ学習資料等を提供し
たりしています。またいざ操作を勉
強する段になって教えてあげやすい

80

映像付き電話やITサービスの活用

お年寄りにとってこどもや孫たちの顔を見るのは、なによりの楽しみでしょう。
会いに行ってあげるのが一番ではありますが、なかなか訪ねて行けないときは、
顔を見てコミュニケーションを取れるツールを活用しましょう。

また、� 人暮らしのお年寄りに万が一のことがあったときのために、日々生活
状況を確かめられるサービスも存在しますので、利用を検討してもよいでしょう。

映像付き電話対応
スマートテレビ

見守りカメラ

IT機器を使った振り込め詐欺対策

う。こどもや孫から連絡を取るときは必ずテレビ電話を用いるという方法を使え
ば、顔が見えない状況で不安に陥れる「振り込め詐欺」などの予防にもなります。
同じスマホを渡してあげれば、操作を教えることも簡単です。

電子機器の操作に不慣れなお年寄りでも、スマホの電話機能ならよく使うでしょ

タカシ!?　
タカシなの？

母さんオレだよオ
レ！　事件を起こし
てしまって、今すぐ
にお金がいるんだ。

母さんオレだよ
オレ！　事件を
起こして……

うちはスマホでテレビ
電話を使う約束なので　

ブチッ

ご家庭で

P.134「第 6 章 中小企業等向け セキュ
リティ向上が利潤追求につながることを
理解しよう」

P.163「付録 知っておくと役立つサイ
バーセキュリティに関する手引き・ガ
イダンス」

1 	社内・社外のセキュリティを向上しよう

1.1 セキュリティ対策を実施して負のコストを	
発生させない

	 自組織の情報セキュリティの状況を確認する

	セキュリティ対策に必要な投資資金を確保する

	セキュリティ対策の適宜見直しを図る

2 	災害時やサイバー攻撃時に会社を守るために事業継続	
　　	計画(BCP)を作ろう

2.1 打たれ強くあるために、どこでも作業できる能力

2.2 社員や家族の安全確認をしましょう

	人的損失をリカバリする能力

3 	テレワークとアウトソーシングをうまく利用しよう

3.1 テレワークとBYOD-Bring	Your	Own	Device

3.2 効率的なアウトソーシング

4 	ファイルの権限設定や情報の公開範囲を見直そう

5 	 企業が気を付けたいサイバー攻撃を知り、情報収集に心掛けよう

5.1 脅威や攻撃の手口を知ろう

5.2 より能動的に情報収集しよう

6 	企業が気を付けたい乗っ取りのリスクを理解しよう

6.1 サプライチェーン攻撃によるリスク

	 オフショア開発や海外委託によるリスク

サプライチェーン攻撃のパターンと対策

サプライチェーンに対する攻撃事例について

	 問題が起きると事業継続に影響を及ぼす

7 	 企業が気を付けたいサイバー攻撃の具体例を知ろう

7.1 サイバー攻撃の脅威を知ろう

7.2 不正アクセスの傾向

7.3 ランサムウェアの傾向

7.4 標的型メール攻撃の具体例

7.5 フィッシング攻撃の傾向

7.6 不正送金の傾向

7.7 ウェブサービスへの不正ログイン

7.8 ウェブサイトの改ざんやSNSの乗っ取り

7.9 DDoS攻撃

	 従業員・職員等の利用者に対する情報教育等を怠らない

8 	個人情報は法律に則り適切に取り扱おう

9 	取引先の監督を徹底しよう

1.2

1.3

1.4

2.3

コラム.1

コラム.２

6.2

6.3

7.10
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中小企業等向け
セキュリティ向上が利潤追求に 

つながることを理解しよう
人材・体制・資金などが限られた中小企業等にとって、通常業務をこなしながらセキュリティ対策を講じる
ための負担は少なくありません。しかし、企業経営においてセキュリティ対策を省くことはできません。セキュ
リティ対策に投資すべき理由、テレワークを安全快適に利用するために必要なルール作り、企業だからこそ
気を付けたいサイバー攻撃、そして最低限把握しておきたいセキュリティ関連の法律などを学びましょう。
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付録01 セキュリティ担当者は知っておきたい「サイバーセキュリティ関係法令Q&Aハンドブック」とは 中小企業等

付録02 サイバー攻撃を受けた場合①～情報関係機関への相談や届け出  一般国民向け  中小企業等

付録03 サイバー攻撃を受けた場合②～警察機関への相談や届け出 中小企業等

付録04 IPAが取り組むさまざまな中小企業向けセキュリティ対策支援 中小企業等

付録05 IPAのより深いセキュリティ設定資料 中小企業等

付録06 セキュリティ系業務のアウトソース 中小企業等

付録07 中小企業がもっとクラウドサービスを利用しやすく！～認定情報処理支援機関（スマートSMEサポーター） 中小企業等

付録08 セキュリティの資格取得を目指そう 一般国民向け  中小企業等

付録09 セキュリティスキルを向上させるには～「CYDER」と「CTF」 中小企業等
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知っておくと役立つサイバーセキュリティに
関する手引き・ガイダンス

本書の最後には、知っておくと役立つ手引きやガイダンスなどを紹介します。サイバー攻撃を受けた場合に
相談できる公的機関の窓口、スキルアップしたい中小企業等のセキュリティ部門担当者に役立つ情報を解説

します。
また、本章では、「一般国民向け」、「中小企業等向け」と中心となる対象読者を表すタグを付しています。
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中小企業等で

5




