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本リーフレットの目的

٭ذ٤جؔطٖٛ؞ج٭فؕئն⫂ꞌיױ״עյ؆םײ
(NISC)ךնNISCע仼儖ס䷓䈡嚀꞊ךյ㎁ؔطٖٛ؞ج٭فؕئס
䷓瓀䥵䎎ױַיն

仼䅻ך⮵➘յעPC٤ؚنع٭ُتյַיז✳仼ꮽֿ؆םײ
榟孨גזםמסַםםעיׂםמ⹚ꪫյ㵚瓀ףׄםյ䅻
նױַימؠتٛס䱡䷍٭فؕئמ

儖ٛעعشٝن٭յؔطٖٛ؞ج٭فؕئյךכץ㛡ׂס
亠מ塜ׂ湳יזꮼ׀յ㵚瓀כ׆ֹי泘氳מ⛼䡗ױ
לכ鸿ֹמյ逇㲹־סֵֿסם؆למ䣆ס䱡䷍٭فؕئնג
յ逇㲹鉮鐄ֿםׅ┕❆םյ骰鲣־סםמ䛜◄ם喋ס
ׄמ״גמַֹםյ僃⛥䑒釐יַחמכ׆םյ 磆☭י
նױַ

儖ٛعشٝن٭鐆؆ךյ㱦⪒٬㱦䑏عشؾ٭ذ٤ؕם狜ꝴ┉
稇ֹױ׀ַיז⛼מն

╈냕榟ס亠כ
מ榟亠⩝סא

־ל׆
מ亠չסؓؼب

㰢劅ך ׇ㳃䉀ך
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本リーフレットの対象者

各ページに「インターネット安全・安心ハンドブックVer5.10」における記載箇所や、各省
庁・各機関の参考となる取組を載せています。ぜひ確認し、より理解を深めてください。

はじめに
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״ג湳ؠتٛס䱡䷍٭فؕئ׳弍מ㍑ס骰סגםֵ
ֹױײיؠشؘز敯媲סյ杯㏇מ

リスクチェック

䑫״גמַֹםյס⺱עغ٭٠تق
նַיז✳

㳃䉀ؠ٭٠عشؾס嚀㉺עغ٭٠تقס⮣僿٭٠تق
նַםַי㚺催־غ

նع٭ظوشؓמ׀כגַ⺸妳ֿעٛوؓסٌُت

⪜轜Wi-Fiס⮵榫⩝ע扛乢ך־ֹל־婊ַי״ն

⪜轜Wi-Fi⮵榫מ״ג⠕☔䗯㕔姲ג״յ
妳מ⪌ⱱַיն

꧅㯸ْٜ٭⟓גյ䑒ٜ٭ْꝧ㵟ֹ
նַימ

乢ꄋ儔䣕ַס涍➢ֽס湳ֿ全גյْמٜ٭鋗鬼
նتجؠؓמؠ٤ַٛי



䓙כדכ׆ַם׆颯מגז״յי؆ם䱡䷍٭فؕئ
ֹն

１つでも該当したら… あなたの情報は
狙われているかも︕︖
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ひそ

とくそく

身の回りのリスクチェック



狯抅յ湳غ٭ַם⚡炘־յ湳ַם鑁姲ֿյֵסגם⺲⯥
㲌מն־⛨䢥ס䗯㕔ַיזֵע˟ն

ⳏ䣆מ־յ鐍י⠕☔䗯㕔ֿ庀סגםֵך䎬ס־⛰㕙⺬յס׆
նױ耆䓪ֵֿ⺎ג✳מ

⠕☔䗯㕔ס庀ַֻס⸉㍔ֿסםַַע縒ֻױնסא
םꉏ车عشؾعؕئECַיז✳PCյ俊壿ٌُتמյ攐ך╈
նךꄆ釐ע㵚䑴ؔطٖٛ؞ج꞊מל

儖傴עךյיׄ⮆מُ٭طסחյֵסגם䗯㕔㱤ס״ג亠
嫎ױֻ⚥ֽն

パスワードの適切な設定・管理

スマホやPC、ネットワークを安全な状態にする

攻撃の手口を知り、被害を防ぐ







4

あなたの情報を守りましょう



ס״ג榫⮵تل٭ئםPCյ喋չٌُتյעغ٭٠تق
րꐶցךնꐶס畘杼ֿכד؆յ嫫厫ֿ⪌כסֹױי׀יז
⺱喋յغ٭٠تق鸵⮉מ畘杼כַםյ䖾䙫ֵס䷍䱡縖ֿ٭ئ
յגױ磵冽յ⠕☔䗯㕔ֿ河סאնױַױי⪋➇מלםتل
ⳏ䣆מ鞙ַ擻ֹױיג⺎耆䓪ֵֿױն

パスワードを適切に設定・管理しましょう

יף庀־䢥־┉նֹױ״עכ׆ֹ✳غ٭٠تق⺱
նױַױיזםמ耆⺎٤ֿؕءٞךعؕئס

ַյ䫟峮غ٭٠تقֵס嫎⯞䓪םյⶡ硾غ٭٠تقג⛍
նֹױյ鹴ׄ״ג

Ꝏַׄד׀ךי⺬ײյ葏㛻乃㰄٬㵸乃㰄٬丗㰄磝עغ٭٠تق
鴑ⱶ⺘յ鋗עמ״㱦⪒䓪냕նֹױמֹֹ✳ס
նֹױ



┒ֿغ٭٠تقյףֵךյ⺎耆־榫ַסם⮉鸵עغ٭٠تق
ֿ┉庀ַֻי瑬└縖׀ךؠشٞه٤ؕءٞס־㛡釐碛鏀錞
榫ַّطتبتل٭ئג⮵榫ֹױն
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パスワードの適切な設定・管理

パスワードの適切な設定・管理1

؆דֹהַ

鋗鬼甙䢥ؠشهغ٤ـ
瑬珕 㱦⪒䓪ס⟓յ鵟湳⮉㛻סغ٭٠تق
䶹ֻ倊⺘יַחמ㰢ֹׯ

稀ⳉ泸ր㎁妨عؕئؔطٖٛ؞ج٭فؕئס״גסց
⹆縒鞲乢

https://www.soumu.go.jp/main_sosiki/cybersecurit
y/kokumin/security/business/staff/06/

瑬釐碛

瑬2釐碛

ID:ջջջջ
PASS:ӤӤӤӤ

ID:ջջջջ
PASS:ӤӤӤӤ

ID:ջջջջ
PASS:

ؘؓؗغ٭ـ
٤ؠ٭ع

(غ٭٠تقّؕذ٠٤)

䨕鱮ײ倊錞
樑⺘⪌ⱱ

٤ؠ٭عؘؓؗعنخ USBٖٛ؞ج
٭؞ؔط (غ٭٠تقّؕذ٠٤)鵟湳ٜ٭٤ْؕءٞ

٤ؕءٞ
ⱱ⪋غ٭٠تق

تل٭ئهؘؗ

؆ֽ
ꉏ车

氫ֹ
ؠ٭٠عشؾ



㛡ֿכ׆䱡䷍耗䍏䓪סؘؓؗعنخյPCע䱡䷍٭فؕئ
ס僃二מյ䅻ؘّؓؗ٭ؒنյؘؓؗعنخնOSյױֵׂ
敯䛜מֹח⟊מյֹؓױع٭ظوشն

利⽤する機器は常に最新の状態にしましょう

ش٤ؓ٘ة٭فع٭ظوشؓסյ⺨牊ה⟊מ僃二ؔطٖٛ؞ج
նֹױؠشؘزמ״ױյחחמ舅Ⳃ催二עو

גזםׂם❠䬠ֿع٭ظوشؓ OS յؘؓؗعنخյع٭ُت
նֹױמַֹםյ✳榫עלם٤ؚن

https://www.soumu.go.jp/main_sosiki/cybersecurit
y/kokumin/security/business/staff/01/

稀ⳉ泸ր㎁妨عؕئؔطٖٛ؞ج٭فؕئס״גסց

⹆縒鞲乢
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鋗鬼甙䢥ؠشهغ٤ـ
瑬1珕 2
ΖOSעؘؓؗعنخ䅻מ僃二ס敯䛜ֹ׆ֽימ

עٛوؓגזםׂם❠䬠ֿع٭ظوشؓ
✳榫ַםյעגױյٜؓ٭عت٤ؕ٤



2
スマホやPC、ネットワークを安全な状態にする

スマホやPCを最新の状態に



敯䛜ס僃二璡ذ٤ٛوذ٭IT嚀㉺ֿٜםחמعشؾ
Ⳃ⛼סյ嚀㉺ף⽛כؘّؓؗ٭ؒنնךꄆ釐ֿכ׆糋ׂמ
նֹױמסם⪑㱦סյ僃二״⻠ؘؓؗعنخם䑒釐מ

ⱶֻיյ䑒⮣僿־غ٭٠تق㚺催ֹױն

ネットにつながるIT機器も更新して常に最新の状態にしましょう
䑒յ⮣僿עغ٭٠تق頇⪌侇ס⮣僿־סס㚺催ױ׀ֽי
ֹն⺱םם嚀牊ס⮣僿גזד⺱י⪑ֿغ٭٠تق㕙⺬מלםյ
┘塜ؓז╾تجؠյ٭فؕئ䷍䱡ֹױי✳מ⺎耆䓪
նך״גֵֿ
㕙⺬յ錃㲊ֿ㚺催גזױיז╾յتجؠյ┘塜ؓגױ
նױֵכ׆ֹױי



⮵榫ַי嚀㉺ع٭َئס僿䤧䭂յع٭َئ僿ֿ⮉ַי
նֹױ吾鋀鞙ַ僀ֻס嚀㉺ע⺬㕙

IPAրֵסגם㳃斤ַי 㳃䉀䷷䅨ֿ䷷ֻ
㵚瓀ցؔطٖٛ؞ج㳃꧅عشؾ

⹆縒Ⳃ槆

https://www.youtube.com/watch?v=xbn8SZIib90
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鋗鬼甙䢥ؠشهغ٤ـ
瑬1珕 2
ΖOSעؘؓؗعنخ䅻מ僃二ס敯䛜ֹ׆ֽימ

スマホやPC、ネットワークを安全な状態にする

ネットにつながるIT機器も更新2



扛稗LANעյ鸵⮉ם錃㲊כַםյ㛙鼧־鵟⟓⫂㳊ֿ河绱
նױֵֿכ׆✳מⳏ䣆ؠ٭٠عشؾյג

利⽤するネットワークを確認しましょう
扛稗LAN鵟⟓Wi-Fiיׂםֿٜه٭آע⮵榫״ג׀ךյ㛻㚺➘
ױ澬鏀ׂ־סַי❠䬠ֿד⩝յ䫘禈ֿך⮵
նֹ 倊⺘٭؞غ٭٠تقֿ鞟םֵֹי⭳⪜轜扛稗
LAN עյ鵟⟓⫂㳊ֿ河绱璡ױֵֿؠتٛסն



ֵעך⪑鵟⟓ցր㱦ַםַיր⟊閾٤ؤրցؓؕמاؗٚه
מַֹםⱱ⪋לםյ⠕☔䗯㕔ע׀כג辐炐כלםց؆ױ
նֹױ



ַי٤ֿ辐炐ؤؕؓסյ倊⺘ֵע⺬㕙䫘禈מاؗٚه
٤ֿ炐ؤؕؓס倊⺘ֵמاؗٚهյ⛙նֹױ澬鏀כ׆
ַםעךַׄי⟊㱦⪒䓪ֿ䥵յ䑒ך⺬㕙ַי
նֹױ嫰䙫מכ׆



稀ⳉ泸ր扛稗LANWi-Fiמؔطٖٛ؞جס꞊٤ؕٚغؕ؝ց 
https://www.soumu.go.jp/main_sosiki/cybersecurity/wi-fi/

⹆縒鞲乢

スマホやPC、ネットワークを安全な状態にする

安全なネットワークか確認を2
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鋗鬼甙䢥ؠشهغ٤ـ
瑬珕 2 
㱦⪒ם扛稗 LANס⮵榫䶹ֻ倊⺘יַחמ
㰢ֹׯ

1

⺨OSמ辐炐ע٤ؤؕؓWi-Fiס䫘禈⩝鹟䥃꤀מ澬鏀ױ׀ךֿכ׆ն



յעךյ僃鲣יַיז车כ؆ה׀㵚瓀ؔطٖٛ؞ج
䄆㟒מ״גײ䗯㕔河סלםغ٭عشةٝؠغ٭٠تق
յףֻ❆նױַי䱡ֿ车䷍ם

ջ┘塜ّٚءٞوםؘُٜؗؓמ䚉刌יID
ײ河غ٭٠تق

ջꉏ车غ٭عشةٝؠ⚡炘לם逷ٜ٭ْגז鴜⟓յ
⣞عؕئסعؕئء٤بشؔنמ鏗㵵י⠕☔䗯㕔IDյ
ⱱ⪋䗯㕔סלםغ٭عشةٝؠյغ٭٠تق

նױ䣆ֵֿגזַכ
䣆ֵֿםֹסלյיכח┉ס㵚瓀ס䱡䷍םֹס׆

նךꄆ釐ֿכ׆㵚䑴־זיյ䷍䱡ׄ湳־ס

https://www.ipa.go.jp/security/10threats/
10threats2025.html

IPA 䗯㕔10ؔطٖٛ؞ج㛻耕㣚 2025

⹆縒鞲乢
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鋗鬼甙䢥ؠشهغ٤ـ
瑬珕
湳ֹؠتٛ䣆ס䱡䷍٭فؕئֵׂ

攻撃の手口を知り、被害を防ぐ

攻撃の手口を知ろう3

9



鋗鬼甙䢥ؠشهغ٤ـ
瑬珕
湳ֹؠتٛ䣆ס䱡䷍٭فؕئֵׂ

10
攻撃の手口を知り、被害を防ぐ

攻撃の手口を知ろう3



㲔㏇♿哅⪜䌋عؕئס逷٭فؕئגז䷍䱡ֿ㘃ֻױַי
鵟⪧כסג׀י鳭ךױ׆ע亠嫎ס㵚瓀ס״גն㳃仌㱤
նױ׀יזםמ٤ֿꄆ釐٘ب٭آؼِٖؤסכյ㳃仌ֿך

غ٤ـյ־ס车מֹסל䱡ֿ䷍٭فؕئגזַֹל
նֹױ僗⪧鏀閁מַ◍ֽיז✳לםؠشه

https://www.ipa.go.jp/security/anshin/measures/
verificationmov.html

IPA 䣆吾錞Ⳃ槆ث٭ٛب

⹆縒Ⳃ槆



家族をサイバー攻撃から守るには
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鋗鬼甙䢥ؠشهغ٤ـ
瑬1珕 5
Ι⣞ْٜ٭⣞מعؕئ꽯מַֹם
榫䑏ֹ

アプリや正規のWebサイトで情報を得るようにし、メールに書かれている内容
やリンクは信⽤しないようにしましょう

նֹױ䣆湳㳊⫁ס䱡䷍٭فؕئյי榫ַؠشهغ٤ـ

┘㴯ة٭جشْם鵟湳ע⫂㳊氦⟓⩕蛽ה浓ַי澬鏀מֹ
նֹױֻ⚥

┘㴯ؠ٤ٛם岣♀עٜؕؒنꝧֹױֻ⚥מַֹם־ն

姲ױױ״⠕☔䗯㕔⪌ⱱגյ辐炐ג樑⺘מ扥יז꧅鎇
նֹױֻ⚥מַֹם

ふしん

あせ



ꄋꊤסלם⮵沟泘氳ַםעך䷍䱡יכյ⠕☔䗯㕔⫝洠ס⪌
䣆לם泘氳ױֵסכն

㵼ך㚺כםד䓙גזյ⸬ꄆמ嫰䙫מֹ㳃仌מ⚥ֻ
նֹױ

鋗鬼甙䢥ؠشهغ٤ـ
瑬1珕ّٚؤ
⮵沟ֿ泘氳ַםעך䷍䱡עמֻ⤓מ https://www.youtube.com/watch?v=k2VT6x4wBSk

IPA րהזלעِ؞
٤ؚنع٭ُت٬ؕذ٭آ٤٬ؤخق塜ַ✳ַ亠ց

⹆縒Ⳃ槆
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家族をサイバー攻撃から守るには



QRغ٭ؤ⺨牊鵽礘猜عؕئهؘؗס璡

┉芗氳ם䗯㕔ؔطٖٛ؞ج
╚تٜؕؗמ┘塜ؓتجؠמ꞊注鐶
٬٬٬עמ⺬㕙ַג
IPAր䗯㕔ؔطٖٛ؞ج㱦䑏注鐶猜ց
꧅鎇 03-5978-7509（受付時間：10時〜12時 13時30分〜17時

※土日祝祭日、年末年始除く）

嘅氳㑔䷍䱡ْٜ٭⟓ג㕙⺬٬٬٬עמ
IPAրJ-CRAT/嘅氳㑔٭فؕئ䷍䱡攐⮯注鐶猜ց
tokusou@ipa.go.jp⺬ゖַסךٜ٭ْ

מ璡تجؠ塜ؓ┘逇㲹ؘّؓؗئ٤ٚ
䗯㕔庀ַֻ逇㲹璡מ鸿גז㕙⺬٬٬٬עמ
齉鷹䈡洈閛㴔ր٭فؕئ◄勅מ꞊注鐶猜ց
ַי錃糋注鐶猜ס٤ٚؕ٤؛յ־ס㵚䑴亠嫎כ❆◄注鐶ֵׂ
նױ鵽礘ֽ갾ַמ閛㴔糓璡ס僃㳝עն逇㲹㷐ױ
նֹױյ110樑鵟㕔ע⺬㕙յ秴䓦䓪釐ֽם

寕鞝榟孨ٜهٚعס㍭גז㕙⺬٬٬٬עמ
寕鞝縖䇳ր寕鞝縖ٌ٤ؕٚعشց188
նַדׂיٜٕؕر188

ך鵽礘ס־瑬└縖עַյֵגַ♀妳מ䱡䷍٭فؕئ
妳♀ַג㕙⺬עյ䑒釐ם⺨牊猜מ注鐶ֹױն
瑬珕ؠشهغ٤ـ˥ 㵚瓀כ⠮⩚ס׀כגזױי䱡ׄ䷍ךא
湳ֹ նֹױ拨⹆

https://www.ipa.go.jp/security/anshin/

https://www.ipa.go.jp/security/
tokubetsu/index.html

https://www.npa.go.jp/bureau/cyber/
soudan.html

https://www.caa.go.jp/policies/
policy/local_cooperation/local_
consumer_administration/ 
hotline/



困ったときは…

13



OSעؘؓؗعنخ䅻מ
僃二ס敯䛜ֹ׆ֽימ

㵚瓀


㵚瓀


㵚瓀


㵚瓀


㵚瓀


㵚瓀


㵚瓀


㵚瓀


㵚瓀


Ꝏׂ邾ꥭעغ٭٠تق
㍑ַ✳כ☽յימ
ֹמַֹם

㛡釐碛鏀錞⮵榫ֹ ⣞ْٜ٭⣞מعؕئ꽯
榫䑏מַֹם
ֹ

ؕؒن♀岣סٜ٭ْ
ؠ٤ٛס╈儖乃ٜ
ֹ嫰䙫מ

㛻⮉ם䗯㕔ע㜊ֹ⯥
(邾邮)وشؓؠشفמ
ֹ

槆ꪫסPCٌُت
ֹ榫⮵ؠشٞ

㛙⭳⩝עך碏㜊٬河
ꦘ٬釳׀釤מ嫰䙫
ֹ

㍭גז侇כץע
ױյױ䖽ך
ֹ注鐶

NISC IPAրؔطٖٛ؞ج٭فؕئ㵚瓀9־兢ց
https://security-
portal.nisc.go.jp/guidance/cybersecurity9principles.html
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鋗鬼甙䢥ؠشهغ٤ـ
瑬珕
ֹ״㓹灄㍾סؔطٖٛ؞ج٭فؕئעױ



最低限実施すべきサイバーセキュリティ対策を理解しよう

サイバーセキュリティ対策9か条



インターネットの安全・安心ハンドブック Ver 5.10 

ハンドブック本体の使い方 インターネットの安全・安心
ハンドブック

⽏䙫ס銧蜗ַֹכؔطٖٛ؞ج
湳ַיזն

⛰י绂ַכ㵚瓀ؔطٖٛ؞ج
նַיז湳־

ֹ✳יSMSյSNS㱦䑏ٜ٭ْ
亠嫎湳ַיזն

ؔطٖٛ؞جם؆לךPCٌُت
錃㲊־ַי湳ַיזն

✳י㱦䑏تل٭ئס┕عشؾ
ֹ亠嫎湳ַיזն

նַיז湳־⛰עכ䱡䷍٭فؕئ

瑬珕כء٭ٞٞوյױ
鐆ֹױײն

瑬珕ס⫂㳊鐆؆٭فؕئך
䷍䱡ס杼鉮岐ֹױ״ն

瑬珕ס⫂㳊鐆؆ךSNSס
✳ַ亠ס杼鉮岐ֹױ״ն

瑬珕ס⫂㳊鐆؆ך珷儕ס錃㲊
նֹױ״杼鉮岐ס

瑬珕٬瑬珕ס⫂㳊鐆؆םך
杼鉮ס鹴ׄ亠ס庀ַֻױ
岐ֹױ״ն

No

No

No

No

No

No

նױַי杼鉮מ芗氳⪑יַחמؔطٖٛ؞ج
նֹױ㳊澬鏀⫁ס⛮⪑ؠشهغ٤ـי״䷉

Yes

Yes

Yes

Yes

Yes

Yes
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ؠشهغ٤ـ⪑㱦䑏٬㱦סعشؾ٭ذ٤ؕ Ver5.10 
┉芗⮵榫縖⺸ׄعشٝن٭ٛ

⯆⛼٬蜷⛼ ⫂ꞌ㲆䢢 ⫂ꞌ٭ذ٤جؔطٖٛ؞ج٭فؕئ
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