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度では、ガラケーを使って短い文
章、すなわちメッセージを送る形の
コミュニケーションが主流でした。

そして現代、インターネットの通
信速度も安定し、大半の国民がパソ
コンだけでなく、スマホを所有して
います。スマホは単なる電話機では
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的には常にインターネットに接続し
ています。多くの人がスマホやパソ
コンからチャットしたり、SNS で写
真を送りあったり、映像付きのイン
ターネット電話を使ったりして、家
族や友人とのコミュニケーションを
楽しんでいます。コミュニケーショ
ンの用途以外にも、調べたいことが
あればブラウザでウェブサイトを検
索したり、オンラインストアで買い
物をしたりして、インターネットに
つながったサービスに多くの人が慣
れ親しんでいます。またクラウドと

呼ばれるインターネット上のサーバ
から業務上必要なデータの保存・共
有をしたり、コロナ禍で普及したテ
レビ会議アプリでリモート会議をし
たりと、仕事で多用している人もい
るでしょう。さらには社会保障や税
関系など、スマホやパソコンがあれ
ばできる行政機関への申請・申告も
増えています。

もはや現代において、スマホやパ
ソコンからインターネットにつなが
り、民間企業・公的機関問わず、無
料・有料含めて、さまざまなサービ
スを利用することは、家庭や職場、
学校と生活のあらゆる場面で求めら
れています。多様なサービスにつな
がり多くのコミュニティが形づくら
れ、インターネット上には 1 つの社
会領域といえる「サイバー空間」が形
成されています。

そのような便利で欠かすことので
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男女問わず、全国民が参画する基礎
的なインフラであると呼べ、私たち
が社会経済活動を営む上で重要かつ
公共性の高い場として位置付けられ
るものです。

しかし、このサイバー空間、便利
さもあれば、問題もあります。
世界中の人と距離を超えてつなが
るため、中には、自らの利益や自己
顕示のために平気で他人の情報や財
産を奪おうと悪事を働く者ともつな
がってしまいます。そのような悪事
を働く者は、ありとあらゆる手段を
用いて、スマホやパソコン、ルータ
などのIT機器に対して、「マルウェ
ア」という不正なプログラムを送り
つけようとしています。インターネッ
トにつながるということは、常にそ
のようなサイバー攻撃のリスクにさ
らされているのです。
また、SNSなどで自分の発言を広
く読んでもらい自由に他の人と交流
できることは、インターネットにつ

ながることで享受できるメリットの
1つですが、接する人が常に自分と
友好的な意見であるとは限りません。
感情的になり、誹謗中傷といえるよ
うな発言が飛び交うことも珍しくあ
りません。しかし、SNSでの発言か
ら、精神的に追い詰められ、自らを
傷付ける行為を選んでしまう人や事
例も残念ながら生じています。面と
向かって言えないような他人を傷付
ける発言は、インターネット上でも
決して発信してはいけないのです。

サイバー空間が、人々のくらしと
密接につながり基礎的なインフラと
なりつつある中、国民全員が、誰一
人取り残されずその恩恵を享受して
いくためには、国民一人ひとりが能
動的にサイバー空間における攻撃や
脅威の存在を知り、サイバーセキュ
リティに関する素養・基本的な知識
を身に付けていくことが必須です。
スマホやパソコンを使ってインター
ネットにつながるときは、みんなが

常にサイバーセキュリティ対策を心
掛けるべきなのです。

そのため本書では、サイバー攻撃
の手口やリスク、そして被害とはど
んなものがあるのかをイメージしや
すくなるように、身近な具体例を取
り上げながら解説しています。そし
て、被害を受けないようにするには
どんな対策をすればよいのか？また
被害を受けてしまった場合はどんな
対処をすればよいのか？についても、
具体的な手順や頼れる相談窓口を紹
介しています。
ほかにも、
・�サイバー攻撃を防ぐための基本
となるパスワードの適切な管理
・�こどもやシニアが安全にイン
ターネット上のサービスを利用
するための方法
・�SNSなどで多くの人と交流する
際に気を付けたいマナーや法律
・�スマホやパソコンを不安なく利
用するための設定

このイラストはインター
ネット上の悪意の人たちで
ある攻撃者と、彼らが使う
武器である「コンピュータ
ウイルス（正確にはマル
ウェア）」をキャラクター
にしたものです。

サイバー空間（インター
ネット）を悪意を持って利
用し、自らの利益のために
は他人の情報や財産を容赦
なく奪い、ときにサイバー
攻撃を通じて自己顕示欲を
満たすといった、さまざま
な悪事を働きます。

また、彼らが普通の人の
仮面を被り、あるいは普通
の人々が彼らの仮面を被る
こともあります。

解説のイラストではその
あたりをきちんと描き分け
ていきますので、じっくり
見てくださいね。

4

・�災害や海外など普段とは違う環
境でインターネットにつながる
ときの事前の対策
・�インターネットにおける通信の
安全性を支える暗号化の基本
・�中小組織のセキュリティ部門担
当者に役立つ情報

など、サイバーセキュリティ対策に
必要な内容を幅広く取り上げ、いず
れも読む前には専門知識を必要とし

ない形でやさしく説明しています。
本書を読んで、安全・安心なサイバー
空間を一緒に作っていきましょう。

また、NISCでは、本書だけにと
どまらず、「みんなで使おうサイバー
セキュリティ・ポータルサイト」を
運営して、サイバーセキュリティの
普及啓発や人材育成に取り組んでい
ます。

ポータルサイトでは、こども、シ
ニア、企業の一般社員・経営者など
対象者別に適したセキュリティ施策
の紹介や、セキュリティ施策におけ
るセミナーやイベントの実施状況な
どを公開しています。本書やポータ
ルサイトをご覧いただき、国民一人
ひとりのサイバーセキュリティ対策
の意識を高められれば幸いです。

「みんなで使おうサイバーセキュリティ・ポータルサイト」

https://security-portal.nisc.go.jp/

※ご注意

本書では、初心者の方にサイバーセキュリティ関連の問題を理解してもらうために、実際のケースと比較してわかり
やすく簡略化したり、内容を理解しやすいように関連する事項の一部を省略したりして記述している場合があります。
ご了承ください。

このハンドブックを読んで、よりサイバーセキュリティに関する理解を深めていきたいと思う方は、ぜひステップアッ
プして、さまざまな専門誌や最新の記事にチャレンジしていただけると幸いです。

なお、登場する人物、および、団体は架空のものであり、実在するいかなる人物・団体とも関係はありません。
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このハンドブックを読んで、よりサイバーセキュリティに関する理解を深めていきたいと思う方は、ぜひステップアッ
プして、さまざまな専門誌や最新の記事にチャレンジしていただけると幸いです。

なお、登場する人物、および、団体は架空のものであり、実在するいかなる人物・団体とも関係はありません。
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攻撃者（悪意のハッカー）による攻
撃を防ぐには、まずはパソコンやス
マホの基本的なセキュリティを固め、
また、トラブルが発生したときの対
処手段を知ることが重要です。
現在、政府系機関が掲げるサイ
バーセキュリティ対策の指針とし
ては、NISC（内閣官房内閣サイバー
セキュリティセンター）が「サイバー
セキュリティ対策9か条」を公開し
ています。一般国民の誰もが最低
限実施すべき対策をまとめており、
本ハンドブックもこの9か条に則っ
てサイバーセキュリティ対策を解説
していきます。

まず「①OSやソフトウェアは常
に最新の状態にしておこう」はいわ
ゆるアップデートのことです。　IT
機器にはセキュリティホールと呼ば
れる弱点が日々見つかっています。
一見、大丈夫そうに見えてもそれは
「ただセキュリティホールが発見さ
れていない」だけ。OSやソフトウェ
アメーカーが提供している修正用
アップデートを常に適用し続け、攻
撃の糸口となる穴を塞ぎます。
「②パスワードは長く複雑にして、
他と使い回さないようにしよう」は、
安全性の高いパスワードを設定する
際の留意点、同じパスワードの使い
回しの危険性、パスワードの適切な
管理方法について解説します。
「③多要素認証を利用しよう」は、
サービスへのログインを安全に行う
ために、二要素以上を使って認証作
業をする多要素認証について解説し

ます。認証用アプリや生体認証を利
用するとログインの安全性を高めら
れます。
「④偽メールや偽サイトに騙され
ないように用心しよう」は、フィッ
シング詐欺メールが多様化しており
攻撃が複雑になっていることや、公

式サイト以外からアプリをインス
トールする危険性を解説します。

最低限実施すべきサイバー 
セキュリティ対策を理解しよう1 

認証用アプリや生体認証を利用したよ
り安全性の高い多要素認証について説明
します。

多様化 · 複雑化するフィッシング詐欺
メールや、公式サイト以外からアプリを
インストールする危険性について解説し
ます。

① OSやソフトウェア 
は常に最新の状態に 
しておこう

③ 多要素認証を 
利用しよう

④ 偽メールや偽サイトに 
騙されないように 
用心しよう

② パスワードは 
長く複雑にして、 
他と使い回さない 
ようにしよう

OS やソフトウェアを最新に状態
にする理由は、最新の攻撃情報への
対策が盛り込まれているからです。

安全なパスワードの作成方法はも
ちろん多要素認証の重要性を説明し
ます。

FC%&D)hnvEy34%
TPkhFmRj-+
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「⑤メールの添付ファイルや本文
中のリンクに注意しよう」は、近時
また猛威を振るう「Emotet」のよう
に、マルウェア添付メールで広がる
感染、標的型メールやスパムメール
の実例を挙げ、具体的リスクについ
て解説します。
「⑥スマホやPCの画面ロックを
利用しよう」は、スマホやパソコン
（PC）の情報を守るにはまず待ち受
け画面をロックすることが第一であ
ることを解説します。また、生体認
証を使用したロックの利点や、安易
に他人へ端末を渡す危険性について
もふれます。
「⑦大切な情報は失う前にバック
アップ(複製)しよう」は、普段から
バックアップをとっておくことがど
れほど重要か解説します。正常な状
態のファイルをバックアップして保
管しておくことで、仮に攻撃を許し
て重要なファイルを失ってしまって
も、バックアップから復元すること
により、被害を軽減します。とくに
昨今増加しているランサムウェア攻
撃に対してもバックアップを準備し
ておくことは有効です。
「⑧外出先では紛失・盗難・覗き
見に注意しよう」は、勤務先や外出
先でスマホやパソコンを使う際、覗
き見されるショルダーハッキングな
どのリスクなどについて解説します。
また、飲食店などで離席時に端末を
置いていく人を時折見かけますが非
常に危険な行為です。公衆の場でス
マホやパソコンを利用するときに注
意すべきことについて把握しましょ
う。
「⑨困ったときは1人で悩まず、
まず相談しよう」は、サイバー攻撃
などインターネットの被害で自分だ
けでは対処できないときには、積極
的に警察やIPAなどの窓口へ相談す

る重要性を解説します。あらかじめ
窓口を調べておくことで、困ったと
きにすぐに相談できるようになりま

す。

* 「サイバーセキュリティ対策 9 か条」https://www.nisc.go.jp/pdf/council/cs/jinzai/dai17/17shiryou0101.pdf

⑤ メールの添付ファイル 
や本文中のリンクに 
注意しよう

⑥ スマホやPCの画面 
ロックを利用しよう

⑦ 大切な情報は失う前に 
バックアップ(複製) 
しよう

⑧ 外出先では紛失・ 
盗難・覗き見に 
注意しよう

⑨困ったときは1人で悩まず、まず相談しよう

たとえ攻撃されても、適切にバッ
クアップしておけば、すぐに復旧で
きます。

攻撃されたとき、どうしたらよいか分からないからとそのまま放置せず、
相談窓口に相談しましょう。また、実質的な被害が出ている場合は、警察
などの関係機関に報告した方がよい場合もあります。いざというとき慌て
ないように、あらかじめ連絡先を調べておきましょう。

スマホやパソコン（PC）の情報を
守るにはまず待ち受け画面をロック
することが第一。そして生体認証が
推奨

被害がなくならない「Emotet」、
標的型メール、スパムメールの実例
を紹介

公衆の場における、ショルダー
ハッキングのリスク、スマホやパソ
コンの紛失・盗難など、利用時の注
意すべきことを把握しましょう。
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悪意の攻撃からパソコンを守る第
一歩は、セキュリティを最新に保ち、
各種のアップデート（バージョンアッ
プ）を行うことです。

最近の機種では、OS 関連のアッ
プデート処理は自動で行われるか、
アップデートを行うよう通知が出る
ようになっています。しかし、緊急
でアップデートを行った方がよいと
きもあります。セキュリティ関連
ニュースサイトなどでアップデート
を促す情報が流れていたら、自主的
に更新処理をかけるようにしましょ
う。Office 製品など OS のメーカー
が作っている重要なソフトもここで
同時にアップデートします。

次に、サイバー攻撃で狙われや
すいソフトウェアの更新を重点的
に行いましょう。Adobe 社 Acrobat 
Reader や Oracle 社 Java、そ し て
Google Chrome をはじめとする各
種のウェブブラウザは攻撃のター
ゲットになりやすいのです。

また、機器そのものの基本プログ
ラムを更新するファームウェアアッ
プデートにも気を配りましょう。こ
ちらの更新通知は、自動で出る機器
と出ない機器があるので、自分の機
器用のアップデート情報は、どのよ
うにすれば入手できるか、事前に確
認して気を配ってください。

セキュリティソフトをインストー
ルしている場合は、最新のウイルス
定義ファイルに自動更新されるよう
設定しておきましょう。

なお、OS やソフトウェア、ファー
ムウェアは、開発者がアップデート
の期限を設定しているものが多く、
この期限を過ぎるとアップデートが
提供されなくなります。

アップデートが提供されなくなっ

た OS やソフトウェアは、セキュリ
ティホールが見つかっても修正用
アップデートが提供されず、攻撃に
対して非常に脆弱なので、使用しな
いようにしてください。

①OSやソフトウェアは常に
最新の状態にしておこう

①.1 パソコン本体とセキュリティの状態を最新に保とう

OSと基本ソフトの更新本体のファームウェアも更新

重要ソフトも更新

セキュリティソフトも更新

本体もOSもセキュリティソフトも重要ソフトも
アップデート

OS やファームウェアなどは、社会でいえば鉄道や電気ガス水道のような社会イ
ンフラに相当し、そのためほとんどのパソコンで利用されています。

利用する側もアップデート（更新）が必要になれば速やかに適用して、攻撃者が
攻撃できないようにしましょう。インストールしてあるが使っていない重要ソフト
は削除（アンインストール）してしまってもよいでしょう。

ボットネットも、そもそも攻撃して乗っ取れる機器がなければ成立しないように、
攻撃できる穴を作らない 1 人 1 人の行動が、安全なインターネットを作り社会イ
ンフラを支えるのです。

Windows Update
画面

macOS 
Update 画面

Windows

macOS

Microsoft Office
Adobe 

Acrobat
Reader DC

Oracle 
Java

Google Chrome
Microsoft Edge
Mozilla Firefox

など
追加された

ウェブブラウザ

W

P

X

N

macOS

ウイルス定義
ファイル

ファーム
ウェア

ファーム
ウェア
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スマホも同様に各種のアップデー
トの適用が必須です。スマホの場合、
比較的アップデートの通知がわかり
やすくなっており、自動アップデー
ト機能も充実しています。機器本体
のファームウェアのアップデートで
も、OSのアップデートでも、いつ
も使用している一般のアプリのアッ
プデートでも、更新の通知が出たら、
マメに適用するようにしましょう。
そのためには、本体のファームウェ
ア（ソフトウェア更新やシステムアッ
プデートと書かれることも）やOS
の更新が、設定メニュー上のどこに
あるのかと、更新の手順を確認して
おきましょう。アプリの更新が自動
になっているかも確認しましょう。
スマホアプリの自動更新は、設定
によっては無線LAN接続時のみ自
動で行うことになっている場合もあ
りますが、その設定でも更新時に権
限変更で確認が必要な場合は自動更
新されないこともあるので、気が付
いたら未更新のアプリがたくさんた
まったままになってしまっているこ
ともあります。日に一度は意識して
アップデート画面に行き、更新作業
をするように心がけましょう。
また、ネットワークにつながる
ルータやIoT機器、スマート家電な
ども脆弱性を狙った攻撃の対象とな
るため、ファームウェアが自動更新
されるよう設定しておきましょう。
2022年以降国際情勢の影響もあり、
更新されていないネットワーク機器
を狙う攻撃が増加しました。
ルータはここ数年で自動更新機能
搭載のものが普及してきているので、
可能であれば買い換えしましょう。

①.2 スマホやネットワーク機器も最新に保とう

アプリやセキュリティソフトの更新は
自動更新にしつつ、まめにチェック

IoT 機器のファームウェアの更新は、通常はウェブブラウザで本体にアクセスし
て行います。このときの管理者用 ID とパスワードは、必ず購入時の初期のものか
ら変更しておきましょう。同じ機種で共通だった場合など、不正アクセスされ乗っ
取られてサイバー攻撃に使われます。

Google Play ストア
アップデート画面

Android OS
更新画面

iOS
OS更新画面

Android

スマホの本体ソフト更新（ソフトウェア）や
OS更新も忘れずに

iOS

Google Playシステム
アップデート画面

App Store
アップデート画面

Google Play ストア
アップデート画面

Android OS
更新画面

iOS
OS更新画面

Android

スマホの本体ソフト更新（ソフトウェア）や
OS更新も忘れずに

iOS

Google Playシステム
アップデート画面

App Store
アップデート画面

Google Play ストア
アップデート画面

Android OS
更新画面

iOS
OS更新画面

Android

スマホの本体ソフト更新（ソフトウェア）や
OS更新も忘れずに

iOS

Google Playシステム
アップデート画面

App Store
アップデート画面

無線LANアクセスルータ ネットワークカメラネットワーク対応プリンタ

ネットにつながるIT機器（ルータやIoT機器）も
ファームウェア更新や管理者用初期IDとパスワードの
変更をしておくこと
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悪意の攻撃からパソコンを守る第
一歩は、セキュリティを最新に保ち、
各種のアップデート（バージョンアッ
プ）を行うことです。

最近の機種では、OS 関連のアッ
プデート処理は自動で行われるか、
アップデートを行うよう通知が出る
ようになっています。しかし、緊急
でアップデートを行った方がよいと
きもあります。セキュリティ関連
ニュースサイトなどでアップデート
を促す情報が流れていたら、自主的
に更新処理をかけるようにしましょ
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Google Chrome をはじめとする各
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プデートにも気を配りましょう。こ
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と出ない機器があるので、自分の機
器用のアップデート情報は、どのよ
うにすれば入手できるか、事前に確
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セキュリティソフトをインストー
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定義ファイルに自動更新されるよう
設定しておきましょう。
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アップデートが提供されず、攻撃に
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OSと基本ソフトの更新本体のファームウェアも更新

重要ソフトも更新

セキュリティソフトも更新

本体もOSもセキュリティソフトも重要ソフトも
アップデート

OS やファームウェアなどは、社会でいえば鉄道や電気ガス水道のような社会イ
ンフラに相当し、そのためほとんどのパソコンで利用されています。

利用する側もアップデート（更新）が必要になれば速やかに適用して、攻撃者が
攻撃できないようにしましょう。インストールしてあるが使っていない重要ソフト
は削除（アンインストール）してしまってもよいでしょう。

ボットネットも、そもそも攻撃して乗っ取れる機器がなければ成立しないように、
攻撃できる穴を作らない 1 人 1 人の行動が、安全なインターネットを作り社会イ
ンフラを支えるのです。

Windows Update
画面

macOS 
Update 画面
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macOS

Microsoft Office
Adobe 

Acrobat
Reader DC

Oracle 
Java

Google Chrome
Microsoft Edge
Mozilla Firefox

など
追加された

ウェブブラウザ

W

P

X

N

macOS

ウイルス定義
ファイル

ファーム
ウェア

ファーム
ウェア

8

スマホも同様に各種のアップデー
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を狙う攻撃が増加しました。
ルータはここ数年で自動更新機能
搭載のものが普及してきているので、
可能であれば買い換えしましょう。

①.2 スマホやネットワーク機器も最新に保とう

アプリやセキュリティソフトの更新は
自動更新にしつつ、まめにチェック

IoT 機器のファームウェアの更新は、通常はウェブブラウザで本体にアクセスし
て行います。このときの管理者用 ID とパスワードは、必ず購入時の初期のものか
ら変更しておきましょう。同じ機種で共通だった場合など、不正アクセスされ乗っ
取られてサイバー攻撃に使われます。
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ネットにつながるIT機器（ルータやIoT機器）も
ファームウェア更新や管理者用初期IDとパスワードの
変更をしておくこと
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②パスワードは長く複雑にして、
他と使い回さないようにしよう

サイバー攻撃には、相手の機器を
マルウェアに感染させて乗っ取る方
法の他に、なんらかの手段でIDとパ
スワードを解明し、サービスや機器
を乗っ取る方法もあります。
パスワードは利用しているウェブ
サービスなどから大量流出したもの
が使われる「リスト型攻撃」、文字の
組み合わせをすべて試す「総当たり
攻撃」、パスワードによく使われる
文字列を利用する「辞書攻撃」などに
より探し当てる方法や、IoT機器の
パスワードを購入時のまま利用して
いると乗っ取られることもあります。
総当たり攻撃を防ぐには、探り当
てるまでに膨大な時間がかかるよう
にするのが一番の防御手段で、それ
には1桁の文字の種類と桁数による
組み合わせを増やします。例えば
数字だけなら1桁10通りしかあり
ませんが、英字を入れると36通り、
英大文字小文字を入れると62通り、

これに26文字の記号を入れると約
88通りになります。これに桁を増
やして、累乗で組み合わせを増やす
わけです。総当たり攻撃は、理論上
攻撃し続ければいつかは成功するの
ですが「時間がかかり事実上不可能
な状態」にして防ぐのです。長いが
覚えやすいパスワードにするか、短
いが複雑なパスワードにするかは、

好みの問題ともいえますが、ログイ
ン用パスワードであれば入力ごとに
遅延がかかるので、英大文字小文字
＋数字＋記号混じりで10桁以上を安
全圏として推奨します。しかし、よ
り組み合わせ数を増やし安全性を高
めるにこしたことはありません。

複雑なパスワードを使っても、そ
れを複数のサービスや機器の間で使
い回していれば意味がありません。
1カ所から漏れればすべてログイン
可能になってしまうからです。複雑
なパスワードを1つ決めて、あとは
おしりに数字や規則性のある文字を
付けるのも、2つ以上漏れれば推測
されます。それぞれに複雑なパスワー ドを設定し、使い回しをしないこと が大切です。

②.1 パスワードの安全性を高める

②.2 機器やサービス間でのパスワード使い回しは「絶対に」しない

英大文字小文字＋数字＋記号混じりの組み合わせ数

ログイン用パスワードは英大文字小文字＋数字＋記号で10桁以上

白うさ
ネットワーク

おさるさん
銀行 三毛猫電気 たこ

クレジット
×使い回し PASSPPOI PASSPPOI PASSPPOI PASSPPOI 1個漏れたら一網打尽
×おしりだけ違う PASSPPOI1 PASSPPOI2 PASSPPOI3 PASSPPOI4 推測しやすい
×法則性あり USAGIPPOI OSARUPPOI NEKOPPOI TACOPPOI 法則性がばれたらおしまい

白うさ
ネットワーク

おさるさん
銀行

三毛猫
電気

たこ
クレジット

アルファベット（大）＋アルファベット（小）＋数字＋記号（例）
 26　　　＋　　　　　26　　＋　　　　　10　＋ 26 ＝ 88

数字 英大
文字

英小
文字

記号 合計 5 6 7 8 9 10

10 10 数 100,000 1,000,000 10,000,000 100,000,000 1,000,000,000 10,000,000,000

10 26 36 数英 60,466,176 2,176,782,336 78,364,164,096 2,821,109,907,456 101,559,956,668,416 3,656,158,440,062,976

10 26 26 62 数英大小 916,132,832 56,800,235,584 3,521,614,606,208 218,340,105,584,896 13,537,086,546,263,552 839,299,365,868,340,224

10 26 26 26 88 数英大小記 5,277,319,168 464,404,086,784 40,867,559,636,992 3,596,345,248,055,296 316,478,381,828,866,048 27,850,097,600,940,212,224

数字だけで10桁と、英大文字小文字＋数字＋記号で10桁では雲泥の差がある。
そしてこれほど多量な組み合わせは、機械入力でも事実上突破不可能。

「ログインに使うパスワードは、英大文字小文字＋数字＋記号で 10 桁以上」の理由

「数字のみ」の 10 乗だと→ 100 億通り
（英大文字小文字＋数字＋記号（88 個として））の 10 乗だと→

　　　　　　　　　　　　約 2785 京 97 兆 6009 億通り

同じパスワードを使い回さない。似たパスワード、
法則性のあるパスワードも×
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使い回しをせず充分な複雑さと長
さを持ったパスワードは、総当たり
攻撃では突破されにくくなります。
しかし、適切に管理しておかず、別
の方法で盗まれてしまってはひとた
まりもありません。
例えばパソコンや壁に貼っていれ
ば、誰かがそれを見て覚えてしまい
ますし、テキストファイルにまとめ
ておけばマルウェアに感染したとき
に流出し、多くのアカウントが一気
に乗っ取られるかもしれません。
パソコンでウェブブラウザにパス
ワードなどを覚えさせる「自動入力」
機能も要注意です。あなたが席を離
れた隙に、誰かがブラウザでウェブ
サービスを利用してしまうかもしれ
ません。それにノートパソコンなら
ば本体ごと盗まれることもあります。
パスワードは基本的に利用する場所
で保管してはいけないのです。
しかし、多くのサービスで複雑な
パスワードをそれぞれ設定したら、
とても覚えきることはできません。
ではどうしたらよいでしょう。
1つは、パスワードを管理する紙

のノートに書いてパソコンとは別に
保管する方法。もう1つはスマホの
パスワード管理アプリを利用する方
法です。なお、後者の場合、クラウ
ドでデータを保管する機能の利用は
熟考し、過去に情報流出にまつわる
トラブルのあったアプリやサービス
は利用を避けるようにしましょう。
それは他人の手元にIDやパスワー
ドを保管することや、流出の危険が
逆に増すことを意味するからです。
利用するところで保管するべきで
ないなら、スマホでパスワードを管
理する場合リスクはありますが、こ

ういったアプリは後述のPINコード
や指紋認証＋暗号化で情報がガード
されます。盗まれても落としても、
簡単に他人が使ったりすることはで
きません。
ただ、管理しているパスワードは、

必ずバックアップするのを忘れない
ようにしましょう。落としたスマホ
が戻るとは限りませんから。

②.3 パスワードを適切に保管する

パスワードを使用する場所に置かない。パソコンの中も×

パスワードは紙のノートに書いて保管するか、
パスワード管理アプリで守る

オフィスの中ならば外の人は見ないと判断するのは×。出入りの業者が見たり、
外から双眼鏡で見たりすることもできるのです。内部の人間が勝手に使うリスクも
あります。

クラウド保管＝ダメというわけではなく、それは利便性との兼ね合いです。アプ
リのバグや過去のトラブルは、アプリ名＋「トラブル」などで検索します。

パスワードなどの自動入力は便利ですが、仕事場などであなたがパソコンをロッ
クしないまま席を離れると、他人が各種サービスにログインし放題になります。

IDパスワードを
記録しますか？ いちいち入力

が面倒なので
「YES」と

❶
❷

ブラウザに保管され、
次回以降自動入力❸

ショッピングは
××××

銀行は
△△△△

あれのパスワー
ドは……？

パスワード管理ノート
（物理）

パソコンやスマホとは
別に保管 スタンドアロンアプリで保管

パスワード
管理アプリ

白うさネットワーク

おさるさん銀行

三毛猫電気

たこクレジット

白うさネットワーク

おさるさん銀行

クラウドサーバ

ログイン
パスワード
なんだっけ？

パスワードを
書いたふせん
パスワードを
書いたふせん

パスワードを書いた
ファイルが
デスクトップに

ポスターのように紙に
書いて壁に貼る

ウェブブラウザの自動入力にパスワードを覚えさせない
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②パスワードは長く複雑にして、
他と使い回さないようにしよう

サイバー攻撃には、相手の機器を
マルウェアに感染させて乗っ取る方
法の他に、なんらかの手段でIDとパ
スワードを解明し、サービスや機器
を乗っ取る方法もあります。
パスワードは利用しているウェブ
サービスなどから大量流出したもの
が使われる「リスト型攻撃」、文字の
組み合わせをすべて試す「総当たり
攻撃」、パスワードによく使われる
文字列を利用する「辞書攻撃」などに
より探し当てる方法や、IoT機器の
パスワードを購入時のまま利用して
いると乗っ取られることもあります。
総当たり攻撃を防ぐには、探り当
てるまでに膨大な時間がかかるよう
にするのが一番の防御手段で、それ
には1桁の文字の種類と桁数による
組み合わせを増やします。例えば
数字だけなら1桁10通りしかあり
ませんが、英字を入れると36通り、
英大文字小文字を入れると62通り、

これに26文字の記号を入れると約
88通りになります。これに桁を増
やして、累乗で組み合わせを増やす
わけです。総当たり攻撃は、理論上
攻撃し続ければいつかは成功するの
ですが「時間がかかり事実上不可能
な状態」にして防ぐのです。長いが
覚えやすいパスワードにするか、短
いが複雑なパスワードにするかは、

好みの問題ともいえますが、ログイ
ン用パスワードであれば入力ごとに
遅延がかかるので、英大文字小文字
＋数字＋記号混じりで10桁以上を安
全圏として推奨します。しかし、よ
り組み合わせ数を増やし安全性を高
めるにこしたことはありません。

複雑なパスワードを使っても、そ
れを複数のサービスや機器の間で使
い回していれば意味がありません。
1カ所から漏れればすべてログイン
可能になってしまうからです。複雑
なパスワードを1つ決めて、あとは
おしりに数字や規則性のある文字を
付けるのも、2つ以上漏れれば推測
されます。それぞれに複雑なパスワー ドを設定し、使い回しをしないこと が大切です。

②.1 パスワードの安全性を高める

②.2 機器やサービス間でのパスワード使い回しは「絶対に」しない

英大文字小文字＋数字＋記号混じりの組み合わせ数

ログイン用パスワードは英大文字小文字＋数字＋記号で10桁以上

白うさ
ネットワーク

おさるさん
銀行 三毛猫電気 たこ

クレジット
×使い回し PASSPPOI PASSPPOI PASSPPOI PASSPPOI 1個漏れたら一網打尽
×おしりだけ違う PASSPPOI1 PASSPPOI2 PASSPPOI3 PASSPPOI4 推測しやすい
×法則性あり USAGIPPOI OSARUPPOI NEKOPPOI TACOPPOI 法則性がばれたらおしまい

白うさ
ネットワーク

おさるさん
銀行

三毛猫
電気

たこ
クレジット

アルファベット（大）＋アルファベット（小）＋数字＋記号（例）
 26　　　＋　　　　　26　　＋　　　　　10　＋ 26 ＝ 88

数字 英大
文字

英小
文字

記号 合計 5 6 7 8 9 10

10 10 数 100,000 1,000,000 10,000,000 100,000,000 1,000,000,000 10,000,000,000

10 26 36 数英 60,466,176 2,176,782,336 78,364,164,096 2,821,109,907,456 101,559,956,668,416 3,656,158,440,062,976

10 26 26 62 数英大小 916,132,832 56,800,235,584 3,521,614,606,208 218,340,105,584,896 13,537,086,546,263,552 839,299,365,868,340,224

10 26 26 26 88 数英大小記 5,277,319,168 464,404,086,784 40,867,559,636,992 3,596,345,248,055,296 316,478,381,828,866,048 27,850,097,600,940,212,224
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③多要素認証を利用しよう

サービスへのログインを安全に行
うために、二要素以上を使って認証
作業をする多要素認証などの方法が
提供されていれば必ず設定しましょ
う。これらの方法では通常のパス
ワードの他に、使い捨てにする別の
パスワードを、ハードウェアトーク
ンや生成アプリで作り、ログイン時
に利用者に入力させます。メールや
SMS・ショートメッセージを利用す
る方式もありますが、これらは安全
面で非推奨です。
その他にも、USBセキュリティキー

などで利用者を確認する方法や、不
正アクセスの兆候を知る手段として、
サービスに不審なログインがあった
ときにメールで利用者に通知を送る
機能も存在するので、あれば活用し
ましょう。
また、最近の機器では顔、虹彩、
指紋で本人確認をして機器のロック
状態を解く、生体認証機能もありま
す。
生体認証は本人のみが使えて安全
性が高く、肩越しの盗み見などよる
暗証番号（PINコード）の盗難には強
い機能でもあります。ただ指紋認証
などは寝ている間に勝手にロック解
除されることがあり得るので過信は
禁物です。
なお、生体認証はたいていは通常
のPINコードの替わりなので、スマ
ホでは失敗すると通常のPINコード
入力に戻ります。誕生日などの個人
情報をPINコードにすると予想がさ

れやすく、本体を盗まれてロック解
除される可能性が上がるため使わな
いようにしましょう。
その他、認証システムによっては、
スマホなどへのプッシュ通知を多要
素認証に組み入れることがあります。
攻撃者がパスワードなどでの認証を
成功させた場合にもプッシュ通知が
送られるので見知らぬプッシュ通知
には回答してはいけません。
その他のウェブサービスの中には、
パスワードを忘れてしまった場合や、
あるいはいつもと違うログインがあっ
た場合の本人確認のために「秘密の
質問」と呼ばれる機能で対応しよう
とするものがあります。これはあら

かじめ利用者が、自分しか知らない
質問と答えを設定しておいて、合い
言葉的にこれに答え、本人であるこ
とを証明するものです。
しかしこの秘密の質問は、自分で
質問を作れるものもありますが、多
くは「生まれた市は」「ペットの犬の
名前は」と回答が類推しやすいもの
が大半です。
SNSが普及した今、ネット上で

簡単に見つけられることもあり、安
全性が高いとはいえません。秘密の
質問に答えを設定する場合は推測で
きないものにし、忘れないようにパ
スワード管理アプリなどに保存しま
しょう。

③.1 可能な限り多要素や生体認証を使い、秘密の質問にはまじめに答えない

多要素認証やログイン通知でセキュリティを向上

生体認証を使う
顔認証 指紋認証

PINコードを
盗み見できない…

ロ
グ
イ
ン
通
知

多
要
素
認
証

第1要素 ID:○○○○
PASS:△△△△

ID:○○○○
PASS:□□□□

ID:○○○○
PASS:＊＊＊＊

第2要素

振り込み暗証
番号入力

ウェブ
サービス

ログイン
パスワード入力

ハードウェア
トークン

（ワンタイムパスワード）

USBセキュリ
ティキー ログインメール通知

ログイン
あり

ソフトウェアトークン
（ワンタイムパスワード）

白うさ
ネットワーク

おさるさん
銀行
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私たちがパソコンやスマホ、ある
いはSNSやウェブ上のサービスを
利用するときに入力するIDやパス
ワード。サイバー攻撃でこれらの情
報を盗まれると、かなり深刻な被害
を起こしかねないものです。
では実際はどのように漏れてしま
うのでしょう？
1つには、自分のパソコンなどが

マルウェアに感染し、そのマルウェ
アがパスワードを盗み取って攻撃者
に送信するケース。次に、ウェブサー
ビスなどにログインするときに、私
たちが利用する機器からウェブサー
ビスまでの経路上のどこかで盗み取
られてしまうケース。そして、ウェ

ブサービス側でログインを認証する
ために控えとして持っているIDや
パスワードが、攻撃者によって盗み
取られ漏えいするケースなどがあり
ます。
先ほど説明しましたが覚えておい
てほしいのは、自分がマルウェアな
どに感染していなくても、漏れてし
まうケースがあるということです。
したがってIDやパスワードを普段
入力していないから安心、とも言い
切れません。
そしてIDとパスワードを盗み取っ
た攻撃者は、それを使ってどこか別
のウェブサービスなどが乗っ取れな
いか、さまざまな場所で試します。

あなたが複数のウェブサービスの
間でIDとパスワードを使い回して
いたり、あるいは似た形のパスワー
ドを使ったりしていると、これらの
サービスのアカウントを一気に乗っ
取られます。
乗っ取られると、あとはオンライ
ンショッピングで勝手にものを買わ
れてしまったり、現金は送れなくて
もなんらかの送金システムが利用で
きる場合は、それを使ってお金を奪
い取られたりされてしまうわけです。
もしパスワード流出が判明したら、
まずはすぐにパスワードを変更しま
しょう。

③.2 パスワードはどうやって漏れるの？どう使われるの？

❶

❷

❸
マルウェアに感染
したパソコンなど
から抜き取り

暗号化されていない
通信から抜き取り

サービスを提
供するサーバ

を攻撃

IDとパスワードを
大量抜き取り

サイバー攻撃

あなたのパソコン

ウェブサービス、クラウド
ストレージサービス、ウェブメール

オンラインバンク

インターネットショッピングカード会社SNS

白うさ
ネットワーク

おさるさん
銀行

三毛猫
電気

たこ
クレジット

このパスワード、
他のサービスで
使えないかな？

さまざまなIDとパスワードの漏えいパターン

攻撃者は入手したIDとパスワードを使い、
さまざまなサービスを乗っ取れるか試す

攻撃者に ID とパスワードが漏えいする事態
は、機器がマルウェアに感染したり、自分が通
信する過程で抜き取られたりする他に、利用し
ているサービス側からも流出するケースもあり
ます。

ニュースや通知でサービス側から流出が判明
した場合は、速やかにパスワードを変更するな
どの対応を取りましょう。

ID とパスワードをなんらかの手段で
手に入れた攻撃者は、これをどこか別
のサービスで使えないかさまざまな方
法で試します。

こういった攻撃を成功させないため
に、パスワードの使い回しや、似たパ
スワード、パターンのあるパスワード、
個人情報などから推測できるパスワー
ドを利用するのはやめましょう。

13



③多要素認証を利用しよう

サービスへのログインを安全に行
うために、二要素以上を使って認証
作業をする多要素認証などの方法が
提供されていれば必ず設定しましょ
う。これらの方法では通常のパス
ワードの他に、使い捨てにする別の
パスワードを、ハードウェアトーク
ンや生成アプリで作り、ログイン時
に利用者に入力させます。メールや
SMS・ショートメッセージを利用す
る方式もありますが、これらは安全
面で非推奨です。
その他にも、USBセキュリティキー

などで利用者を確認する方法や、不
正アクセスの兆候を知る手段として、
サービスに不審なログインがあった
ときにメールで利用者に通知を送る
機能も存在するので、あれば活用し
ましょう。
また、最近の機器では顔、虹彩、
指紋で本人確認をして機器のロック
状態を解く、生体認証機能もありま
す。
生体認証は本人のみが使えて安全
性が高く、肩越しの盗み見などよる
暗証番号（PINコード）の盗難には強
い機能でもあります。ただ指紋認証
などは寝ている間に勝手にロック解
除されることがあり得るので過信は
禁物です。
なお、生体認証はたいていは通常
のPINコードの替わりなので、スマ
ホでは失敗すると通常のPINコード
入力に戻ります。誕生日などの個人
情報をPINコードにすると予想がさ

れやすく、本体を盗まれてロック解
除される可能性が上がるため使わな
いようにしましょう。
その他、認証システムによっては、
スマホなどへのプッシュ通知を多要
素認証に組み入れることがあります。
攻撃者がパスワードなどでの認証を
成功させた場合にもプッシュ通知が
送られるので見知らぬプッシュ通知
には回答してはいけません。
その他のウェブサービスの中には、
パスワードを忘れてしまった場合や、
あるいはいつもと違うログインがあっ
た場合の本人確認のために「秘密の
質問」と呼ばれる機能で対応しよう
とするものがあります。これはあら

かじめ利用者が、自分しか知らない
質問と答えを設定しておいて、合い
言葉的にこれに答え、本人であるこ
とを証明するものです。
しかしこの秘密の質問は、自分で
質問を作れるものもありますが、多
くは「生まれた市は」「ペットの犬の
名前は」と回答が類推しやすいもの
が大半です。
SNSが普及した今、ネット上で

簡単に見つけられることもあり、安
全性が高いとはいえません。秘密の
質問に答えを設定する場合は推測で
きないものにし、忘れないようにパ
スワード管理アプリなどに保存しま
しょう。

③.1 可能な限り多要素や生体認証を使い、秘密の質問にはまじめに答えない

多要素認証やログイン通知でセキュリティを向上

生体認証を使う
顔認証 指紋認証

PINコードを
盗み見できない…

ロ
グ
イ
ン
通
知

多
要
素
認
証

第1要素 ID:○○○○
PASS:△△△△

ID:○○○○
PASS:□□□□

ID:○○○○
PASS:＊＊＊＊

第2要素

振り込み暗証
番号入力

ウェブ
サービス

ログイン
パスワード入力

ハードウェア
トークン

（ワンタイムパスワード）

USBセキュリ
ティキー ログインメール通知

ログイン
あり

ソフトウェアトークン
（ワンタイムパスワード）

白うさ
ネットワーク

おさるさん
銀行

12

私たちがパソコンやスマホ、ある
いはSNSやウェブ上のサービスを
利用するときに入力するIDやパス
ワード。サイバー攻撃でこれらの情
報を盗まれると、かなり深刻な被害
を起こしかねないものです。
では実際はどのように漏れてしま
うのでしょう？
1つには、自分のパソコンなどが

マルウェアに感染し、そのマルウェ
アがパスワードを盗み取って攻撃者
に送信するケース。次に、ウェブサー
ビスなどにログインするときに、私
たちが利用する機器からウェブサー
ビスまでの経路上のどこかで盗み取
られてしまうケース。そして、ウェ

ブサービス側でログインを認証する
ために控えとして持っているIDや
パスワードが、攻撃者によって盗み
取られ漏えいするケースなどがあり
ます。
先ほど説明しましたが覚えておい
てほしいのは、自分がマルウェアな
どに感染していなくても、漏れてし
まうケースがあるということです。
したがってIDやパスワードを普段
入力していないから安心、とも言い
切れません。
そしてIDとパスワードを盗み取っ
た攻撃者は、それを使ってどこか別
のウェブサービスなどが乗っ取れな
いか、さまざまな場所で試します。

あなたが複数のウェブサービスの
間でIDとパスワードを使い回して
いたり、あるいは似た形のパスワー
ドを使ったりしていると、これらの
サービスのアカウントを一気に乗っ
取られます。
乗っ取られると、あとはオンライ
ンショッピングで勝手にものを買わ
れてしまったり、現金は送れなくて
もなんらかの送金システムが利用で
きる場合は、それを使ってお金を奪
い取られたりされてしまうわけです。
もしパスワード流出が判明したら、
まずはすぐにパスワードを変更しま
しょう。

③.2 パスワードはどうやって漏れるの？どう使われるの？

❶

❷

❸
マルウェアに感染
したパソコンなど
から抜き取り

暗号化されていない
通信から抜き取り

サービスを提
供するサーバ

を攻撃

IDとパスワードを
大量抜き取り

サイバー攻撃

あなたのパソコン

ウェブサービス、クラウド
ストレージサービス、ウェブメール

オンラインバンク

インターネットショッピングカード会社SNS

白うさ
ネットワーク

おさるさん
銀行

三毛猫
電気

たこ
クレジット

このパスワード、
他のサービスで
使えないかな？

さまざまなIDとパスワードの漏えいパターン

攻撃者は入手したIDとパスワードを使い、
さまざまなサービスを乗っ取れるか試す

攻撃者に ID とパスワードが漏えいする事態
は、機器がマルウェアに感染したり、自分が通
信する過程で抜き取られたりする他に、利用し
ているサービス側からも流出するケースもあり
ます。

ニュースや通知でサービス側から流出が判明
した場合は、速やかにパスワードを変更するな
どの対応を取りましょう。

ID とパスワードをなんらかの手段で
手に入れた攻撃者は、これをどこか別
のサービスで使えないかさまざまな方
法で試します。

こういった攻撃を成功させないため
に、パスワードの使い回しや、似たパ
スワード、パターンのあるパスワード、
個人情報などから推測できるパスワー
ドを利用するのはやめましょう。

13



④偽メールや偽サイトに 
騙されないように用心しよう

サイバー攻撃を行う際に、攻撃者
は偽メール、偽サイトを使うことが
多いです。これは、攻撃者からした
ら攻撃のためのコストを低く抑えら
れるためです。

偽 メ ー ル に は、ス マ ホ 宛 の 偽
SMS や SNS で使用可能なメッセー
ジ機能なども含みます。

近年、フィッシング詐欺の攻撃で
最も目を引いたのは、宅配業者の不
在通知詐欺です。宅配業者を名乗っ
て「配達に行ったが不在だった。下
記のリンクから確認して欲しい」と
いうような SMS（ショートメッセー
ジ）を送り付けて、利用者をリンク
先の偽サイトに誘導し、そこで ID 
とパスワードなどを詐取するという
ものです。

実は、この業者は「SMS で不在通
知を行なわない」のですが、それを
知らない人たちはまんまとだまされ
てしまったわけです。関係機関で
日々、「不審なメールに気を付けて
ください」というアナウンスをして
いるのですが、SMS とメールは違
うものと思われてしまったのかもし
れません。

偽メールについても、国税庁を装っ
たり ETC サービスを装ったりと、騙
られる送信元にバリエーションが増
えてきていますが、偽メールである
ことには間違いありません。またこ
ういったメッセージを使った詐欺に
は、SMS やメールだけでなく、SNS

のメッセージ機能、あるいはゲーム
内のメッセージ機能を使った攻撃も
実際に発生していますので、偽メー

ルと同様に注意してください。心当
たりのないものは無視し、心当たり
があるものでも、そのメールやメッ

④.1 多様化する偽メールに注意しよう

フィッシング詐欺はいろんな方法がある

驚くと人間は警戒心を忘れる

SMS（ショートメッセージ）

メッセージ（アプリなど）

電子メール（eメール）

ゲーム内のメッセージ機能

080-XXXX-XXXX
再配達の指定を！
URL http://XXXXXX

@ △△△へ
今すぐプリペイド
カード買ってきて！
URL http://XXXXXX

△△△ @xxxxxxxxxx.co.jp
未払いの料金が！
URL http://XXXXXX

△△△さんへ
レアアイテムあげます！
URL http://XXXXXX

電話番号宛てに送る

アプリのアカウント宛に送る

メールアドレス宛に送る

ゲームのユーザー宛に送る

「怪しいメール」といわれたら「メール」だけでなく似たような
機能全般に気を付けましょう。

災害時などに驚いて人間の警戒心が弱くなった瞬間を狙った攻
撃もあります。注意しましょう。

津波に関する
情報はこちら！
URL http://XXXXXX

確認しなきゃ！わ！地震だ！

そのメッセージ
本物？

発信元は？

フィッシング対策協議会 https://www.antiphishing.jp/
内閣サイバーセキュリティセンター Twitter @nisc_forecast
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前項で紹介した偽メール、偽サイ
トの手法は多様化していて注意が必
要ですが、スマホにインストールす
るアプリも同様に注意しなくてはい
けません。
インストールしようとするアプリ
がどのような動作を行うものかをあ
らかじめ確認できればよいのですが、
個人で、アプリの中身を分析し、不

審な動作などがされないことを確認
することは簡単なことではありませ
ん。そのような確認作業を自分では
なく信頼できる第三者がしてくれれ
ば少し安心できます。
公式ストアで配信されるアプリに
関しては、公式ストアでの配信前に
ストア運営者が審査しているので一
定程度のリスクは軽減されます。

公式のアプリストア以外のサイト
からアプリをダウンロードすること
を「サイドローディング」、さらに非
公式なアプリのインストール以外に
もスマホを標準にはない設定に変更
できる改造を「root化」「JailBreak」
と呼びますが、これらはセキュリティ
レベルを下げるためやってはいけま
せん。

セージのURLなどにアクセスする
のではなく、後述するような対処を
行ってください。
他にも、地震が発生したときに、
気象庁を名乗って津波に関する迷惑
メールが送られた例もありました。
いずれも私たちが「だまされないぞ」
と身構えているのとは違う方向や、
災害時で正常な判断が行えない状況
を狙っています。

こういった詐欺メールは年々手口
が巧妙になっており、送信元アドレ
スやメッセージ中のリンクを確認し
ただけで、詐欺と見抜くことは極め
て難しくなっています。基本は「見
るだけで完結しない情報はすべて疑
え」です。情報を確認する場合は、
正規のウェブサイトのURLを直接
入力して見るか正規のアプリから行
いましょう。

また、日々巧妙になる手口を少
しでも知るにはフィッシング対策
協 議 会（https://www.antiphishing.
jp/）のウェブサイトや内閣サイバー
セキュリティセンターのTwitter（@
nisc_forecast）をフォローするとよ
いでしょう。最新の事例をすぐに確
認できます。

④.2 公式サイト以外からアプリをインストールすることは控えよう

公式ストアなど

メーカーのセキュリティ設計
SECURITY WALL

iOS Android

JailB

re
ak root 化

スマホのセキュリティはメーカーが想定する利用方法を守っていることが前提条件です。非公式なアプリをインストールする「サ
イドローディング」は危険が伴う可能性がありますし、「root 化」や「JailBreak」といった改造は規約違反である場合もあります。
いずれもセキュリティ上、脆弱になるので非常に危険で、やってはいけません。

サイドローディングやスマホの改造は控えましょう
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サイドローディングは、アプリを
さまざまなサイトからインストール
できることで企業間の競争が促進さ
れる可能性があるかもしれません。
しかし、アプリの審査を行うために
は、費用や時間 · 労力が必要ですの
で、何もチェックを行わず自由に公
開を許すようなサイトよりは、運営
費用がかかるのは当然で、そのよう
なコストが価格に反映される点も考
慮する必要があります。またスマホ
の改造は規約違反になる場合もあり、
セキュリティ上、脆弱になるので非
常に危険です。

スマホには、個人に関する重要な
情報がたくさん存在していますから、
リスクの高いアプリをインストール
し、重要な情報が漏えいしてしまう
と、取り返しがつきません。アプリ
を利用する際には、安全を確保する
ためには一定の費用が必要なことと、
アプリの審査を行っている信頼でき
るストアを使うという観点が不可欠
です。

例えばスマホの場合、iOS 機器は
公式のストア以外からはアプリを導
入できない仕組みになっていますが、
Android 機器の場合は公式ストアや
ベンダー・メーカーのストア以外か
らもアプリをインストール可能で
す。それを利用し攻撃者がメールや
SMS などであなたを誘導して、公
式ストアでない場所から不明なアプ
リをインストールさせ、端末を乗っ
取ったり、端末内の情報を盗んだり
する可能性があります。

Android 機器の場合、使用してい
るアプリで別のアプリをインストー
ルする設定が最初からオフになって
おります。不明なアプリをインストー
ルしないためにもこの設定はオフの
ままにしておくようにしましょう。

また、Android 機器でも iOS でも、

アプリのインストール時や初回起動
時に、同意を求められる「権限」には
充分注意してください。

権限とはインストールするアプリ
に対して、スマホのどの機能の利用
を許可するか、という確認です。

単なるカメラアプリなのに住所録
にアクセスするものや、撮影する必
要がないのにカメラにアクセスする
もの、著しく多くの項目にアクセス
しようとするものなどは要注意の例
です。項目別に許可を却下するか、
そうできない場合、そのアプリは導
入しないようにしましょう。また、
最初は無害に見えて、導入後のアッ
プデートで権限の増加の許可を求め

るものも、その変更項目に注意して
ください。

その他、有用なアプリの開発者か
ら、攻撃者が当該アプリを買い上げ
て、後からアプリをマルウェア化し
てしまう攻撃もあります。

このような場合は、ニュースサイ
トでそのような事案が紹介されるこ
とも多いので、情報収集時に気にか
けておくとよいでしょう。

その他、アプリ間での機能連携や
ウェブサービス間で連携して、間接
的に権限を奪取するものもあるので

「連携」という言葉にも充分注意して
ください。

「不明のアプリ」と
いう言葉に注意

導入時や起動時の
権限付与に注意

・Android
項目や文言は、使用する Android の

バージョンやスマホメーカーによって
異なりますが、アプリのインストール
時に「不明なアプリ」と表示されたり、
最初からオフに設定されている「不明
なアプリ」に関する項目を変更させよ
うとするものは、すべてセキュリティ
上危険なものと判断するようにし、最
初からオフの設定のままにしておくよ
うにしましょう。アプリは、基本的に
公式ストアからのみインストールする
ようにして、その他の場所からは避け
ましょう。

・�Android、iOS（画面は Android）
アプリのインストール時や、起動時

にさりげなく表示されるため、多くの
人が無意識に「承認」や「同意」して
しまっていますが、これは、「アプリが
スマホのこれらの情報に自由にアクセ
スできる許可」を求めている画面です。

個別に却下することができない場合
もあるので、その際は導入しないよう
にしましょう。そして、そもそも不必
要な権限を求めるアプリは怪しいと警
戒しましょう。
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⑤メールの添付ファイルや 
本文中のリンクに注意しよう

前節で述べた「偽メール」と類似し
ますが、添付ファイルやリンクは、
標的型攻撃でもよく使われますし、
今でもときどき復活しては、猛威を
振るう「Emotet」も、マルウェアを
添付したメールを受信者が開き、添
付ファイルを実行することで感染が
成立します。
心当たりのない送信元からのメー
ルに添付されているファイルやリン
クは、基本信用ならないものとして、
むやみやたらに開かないようにする
とともに、機器の設定などを堅牢に
保ち、感染の隙を作らないようにし
ましょう。
スパムメールでの攻撃は、引っか
かる率が少なくとも、その攻撃の母
数を大きく取ることで攻撃者にとっ
ての利益回収のパフォーマンスを上
げています。
例えば、「フィッシングメールの
例」の画面は、実際にSMSに送り付
けられた、銀行を名乗るフィッシン
グメールを模したものです。
送信元とされる金融機関の口座を

持っていない人であれば、フィッシ
ング（＝詐欺）メールだと気付くこと
ができるかもしれませんが、現在も
こういった攻撃に引っかかる人が一
定の割合でいます。その先が詐欺サ
イトではなく、ゼロデイ攻撃のマル
ウェアが埋め込まれたウェブサイト
ならば、開いただけで感染してしま
うでしょう。
また、もっとやっかいなのが、攻
撃者ではなく、善意でマルウェアを
拡散させてしまう人々です。友人か
ら「このアプリ面白いよ！」と薦めら
れたら、多くの人はあまり不審に思
わないでしょう。
しかし、友人は知らなくても、実
はこのアプリがマルウェア入りだっ
たり、あるいは拡散する間は無害で
も、後に権限を拡大して個人情報を
抜き取るかもしれません。
これが、他人の発信ならば警戒で
きますが、親しい友達や家族だった
場合、警戒するでしょうか？
対抗策としては、こういったお薦
め系のものは1つの線引きを持って

接するようにしましょう。メールの
文面など、目の前に見ている情報で
完結しないものは一律に警戒するの
です。動画が面白いとかお金が儲か
る方法があるとかだけでなく、リン
クでジャンプするとか、添付ファイ
ルを開かせるものは一律に避ける。
それは、現実世界で「ちょっと向
こうまで付き合ってよ」とか「ちょっ
とこの車に乗ってよ」といって連れ
て行かれるのに等しいと思いましょ
う。
さらに、「リンクでジャンプしな
いけど検索エンジンで調べて見る分
にはいいよね」、と思っても、攻撃
者はそうやって検索エンジンから
やってくる人向けに、二段構えでマ
ルウェアを仕込んだウェブサイトを
用意していることもある、と覚えて
おいてください。

標的型メールとスパムメールの例

標的型メールの例 スパムメールの例 SMS(ショートメッセージ)を使った例
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⑤メールの添付ファイルや 
本文中のリンクに注意しよう
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持っていない人であれば、フィッシ
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ができるかもしれませんが、現在も
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定の割合でいます。その先が詐欺サ
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ら「このアプリ面白いよ！」と薦めら
れたら、多くの人はあまり不審に思
わないでしょう。
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はこのアプリがマルウェア入りだっ
たり、あるいは拡散する間は無害で
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抜き取るかもしれません。
これが、他人の発信ならば警戒で
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接するようにしましょう。メールの
文面など、目の前に見ている情報で
完結しないものは一律に警戒するの
です。動画が面白いとかお金が儲か
る方法があるとかだけでなく、リン
クでジャンプするとか、添付ファイ
ルを開かせるものは一律に避ける。
それは、現実世界で「ちょっと向
こうまで付き合ってよ」とか「ちょっ
とこの車に乗ってよ」といって連れ
て行かれるのに等しいと思いましょ
う。
さらに、「リンクでジャンプしな
いけど検索エンジンで調べて見る分
にはいいよね」、と思っても、攻撃
者はそうやって検索エンジンから
やってくる人向けに、二段構えでマ
ルウェアを仕込んだウェブサイトを
用意していることもある、と覚えて
おいてください。

標的型メールとスパムメールの例

標的型メールの例 スパムメールの例 SMS(ショートメッセージ)を使った例
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⑥スマホやPCの画面ロックを 
利用しよう

スマホやパソコン（PC）の情報を
守る第一歩は、待ち受け画面にロッ
クをかけることです。
ロックには「PINコード*」による
ロック、パターンロック、指紋や顔
など生体情報を用いた認証による
ロックなどがあります。ロック機能
は「誰かにスマホを持ち去られるな
ど、手元からスマホが離れたとき」
に情報を確実に守るためのしくみの
1つです。
とくに生体認証は周りから覗かれ
PINコードを盗まれる危険性の排除
をしつつ、入力の面倒くささを省く
ので便利な機能です。
指紋認証や顔認証が代表的ですが、
その他にも、スマートウォッチなど
特定のウェアラブル機器を着けたり、
GPSに連動して自宅など特定の場所
にいたりすることで自動的にロック
を解除できるものもあります。
ただし、気を付けておきたいのは、
セキュリティ向上のためのロック機
能を設定しても、そのパソコンやス
マホをロック解除したまま置いてそ
の場所を離れたり、ロックを解除し
て他人に見せたり貸したりすれば、
一瞬で情報を盗み、乗っ取ることが
可能です。画面ロックは、情報を保
護するための強力なツールですが、
ロック解除するための認証方法が脆
弱だと意味がなくなります。ロック
がかかっているから安心とそれだけ
に頼り切りにならず、ロックを解除
するための機能や、スマホやパソコ

ンの管理にも留意しましょう。
スマホやパソコンは自分のすべて
の情報が詰まった持ち歩く金庫だと
思って、必ず肌身離さず自分のそば

に置き、使わないときはこまめにロッ
クをかけた状態にすることが重要で
す。

⑥.1 スマホやパソコンには必ず画面ロックをかけよう

ご注文はなにに
なさいますか？

いいじゃ～ん。
スマホちょっと
見せてよ

え～？　
ちょっとだけだよ

ロック番号は
4126か

ロック
パターンはZか

わからないぞ
……

PINコードによる
ロック

パターンに
よるロック

生体認証に
よるロック

スマホやパソコンにはロックをかけよう

席において離れたり、人に貸したりしないようにしよう

スマホを席に置いたままでは、本体も
情報も盗まれるおそれがあります（とく
にロックを設定しなかったり、ロック解
除したままの状態で放置）。

スマホを貸すと、プライバシーを覗か
れたり、一瞬でスパイアプリのようなも
のをインストールされたりすることがあ
ります。むやみに渡してはいけません。
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SNS用のアプリなどでは、本体の
PINコードなどとは別に、アプリ専
用のPINコードが設定できるものも
あります。盗難などの際、SNSの内
容を見られたくなければ、このアプ
リPINコードも設定しましょう。情
報の守りが二重になります。一部の
機種では生体認証をアプリのロック
解除に利用できるものもあるので、
セキュリティを向上させても快適な
利用の妨げにはなりません。
一方、攻撃する側から見ると、ス
マホのロックをなんらかの方法でパ
スできたとしても、また、別の関門
が待ち構えているわけで、手間をか
けさせ侵入を諦めさせるというセオ
リーに沿っているわけです。
なお、アプリのPINコードを使
う場合は、スマホロック解除のPIN
コードと異なるものを設定しましょ
う。PINコードの使い回しはセキュ
リティがないのと一緒になってしま
います。PINコードもそれぞれ異なっ
てこそ意味があるのです。
スマホをロックしていても情報漏
れが発生することもあります。
例えば自分だけで使っているとき
は便利なメールの通知機能。ロック
画面にメールの内容を表示している
と、誰かと会話中や商談中に、うっ
かり内部情報を見られてしまったり、
あるいは差出人が分かるだけで、状
況によっては知られると問題のある
情報を提供してしまうことになりか
ねません。
また、同様にロック画面にメール
の内容を表示していると、せっかく
セキュリティ向上のために設定した
多要素認証のパスワードメールも見
られてしまうことがあり得ます。そ

うするとスマホやメールアドレスの
正当な持ち主であることを確認する
役割を果たせず、画面を除き見ただ

けの第三者によって認証が突破でき
てしまいます。

⑥.2 よくある情報の漏れ方と対策

SNSの
メッセージ
見ちゃえ

アプリのPINコード
を入力してください

所長：さっき85万
円までっていうた
けど、あと 2 万ぐ
らいまでなら引い
てもええで

○○サービスのログイ
ンコードは1234です

今日のデートの
待ち合わせは20時ね♡

××市場です。お買い上
げありがとうございます。

「カニづくし盛り合わせ」
の発送は……

いやぁ、90万円で
精一杯なんです……

もう一声なんとか
なりませんか？

待ち受け画面に表示する通知はよく検討する

ロック画面だけでなく、普段使用している画面に通知ウインドウとして表示され
る場合でも、同じく情報を見られてしまう原因になります。スマホを使って説明し
ているときに、不適切なメールの内容が表示されることも……。情報漏えいには気
を付けましょう。

アプリごとにPINコードをかけられる場合はかける

本体のロックを解除されても、SNS のアプリに別の PIN コードがあれば、流出
の危険性は低くなります。それでも、自分が席を離れるときにスマホを残してはい
けません。なお、勝手に他人のスマホのロック解除をすることは、れっきとしたサ
イバー攻撃です。
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⑦大切な情報は失う前に
バックアップ(複製)しよう

各種のサイバー攻撃や、パソコ
ン・スマホの故障などからいち早く
復旧して事業を継続するには、シス
テムやデータのバックアップが不可
欠です。とくに近年は感染するとファ
イルを暗号化して身代金を要求する
ランサムウェアの流行により、バッ
クアップの重要性が格段に上がって
います。バックアップの方法は主に
パソコンやスマホのOSの種類によ
り異なっています。パソコンの場合
には、macOS搭載の機器のように、
外付けの補助記憶装置(ハードディ
スクやSSD。以降記憶装置）を接続
するだけでバックアップが行え、復
旧もシステムとデータすべてをほぼ
全自動で行えるものもあります。こ
れに対してWindows搭載機器では、
基本的にはデータをバックアップす
る考え方で、システムの復旧とデー
タの復元は、別に行うようになって
います。
スマホの場合も機種ベンダーによ
る差もありますがほぼ同様です。
iOS搭載機器はパソコン上に専用

の同期ソフトを導入して全体をバッ
クアップします。この機能は機器を
紛失した場合にも、新しい機器を接
続すると全自動で復元が行えます。
Androidに関しては標準ではパソ

コンに全体をバックアップする機能
はないので、Windowsに似た、デー
タのみをバックアップする形で行い
ます。なお、バックアップを取得す
るだけではなく、できれば取得した

バックアップを用いてちゃんとシス
テムの復元を行えるか確認してくだ

さい。

⑦.1 何をするにもバックアップを取ろう

バックアップの方法はいろいろ

mac OS 機器はまるごとバックアップ、まるごと
復元の性格が強く、Windows は基本的には OS を
復元後、別途データを書き戻すイメージと考える
とよいでしょう。

実際は他にも専用のソフトウェアを導入したり、
細かい設定を変えることで、バックアップの方法を
変える手段はあります。　　

ですから基本的なそれぞれの OS の立ち位置や性
格と考えて下さい。善し悪しや優劣はありません。

macOS

Windows

なにがバックアップ
できるか確かめる

macOS機器、Windows機器のバックアップと復元

スマホもバックアップは定期的に取ろう

なにがバックアップできるのか確かめて、機種やバックアップ方法を選択しま
す。また、取得したバックアップを用いてシステムがちゃんと復元できるか確認し
てください。

丸ごと？ メール アドレス帳 ブックマーク

パソコンにつないで
丸ごとバックアップ

内蔵できるmicroSD

メモリカードに
バックアップ

直接あるいはアプリ
経由でクラウドサーバに

バックアップ
バックアップアプリ
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ランサムウェアなどの、データを
破壊することが多いマルウェアの対
策にはバックアップが有効ですが、
では実際にどう運用するのでしょう。
ランサムウェアはパソコンなどが
感染すると、そのパソコンに繋がっ
ている記憶装置すべてを暗号化して
しまいます。仮にバックアップして
いても、常時接続したままにしてい
ると、その外付け記憶装置まで巻き
添えで暗号化されることもあります。
そのため、バックアップ自体はマ
メにしておくべきですが、常時接続
はしておかないという、かなり難し
い運用が求められます。
また、最近は大雨による水害で、
事務所にあったパソコンと外付け記
憶装置が両方とも水没して復旧が困
難になるという話もありました。こ
れに対応する手段としては、バック
アップの「3-2-1ルール」というもの
があります。バックアップは本体
を含め3個以上、2種類以上の媒体、
そして1個は遠隔地に置くというも
のです。
遠隔地とは、現実的には「クラウド
サーバ」などの利用を意味します。会
社に同時に災害に遭わなそうな支社
などがある場合は、そこにバックアッ
プをおいてもよいでしょう。クラウ
ドサーバは最近では手頃になりまし
たが、それでも本体の全データをバッ
クアップできる容量は高価です。し
たがって、事業継続に必要な重要な
データを選別してバックアップする
ことになるでしょう。
なお、最近のクラウドでのバック
アップはランサムウェアの巻き添え
になりにくい規格のものもあるので、
利用にあたっては調べてみましょう。

⑦.2 ランサムウェアや天災にも対応できるバックアップ体制

ランサムウェア感染はビジネスにも影響

バックアップは3個以上、2種媒体以上、1個は遠い場所

ランサムウェアはパソコン内のファイルを勝手に暗号化するため、感染すれば
仕事上の極めて重要なファイルも人質に取られてしまいます。バックアップはま
めにしておきましょう。

本体＋バックアップ用記憶装置＋クラウドサーバで条件を満たします。クラウ
ドサーバは多要素認証などで、攻撃者に乗っ取られないようにしましょう。

バックアップの体制を整える

環境を整えたらバックアップを開始します。なにかソフトの導入や、環境を変
更したらバックアップします。システムのアップデート後もバックアップします。
ただし、バックアップ用記憶装置を常に接続しておくとランサムウェア感染で巻
き添えになって、復旧に使うためのデータも失われてしまいます。

外付けバックアップ用記憶装置は可
能な限り大容量のものを手配する。
巻き添えにならないように常時接続
は避ける。

巻き添えで
復旧できず

お、バックアップ
用記憶装置発見！　
暗号化しちゃえ

バックアップ
用記憶装置
暗号化完了

➀
➁

➂
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⑦大切な情報は失う前に
バックアップ(複製)しよう

各種のサイバー攻撃や、パソコ
ン・スマホの故障などからいち早く
復旧して事業を継続するには、シス
テムやデータのバックアップが不可
欠です。とくに近年は感染するとファ
イルを暗号化して身代金を要求する
ランサムウェアの流行により、バッ
クアップの重要性が格段に上がって
います。バックアップの方法は主に
パソコンやスマホのOSの種類によ
り異なっています。パソコンの場合
には、macOS搭載の機器のように、
外付けの補助記憶装置(ハードディ
スクやSSD。以降記憶装置）を接続
するだけでバックアップが行え、復
旧もシステムとデータすべてをほぼ
全自動で行えるものもあります。こ
れに対してWindows搭載機器では、
基本的にはデータをバックアップす
る考え方で、システムの復旧とデー
タの復元は、別に行うようになって
います。
スマホの場合も機種ベンダーによ
る差もありますがほぼ同様です。
iOS搭載機器はパソコン上に専用

の同期ソフトを導入して全体をバッ
クアップします。この機能は機器を
紛失した場合にも、新しい機器を接
続すると全自動で復元が行えます。
Androidに関しては標準ではパソ

コンに全体をバックアップする機能
はないので、Windowsに似た、デー
タのみをバックアップする形で行い
ます。なお、バックアップを取得す
るだけではなく、できれば取得した

バックアップを用いてちゃんとシス
テムの復元を行えるか確認してくだ

さい。

⑦.1 何をするにもバックアップを取ろう

バックアップの方法はいろいろ

mac OS 機器はまるごとバックアップ、まるごと
復元の性格が強く、Windows は基本的には OS を
復元後、別途データを書き戻すイメージと考える
とよいでしょう。

実際は他にも専用のソフトウェアを導入したり、
細かい設定を変えることで、バックアップの方法を
変える手段はあります。　　

ですから基本的なそれぞれの OS の立ち位置や性
格と考えて下さい。善し悪しや優劣はありません。

macOS

Windows

なにがバックアップ
できるか確かめる

macOS機器、Windows機器のバックアップと復元

スマホもバックアップは定期的に取ろう

なにがバックアップできるのか確かめて、機種やバックアップ方法を選択しま
す。また、取得したバックアップを用いてシステムがちゃんと復元できるか確認し
てください。

丸ごと？ メール アドレス帳 ブックマーク

パソコンにつないで
丸ごとバックアップ

内蔵できるmicroSD

メモリカードに
バックアップ

直接あるいはアプリ
経由でクラウドサーバに

バックアップ
バックアップアプリ
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ランサムウェアなどの、データを
破壊することが多いマルウェアの対
策にはバックアップが有効ですが、
では実際にどう運用するのでしょう。
ランサムウェアはパソコンなどが
感染すると、そのパソコンに繋がっ
ている記憶装置すべてを暗号化して
しまいます。仮にバックアップして
いても、常時接続したままにしてい
ると、その外付け記憶装置まで巻き
添えで暗号化されることもあります。
そのため、バックアップ自体はマ
メにしておくべきですが、常時接続
はしておかないという、かなり難し
い運用が求められます。
また、最近は大雨による水害で、
事務所にあったパソコンと外付け記
憶装置が両方とも水没して復旧が困
難になるという話もありました。こ
れに対応する手段としては、バック
アップの「3-2-1ルール」というもの
があります。バックアップは本体
を含め3個以上、2種類以上の媒体、
そして1個は遠隔地に置くというも
のです。
遠隔地とは、現実的には「クラウド
サーバ」などの利用を意味します。会
社に同時に災害に遭わなそうな支社
などがある場合は、そこにバックアッ
プをおいてもよいでしょう。クラウ
ドサーバは最近では手頃になりまし
たが、それでも本体の全データをバッ
クアップできる容量は高価です。し
たがって、事業継続に必要な重要な
データを選別してバックアップする
ことになるでしょう。
なお、最近のクラウドでのバック
アップはランサムウェアの巻き添え
になりにくい規格のものもあるので、
利用にあたっては調べてみましょう。

⑦.2 ランサムウェアや天災にも対応できるバックアップ体制

ランサムウェア感染はビジネスにも影響

バックアップは3個以上、2種媒体以上、1個は遠い場所

ランサムウェアはパソコン内のファイルを勝手に暗号化するため、感染すれば
仕事上の極めて重要なファイルも人質に取られてしまいます。バックアップはま
めにしておきましょう。

本体＋バックアップ用記憶装置＋クラウドサーバで条件を満たします。クラウ
ドサーバは多要素認証などで、攻撃者に乗っ取られないようにしましょう。

バックアップの体制を整える

環境を整えたらバックアップを開始します。なにかソフトの導入や、環境を変
更したらバックアップします。システムのアップデート後もバックアップします。
ただし、バックアップ用記憶装置を常に接続しておくとランサムウェア感染で巻
き添えになって、復旧に使うためのデータも失われてしまいます。

外付けバックアップ用記憶装置は可
能な限り大容量のものを手配する。
巻き添えにならないように常時接続
は避ける。

巻き添えで
復旧できず

お、バックアップ
用記憶装置発見！　
暗号化しちゃえ

バックアップ
用記憶装置
暗号化完了
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⑧外出先では紛失・盗難・ 
覗き見に注意しよう

勤務先や外出先でスマホやパソコ
ンを使う際に、誰かにスマホやパソ
コンを覗き見られている、そう感じ
たことはありませんか？
友人知人と冗談の範囲で「何やっ
てるの～？」と1回2回茶化すくら
いならまだしもあまりに覗き見の頻
度が高かったり、あるいは見知らぬ
人に何も言わずにずっと横や後ろか
ら覗き見られてたりしているような
らば要注意です。
見られている内容が機密情報で
あったり、秘匿したい個人情報であっ
たりする場合には、あなたの情報が
漏れる心配があります。
「見られても大したことない情報
しか自分のスマホやパソコンには保
存してないよ」と心配しない人も多
いかもしれませんが、覗き見してい
る人はあなたの情報もさることなが
ら、あなたがやりとりしている相手
がターゲットかもしれません。
「ロックをかけてあるから大丈夫」
と思っても、ロックを解除する方法
がすでに相手の手に渡っている懸念
もあります。例えば、相手に直接接
触せず情報を入手する方法として、
電車で座席に座っている人のスマ
ホ操作を見てPINコードやパターン
ロック形状を盗む「ショルダーハッ
キング」、カフェなどのテーブルに
放置されているスマホの画面に残る
指の脂跡からパターンロックを見破
る方法などがあります。飲食店など
で席の確保にスマホなどを置き去り
にする行為を時折見かけますが、紛
失・盗難・覗き見、いずれの被害に
遭ってもおかしくない非常に危険な

行為です。ついやってしまう、とい
う人はすぐにやめてください。

外出時は自分のスマホやパソコンが
他人から見られる可能性は高い

スマホ使用時によく狙われる
ソーシャルエンジニアリング

ショルダーハッキング 画面についた脂の跡を見る

ロック番号は1126か… パターンロック
はSの字か

スマホを席に残しておいたり、
席取りのためにテーブルに置い
て離れたりしてはいけません。

公共の場でロック解除をする
ときは、背後などから見られて
いないか気を付けましょう。

外出時は、使用しているスマホやパソコンを他人から覗き見されないよう
注意が必要です。また、うっかり紛失して盗難されれば、大事な情報が盗ま
れるリスクは大きく高まるので、よく注意しましょう。
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⑨困ったときは1人で悩まず、 
まず相談しよう

自らサイバー攻撃に気付いたり、
あるいは第三者からの連絡で気付い
た場合は、直ちに処置を取り、その
後必要な各種窓口に相談しましょう。
あらかじめ対応者を決めてあるな
らば、その人を中心に対応するか、
決めていない場合には、ITに詳しい
社員などがいたらその人を中心に対
処しましょう。
一番最初にするべきは電源を落と
さないままインターネットから切断
することです。これはマルウェアな
どの拡散を防ぎつつ、後々警察に連
絡をする場合の証拠保全になります。
次に、連絡するには状況を把握し
なければならないので、なるべく分
かる範囲で5W1Hのように分けて事
象を記録しましょう。いつから始まっ
たのか、どのようなことがあったの
か、誰が作業していたのかなどです。
当然のことながらその間、攻撃が行
われたと思われるパソコンなどの機
器は使わず、その他の機器や紙のメ
モで記録します。
サイバー攻撃を受けたときに相談
するサービスを契約している場合は
そちらに相談し、無い場合は、IPA
の「情報セキュリティ安心相談窓口」
のウェブサイトを検索して、類似の
例がないか調べてから、電話やメー
ルで相談しましょう。
ランサムウェアによりデータを暗
号化されて脅迫されたり、情報を消
されたり、何か機器を故障させられ
たり、あるいは情報を盗難されたり
など、明確に被害がある、もしくは
被害に遭ったおそれがある場合は、
各都道府県警のサイバー犯罪相談の

窓口などに相談しましょう。
そして自社や団体で扱っている個
人情報を盗まれたり消されたりして
しまった場合、「望ましい対応」とし
て、原因究明や再発防止策の策定、
そして「努力義務」として個人情報保

護委員会などへの速やかな報告が求
められます。
従来はファックスや郵送での報告
ですが、令和元年3月からは、ウェ
ブサイトからフォーム入力による方
法で報告できるようになりました*。

 * 詳しい報告先や対応方法は個人情報保護委員会ウェブサイトをご覧下さい。

各種連絡窓口のウェブサイトなど

IPA「情報セキュリティ安心相談窓口」

https://www.ipa.go.jp/security/anshin/
電話番号：03-5978-7509（平日 10:00-12:00, 13:30-17:00）
メールアドレス：anshin@ipa.go.jp

IPA「J-CRAT/標的型サイバー攻撃特別相談窓口」

https://www.ipa.go.jp/security/tokubetsu/index.html
メールアドレス：tokusou@ipa.co.jp

東京中小企業サイバーセキュリティ支援ネットワーク
(Tcyss)「中小企業サイバーセキュリティ相談窓口」

https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/joho/
tcyss.html
電話番号：03-5320-4773（平日 9:00-12:00, 13:00-17:00）

都道府県警察「サイバー犯罪等に関する相談窓口」

https://www.npa.go.jp/cyber/soudan.html

消費者庁「「消費者ホットライン」188」

https://www.caa.go.jp/policies/policy/local_cooperation/local_
consumer_administration/damage/
電話番号：188

個人情報保護委員会「漏えい等の対応とお役立ち資料」

https://www.ppc.go.jp/personalinfo/legal/leakAction/
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⑧外出先では紛失・盗難・
覗き見に注意しよう

勤務先や外出先でスマホやパソコ
ンを使う際に、誰かにスマホやパソ
コンを覗き見られている、そう感じ
たことはありませんか？
友人知人と冗談の範囲で「何やっ
てるの～？」と1回2回茶化すくら
いならまだしもあまりに覗き見の頻
度が高かったり、あるいは見知らぬ
人に何も言わずにずっと横や後ろか
ら覗き見られてたりしているような
らば要注意です。
見られている内容が機密情報で
あったり、秘匿したい個人情報であっ
たりする場合には、あなたの情報が
漏れる心配があります。
「見られても大したことない情報
しか自分のスマホやパソコンには保
存してないよ」と心配しない人も多
いかもしれませんが、覗き見してい
る人はあなたの情報もさることなが
ら、あなたがやりとりしている相手
がターゲットかもしれません。
「ロックをかけてあるから大丈夫」
と思っても、ロックを解除する方法
がすでに相手の手に渡っている懸念
もあります。例えば、相手に直接接
触せず情報を入手する方法として、
電車で座席に座っている人のスマ
ホ操作を見てPINコードやパターン
ロック形状を盗む「ショルダーハッ
キング」、カフェなどのテーブルに
放置されているスマホの画面に残る
指の脂跡からパターンロックを見破
る方法などがあります。飲食店など
で席の確保にスマホなどを置き去り
にする行為を時折見かけますが、紛
失・盗難・覗き見、いずれの被害に
遭ってもおかしくない非常に危険な

行為です。ついやってしまう、とい
う人はすぐにやめてください。

外出時は自分のスマホやパソコンが
他人から見られる可能性は高い

スマホ使用時によく狙われる
ソーシャルエンジニアリング

ショルダーハッキング 画面についた脂の跡を見る

ロック番号は1126か… パターンロック
はSの字か

スマホを席に残しておいたり、
席取りのためにテーブルに置い
て離れたりしてはいけません。

公共の場でロック解除をする
ときは、背後などから見られて
いないか気を付けましょう。

外出時は、使用しているスマホやパソコンを他人から覗き見されないよう
注意が必要です。また、うっかり紛失して盗難されれば、大事な情報が盗ま
れるリスクは大きく高まるので、よく注意しましょう。
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⑨困ったときは1人で悩まず、 
まず相談しよう

自らサイバー攻撃に気付いたり、
あるいは第三者からの連絡で気付い
た場合は、直ちに処置を取り、その
後必要な各種窓口に相談しましょう。
あらかじめ対応者を決めてあるな
らば、その人を中心に対応するか、
決めていない場合には、ITに詳しい
社員などがいたらその人を中心に対
処しましょう。
一番最初にするべきは電源を落と
さないままインターネットから切断
することです。これはマルウェアな
どの拡散を防ぎつつ、後々警察に連
絡をする場合の証拠保全になります。
次に、連絡するには状況を把握し
なければならないので、なるべく分
かる範囲で5W1Hのように分けて事
象を記録しましょう。いつから始まっ
たのか、どのようなことがあったの
か、誰が作業していたのかなどです。
当然のことながらその間、攻撃が行
われたと思われるパソコンなどの機
器は使わず、その他の機器や紙のメ
モで記録します。
サイバー攻撃を受けたときに相談
するサービスを契約している場合は
そちらに相談し、無い場合は、IPA
の「情報セキュリティ安心相談窓口」
のウェブサイトを検索して、類似の
例がないか調べてから、電話やメー
ルで相談しましょう。
ランサムウェアによりデータを暗
号化されて脅迫されたり、情報を消
されたり、何か機器を故障させられ
たり、あるいは情報を盗難されたり
など、明確に被害がある、もしくは
被害に遭ったおそれがある場合は、
各都道府県警のサイバー犯罪相談の

窓口などに相談しましょう。
そして自社や団体で扱っている個
人情報を盗まれたり消されたりして
しまった場合、「望ましい対応」とし
て、原因究明や再発防止策の策定、
そして「努力義務」として個人情報保

護委員会などへの速やかな報告が求
められます。
従来はファックスや郵送での報告
ですが、令和元年3月からは、ウェ
ブサイトからフォーム入力による方
法で報告できるようになりました*。

* 詳しい報告先や対応方法は個人情報保護委員会ウェブサイトをご覧下さい。

各種連絡窓口のウェブサイトなど

IPA「情報セキュリティ安心相談窓口」

https://www.ipa.go.jp/security/anshin/
電話番号：03-5978-7509（平日 10:00-12:00, 13:30-17:00）
メールアドレス：anshin@ipa.go.jp

IPA「J-CRAT/標的型サイバー攻撃特別相談窓口」

https://www.ipa.go.jp/security/tokubetsu/index.html
メールアドレス：tokusou@ipa.go.jp

東京中小企業サイバーセキュリティ支援ネットワーク
(Tcyss)「中小企業サイバーセキュリティ相談窓口」

https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/joho/
tcyss.html
電話番号：03-5320-4773（平日 9:00-12:00, 13:00-17:00）

都道府県警察「サイバー犯罪等に関する相談窓口」

https://www.npa.go.jp/cyber/soudan.html

消費者庁「「消費者ホットライン」188」

https://www.caa.go.jp/policies/policy/local_cooperation/local_
consumer_administration/damage/
電話番号：188

個人情報保護委員会「漏えい等の対応とお役立ち資料」

https://www.ppc.go.jp/personalinfo/legal/leakAction/
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2 攻撃者に乗っ取られると
起こることを知ろう

2.1 被害に遭わないために。そして加害者的立場にならないために

攻撃者があなたのパソコンなどに
サイバー攻撃をしかけるのは、お金
や情報を盗むだけでなく、あなたの
パソコンなどをサイバー攻撃の道具
にする目的である場合もあります。
手順としては、あなたのパソコン
などをマルウェアに感染させるか、
流出したIDとパスワードを使いパ
ソコンに侵入し、自由にコントロー
ルできるようにします。
次に別のパソコンやサーバなどに
侵入するとき、「踏み台」にしてあな
たのパソコンがやっているように見
せかけたり、悪意のボットによる
ボットネットに接続させ、第三者へ
のDDoS攻撃を行わせたりします。
こうすることで、万が一サイバー
攻撃がばれたとしても、最初にあな
たが調べられ、その間に攻撃者は証
拠隠滅などをして姿をくらますこと
ができるわけです。
こういった場合でも、入念に調査
すれば乗っ取られていた事実が分か
るでしょうが、もし攻撃が重要な社
会インフラに対して行われ、実際に
被害者が出てしまったら、あなたは
思い悩んでしまうでしょう。
そうならないためにも、公衆衛生
的なマナー意識を持って、パソコン
などのセキュリティはしっかり固め
ましょう。もしセキュリティソフト
が、マルウェアに感染していること
を検出したら速やかにネットから切
断し、実害の出ている攻撃に関して、
警察などから協力の要請があった場

合は証拠保全を行いましょう。

❶ ❷ ❸

❹

マルウェアに
感染しています踏み台化

悪意のボット（マルウェア）などに感染

マルウェアに感染させ
るか、盗んだIDとパス
ワードを使って本人に
なりすまして乗っ取り

お前が犯人だな！

IDとパスワード、個人
情報等々 を盗む。あるい
はさらに乗っ取る

攻撃者によるパソコンなどの乗っ取り

乗っ取ったパソコンを踏み台にしてサイバー攻撃を行う

攻撃者は、目的のパソコンなどをマルウェアに感染させ乗っ取る他、流出したあなたの ID
やパスワードを利用しあなたになりすまし、各種サービスやリモートでパソコンにログインを
試みて、これを乗っ取ります。マルウェアであればセキュリティソフトで検出されるかもしれ
ませんが、なんらかの正規の方法でログインされ、「本人」としてリモートコントロール用の
ソフトをインストールされると、その乗っ取りに気付くのは困難になります。

攻撃者は乗っ取ったパソコンなどに対して❶インターネットを通じて、❷乗っ取ったパソコ
ンに指示を出し、❸あなたのパソコンがやっているように見せかけて（踏み台化）、❹他の人
のパソコンに攻撃をしかけます。攻撃者はこうすることで自分の存在を隠して、安全にサイバー
攻撃を行えるわけです。

また、乗っ取りだけでなく、あなたのパソコンのメールアドレスを使って、他者にフィッシ
ング詐欺のための BEC（ビジネスメール詐欺）のメールなどを送信する場合などもあります。
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2.2 盗まれた情報は犯罪に使われる

攻撃者は、あなたのパソコンなど
を乗っ取って、個人情報、クレジッ
トカードや銀行情報、ウェブサービ
スやSNSの IDとパスワードなどを
盗むと、それを犯罪に使います。
例えば銀行のインターネットバン
キングを使った不正送金で、口座か
らお金を盗み取るかもしれません。
銀行のインターネットバンキング
は多要素認証でガードがされている
から大丈夫と思っても抜け道はあり
ますし、あなたの情報を売ってお金
を得る手段もあります。
流出したクレジットカードを使い
オンラインで勝手に買い物をして、
それを受け取り現金化する、といっ
た事件も起きています。
SNSのメッセージであなたになり

すまし、友だちに対して「プリペイ
ドカードを買って、アクティベーショ
ンコードを送ってくれ」と依頼して、
電子マネーをだまし取る場合もあり
ます。
自分が使っているパソコンなどの
セキュリティをしっかり固めていて
も、情報を登録しているウェブサー
ビスなどから、間接的に流出・盗難
されることもあります。
この場合でも同じように、攻撃者
は盗んだ情報からなんらかの手段を
用いて、お金を手に入れようとしま
す。あなたに非がなくても流出は起
こるのです。自分の環境のセキュリ
ティを固めてもそのときは防ぎよう
がないので、不正利用などの兆候に
気を付けてください。
パスワード流出が判明したらパス
ワード設定のセオリーにしたがって
すぐに変更し、クレジットカード情
報が流出したらカード会社に連絡し

てカードの番号を変更しましょう。

情報が直接盗難される場合

情報が間接的に盗難される場合

クレジットカード情報の流出などが起こった場合は、その被害は多岐に及びます。とりあえ
ずカードが不正利用されていないかチェックしましょう。パスワードなどの流出が判明したら、
該当するサービスのパスワードの変更を行いましょう。

特定のサービスから ID やパスワードが流出しただけならば、ID とパスワードの使い回し
をしていない限り、他のサービスへの被害拡大はありません。しかし、使い回しをしている場
合や、クレジットカード情報が漏れた場合、その被害は多岐にわたる可能性があります。楽観
的に考えずに迅速に対処しましょう。

流出したパスワードが変えられ
ちゃう前にやっちゃえー！

流出 不正利用

ショッピング
サイト

ネット
バンキング

サイト

重要情報
ゲット！

不正送金
流出

ぎゃー！　
お金が勝手に送金
されている！ 卯勝くんから

メッセ？

勝手に
買い物されている！

個人情報、クレジットカード情報、
インターネットバンキング情報、ウェ
ブサービスのIDとパスワード、暗号
化 のための「暗号キー」ゲット
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2.3 乗っ取られた機器はサイバー攻撃に使われる

サイバー攻撃で攻撃者に乗っ取ら
れたパソコンなどの機器は、「ゾン
ビ化」といい、攻撃者に操られる状
態となって、さまざまなサイバー攻
撃に使われることがあります。
サイバー攻撃の「踏み台（身がわ
り）」に使われる他、「悪意のボット」
に感染した機器は、持ち主の知らな
いところでボットネットというゾン
ビ化したIT機器の集合体に加えられ、
攻撃者の命令で特定のサーバに一斉
にアクセス要求をするDDoS攻撃な
どに使われます。
このボットネットによる攻撃は、
攻撃者が自分の技術や主張を誇示す
る行動などにも使われますが、ボッ
トネットを利用して攻撃を行いたい
人物に、時間あたりいくらで貸し出
されたりもします。攻撃者は乗っ取っ
た人の財産（パソコンなど）を勝手に
貸し出し、違法にお金を稼いでいる
わけです。
一方、「踏み台」的な攻撃はパソコ
ンなどの乗っ取りによるものだけで
はありません。
「ウォードライビング」といって、
車に乗って、会社や事務所に設置さ
れている、暗号化されていない、も
しくは暗号化や暗号キーの設定の甘
い無線LANアクセスポイントを探し、
見つけるとこれに侵入して利用する
手法があります。
これはアクセスポイントを「踏み
台」にし、そこからインターネット
上のさまざまなサーバやインフラ企
業に攻撃をしかけるためです。攻撃
をしかけてきているのは「踏み台」が
ある場所と見せかけて身代わりにし、
攻撃がばれたときの追跡を逃れるた
めです。

この場合、攻撃者に非があるのが
当然ですが、会社や事務所からサイ
バー攻撃が行われ、インフラ企業な
どで事故が発生したら心中穏やかで

はありません。セキュリティを固め
て侵入されないようにしましょう。

今日はこの家の
無線LANに潜
り込もう。暗号
化もないし……

暗号化していない、
もしくは暗号化や
パスワードの甘い
アクセスポイント

どこかのサーバ

インフラ企業

サーバ

サービス

ボットネット
攻撃者がDDoS攻撃用
などに、ゾンビ化した
機器をネットワーク化
した集合体

DDoS攻撃

サイバー
攻撃

サイバー
攻撃

サイバー
攻撃

攻撃者によって悪意のボットに感染させられ、コントロールされたパソコン ( ゾンビ PC）
などの集合体がボットネットです。攻撃者の命令で、一斉に特定のサーバなどに DDoS 攻撃を
しかけ、ダウンさせたり反応不能に陥れたりします。ダークウェブなどで時間あたりいくらと
いう形で貸し出されることもあります。

車で街を徘徊して、侵入可能な無線 LAN アクセスポイントを探すことを「ウォードライビ
ング」といいます。こういった侵入を許し「踏み台」にされないためには、無線 LAN アクセ
スポイントのセキュリティ設定をきちんと見直しましょう。それが、自分の身の回りでできる
サイバー攻撃阻止の第一歩です。

乗っ取られたマシンはボットネットとして貸し出される

無線LANに侵入され罪を押し付けられることも

DDoS攻撃
する？ おいくら？
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2.4 IoT機器も乗っ取られる。知らずにマルウェアの拡散も…

攻撃者によって乗っ取られるのは
パソコンやスマホだけではありませ
ん。ネットにつながるIT機器はいず
れも、乗っ取られて攻撃者の身代わ
りにされる「踏み台」化、DDoS攻撃の
ボットネットへの接続、マルウェアの
拡散など、さまざまなサイバー攻撃
に利用される可能性があります。と
くにIoT機器は、監視カメラやネッ
ト対応電子機器などのように、普段
私たちがあまりセキュリティについ
て気にかけないものであり、パソコ
ンほどサイバー攻撃への対応能力も
高くありません。そして1つの機種
で生産台数が多い＝手間をかけずに
多数を一気に攻撃できる「攻撃しやす
い条件」が揃っているのです。最低で
も、IoT機器の出荷時の「管理者用パ
スワード」などはパスワードセオリー
にしたがって変更し、システムは最
新に保ち、ネットにつなぐ必要がな
いものはむやみに接続しないように
しましょう。
また、サイバー攻撃に協力してし
まうのはなにもパソコンやIoT機器
だけとは限りません。人間は最大の
セキュリティホールともいわれ、マ
ルウェアの拡散源となることもあり
ます。SNSなどで「この記事が面白
いよ」「このアプリ試してみて」と
いった投稿を考えなしに拡散してい
ると、その先はフィッシングサイト
だったり、マルウェアのようなアプ
リだったりということもあり得ます。
ネットでなにか行動する前には、
必ず「それは本当に必要なのか」「そ
うすることでなにか問題が発生する
可能性はないのか」をいつも注意し
ましょう。

監視カメラ

面白そう。
皆にも共有
しよう！

皆にも共有
するから

使ってみて

お、共有

共有するね

共有
しよっと

IoT機器のボットネット

サイバー攻撃

ルータ

レコーダ

ゲーム機

スマート家電

スマート
TV

ネットワーク
プリンタ

このアプリ、
ちょー面白い！　
試してみて！

IoT機器も乗っ取られ攻撃に使われる

知らずにマルウェアの拡散に協力しているかも……

IoT 機器は攻撃者から見ると、乗っ取りやすい要素を多く持っています。攻撃者はそれらを
乗っ取ってさまざまなサイバー攻撃に使います。IoT 機器は最低でも「出荷時の管理者パスワー
ドの変更」「システムの状態を最新にする」「必要のない機器はネットにつながない」などの対
応をしましょう。

SNS で見た「面白い投稿」や「拡散希望の投稿」を深く考えないで拡散すると、その投稿
にあるリンクの先にはフィッシングサイト用意されていたり、ゼロデイ攻撃のマルウェアが仕
込まれていたり、アプリであればマルウェアが入ったものだったり、そのときは違っても、の
ちのちそう変化するアプリかもしれません。拡散する前によく考えて「共有する必要がないも
のは共有をしない」ようにしましょう。そうしないと、あなたが被害者ではなく、サイバー攻
撃やマルウェアの拡散者になってしまうかもしれないからです。
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攻撃者がDDoS攻撃用
などに、ゾンビ化した
機器をネットワーク化
した集合体

DDoS攻撃

サイバー
攻撃

サイバー
攻撃

サイバー
攻撃

攻撃者によって悪意のボットに感染させられ、コントロールされたパソコン ( ゾンビ PC）
などの集合体がボットネットです。攻撃者の命令で、一斉に特定のサーバなどに DDoS 攻撃を
しかけ、ダウンさせたり反応不能に陥れたりします。ダークウェブなどで時間あたりいくらと
いう形で貸し出されることもあります。
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ング」といいます。こういった侵入を許し「踏み台」にされないためには、無線 LAN アクセ
スポイントのセキュリティ設定をきちんと見直しましょう。それが、自分の身の回りでできる
サイバー攻撃阻止の第一歩です。

乗っ取られたマシンはボットネットとして貸し出される

無線LANに侵入され罪を押し付けられることも

DDoS攻撃
する？ おいくら？
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2.4 IoT機器も乗っ取られる。知らずにマルウェアの拡散も…
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スワード」などはパスワードセオリー
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監視カメラ

面白そう。
皆にも共有
しよう！

皆にも共有
するから

使ってみて

お、共有

共有するね

共有
しよっと

IoT機器のボットネット

サイバー攻撃

ルータ

レコーダ

ゲーム機

スマート家電

スマート
TV

ネットワーク
プリンタ

このアプリ、
ちょー面白い！　
試してみて！

IoT機器も乗っ取られ攻撃に使われる

知らずにマルウェアの拡散に協力しているかも……

IoT 機器は攻撃者から見ると、乗っ取りやすい要素を多く持っています。攻撃者はそれらを
乗っ取ってさまざまなサイバー攻撃に使います。IoT 機器は最低でも「出荷時の管理者パスワー
ドの変更」「システムの状態を最新にする」「必要のない機器はネットにつながない」などの対
応をしましょう。

SNS で見た「面白い投稿」や「拡散希望の投稿」を深く考えないで拡散すると、その投稿
にあるリンクの先にはフィッシングサイト用意されていたり、ゼロデイ攻撃のマルウェアが仕
込まれていたり、アプリであればマルウェアが入ったものだったり、そのときは違っても、の
ちのちそう変化するアプリかもしれません。拡散する前によく考えて「共有する必要がないも
のは共有をしない」ようにしましょう。そうしないと、あなたが被害者ではなく、サイバー攻
撃やマルウェアの拡散者になってしまうかもしれないからです。
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フェイクニュース、サイバープロパ
ガンダに騙されないようにしよう3

悪意を持った者が、なんらかの意
図を持って、ネット上で偽のニュー
ス を 発 信 す る 発 信 す る「フ ェ イ ク
ニュース」。SNS などで拡散され始
めるとニュースサイトなどでも真贋
不明のまま取り上げられ、それを真
実だと思う人が多数現れてしまうと
いうことが起きています。

フェイクニュースには、意図を持っ
て発信している人の他に、人々が注
目するニュースをねつ造することで
自分のウェブサイトの閲覧数を増や
し、掲載した広告の収入でお金を稼
ぐ商売としている人もいて、1 つの
悪意のビジネスモデルになっていま
す。

検索エンジン企業や SNS 企業な
どは、こういった情報がニュースの
ランキングに登場しないように工夫
をしたり、善意の団体と協力して偽
の情報の場合は否定するなど処置を
行ったりしていますが、いまだ根本
的な解決には至っていません。

こういったフェイクニュースを、
外国の国家機関が「武器」として使い、
他国の選挙における投票行動などに
意図的に影響を及ぼす「サイバープ
ロパガンダ」も多く発生しています。

プロパガンダ自体は、古くから国
家が自国や他国に対して影響を及ぼ
すために、行われてきた「人を思い
どおりに動かそうとする情報の悪用
法」ですが、これがネットを使うこ
とで高度化かつ秘密裏になり、人々
が気付かぬ間に、その考え方が操作
される事態が起きているのです。

これを行うため、サイバー攻撃に
よって盗んだ政治家のメールを改ざ

んした上での暴露、国と密接な関係
にあるメディアでの偽ニュースの
発信、ボットを使った SNS での偽
ニュースのトレンド化、政治的な争
点になっている事柄の賛否両方に
SNS 上で広告を打つことで混乱を
生み出し国民を分断、そして、SNS 
上で架空の人格のアカウントを作り
インフルエンサー( 有名人 ) に成長さ
せ、他国の人々を自国に有利になる
ように扇動するなどといった、さま
ざまな手法を総動員してサイバープ
ロパガンダが行われているのです。

私たちが希望を持つインターネッ
トでは、一方でそういった悪意を持っ
た人々が暗躍しているということを
理解し、フェイクニュースやサイバー

プロパガンダ発の情報への対抗には、
情報の受け手が「疑わしいときは一
次情報を調べる」「他の情報と比べ
てみる」「情報の発信元を確かめる」
などの基本行動を取る、もしそれが

「無理」となったら、身近にいる信頼
できる人に聞いてみたり、それすら
難しい場合には「一旦情報から距離
を置いて、冷静になって考える」な
どの方法が有効です。

なぜなら、サイバープロパガンダ
には、私たちが「深く考えず情報を
拡散する習性」までもが組み込まれ
ているからです。悪意のある人の駒
にならないように気を付けましょう。

サイバープロパガンダが行われた例（米国）

サイバープロパガンダでは、フェイクニュースや盗んだ情報のリークを種として、トロール
と呼ばれる情報操作グループと「いいね」や「共有」を押す自動のボットによりこれをトレン
ドにのせ、さらに、ターゲットの国の「自分にマッチした情報を好んで共有する」人たちの
SNS 集団（エコーチャンバー）にこれを投げ込み、最終的にその他大勢に、さも「重要なニュー
スである」というイメージを与え、世論を操作します。

送受信したメールの内容など、サーバ
から情報を盗み出して勝手に暴露

攻撃対象の人や組織を貶める
情報を掲示板やSNSで拡散

フェイクニュースを公開して
拡散、トレンド化し世論を誘
導
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4.1 SNSなどのネットの楽しみ方と気を付けること

私たちは、インターネットの普
及により、「距離とその移動に必要
だった時間が消えた世界」を手に入
れることができました。
昔は、遠い国の人と連絡を取り
合うには、手紙を書いて何週間も
返事を待ったり、電話をかけるに
しても料金が高く気軽にかけられ
なかったり、あるいは顔を見るた
めに旅行するにしても、大変な手
間とお金がかかったものです。
しかし今では、まるで隣に座っ
ているかのようにチャットしたり、
SNSで写真を送りあったり、映像
付きのインターネット電話を使え
ば無料で顔を見ながらコミュニケー
ションができます。
そして、IT技術の進歩は言葉の
壁すらも崩しつつあります。まる
で世界が1つになったような時代が
訪れ、人の意識そのものが変わっ
ていくかもしれません。
一方、あなたが世界中の人にメッ
セージを発信するとき、それを受け
取る人々の中には悪意を持った人が
いることも忘れてはなりません。ネッ
トを使ったコミュニケーションは人
と人の意識のつながり合いを容易に
しますが、同時に自分の意識の壁の
中に、悪意を持った人間が入ってき
やすくなるのです。
私たちは、ネットの世界をよく知っ
て「この時代に合わせた、新しい付
き合い方」を作り上げなければなら
ないでしょう。悪意のあるものをしっ

かりと見分けて、善意のコミュニケー
ションの世界を作っていくことが必
要です。なお、SNSやネット上のリ
スクは、学校に通う児童・生徒に対
しては、昨今のGIGAスクール構想
による情報モラル教育の効果もあり、
一定程度は理解が進んでいると思わ
れます。
GIGAスクール構想を推進した文

部科学省が告示している小～中～高
校の学習指導要領によると、「情報
モラル」は学習の基盤となる資質・
能力の1つである「情報活用能力」に

も含まれると定め、SNSやネット上
のリスクについての理解などを含め、
情報モラル教育の重要性が示されて
います。
一方で、児童・生徒の保護者には、
情報モラル教育の重要性やその教育
が求められる背景として存在する
SNSやネット上のリスクを十分に
理解できていない人も少なくないで
しょう。こどもと保護者とのサイバー
セキュリティに関する知識格差を埋
めるためにも、保護者もSNSやネッ
トのリスクは知っておきましょう。

SNSなどのネットとの付き合い方、
守り方を知ろう4
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SNSやネットのコミュニケーションには落とし穴もある

SNS やネットのコミュニケーションは、距離を超えて世界中の人とつながるこ
とができます。なに気ない投稿は、多くの人の共感を得るかもしれませんが、そ
の中には、犯罪に使える手がかりを探している悪意を持った人もいます。どうし
たら悪意をかわしつつ、SNS やネットを楽しむことができますか？

今日は○○ちゃ
んと◇◇へ行っ
てきた

いつも帰りは
このくらい

お気に入りの
カフェです
○○市
△△

？悪意を持つ
者もいる

4.2 SNSやネットの怖さ、こんなことが実際に起こっている

では、SNSやネットではどのよう
なトラブルに遭う可能性があるので
しょう。
SNSなどで、実際に会ったことが

ない同じ年ぐらいの子と友だちにな
り、どこかで会う約束をしたとしま
す。しかし、待ち合わせ場所に行っ
てみると来たのは本人ではなくて別
の人でした。「○○ちゃんが待って
いるから連れて行ってあげる」とい
われ、車に乗せられそうになりまし
た。こんな風に誘拐・略取が行われ
ます。
SNSに家の近くや普段立ち寄る場

所、自分の写真などを上げていると、
その情報からあなたを特定して、リ
アルのストーカーがやってくるかも
しれません。
闇サイトなどを興味本位に覗いた
りしていると、犯罪勧誘といって、
顔も知らない人があなたを犯罪に
誘ってくることもあります。
SNSのグループなどで、周りの

雰囲気に流され、特定の人物のあり
もしない書き込みに同調したり、傷
つけたり、仲間はずれにしたりする
「ネットいじめ」をしたりされたりし
てしまうかもしれません。
交際している相手が、「誰にも渡
さないから」とあなたの裸の写真を
要求してきて、信頼して渡したら、
別れた後にその画像がネットに流出
してしまうかも。それは、「リベン
ジポルノ」といって、相手が嫌がら
せのために、写真をネットに投稿す
る行為ですが、その意図がなくても、
相手のスマホがマルウェアに感染し
て流出してしまうかもしれません。
その写真は、消えない「デジタルタ
トゥー」（デジタルの入れ墨）として、

以降あなたの人生に、ずっと影を落
とし続けることになるかもしれませ
ん。
この他にも、SNSやネットでは、

さまざまなトラブルが発生すること
があります。トラブルのことをよく
知って、決して巻き込まれないよう
にしましょう。
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誘拐・略取

ストーカー

ネットいじめ

犯罪勧誘

リベンジポルノ・
デジタルタトゥー

△□駅

SNSで知り合っ
た○○ちゃんに
会いに来ました。

○○ちゃんの
パパです。さ
あ、乗って乗っ
て。おうちに
行こう！

おじさん、
誰？

SNS で得た情報をもとに人物
を特定し、リアルの世界でストー
カーされる場合もあります。

ノリでいじめに加わった結果、悲
しい出来事が起きてしまったら、自
分はそのときどう思うでしょう。

闇サイトなどと呼ばれる怪しいサイ
トで、面識がない者同士が集まって、
犯罪を行うために仲間を探しています。

タタキ（強盗）や
りませんか？　
最小5人で、見
張りをつけるの
で捕まりません
よ。

俺をふった仕返
しに、この裸の
写真を匿名で
ネットにばらま
いてやる！

あいつ、○○
だよね

そういえばあ
いつこの前○
○してたよ

マジきもい

マジかよ

元交際相手に、裸の写真をネット
に投稿されるかも。ネットに広がっ
た写真は消すことができません。

SNS秘密グループ
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ないでしょう。悪意のあるものをしっ

かりと見分けて、善意のコミュニケー
ションの世界を作っていくことが必
要です。なお、SNSやネット上のリ
スクは、学校に通う児童・生徒に対
しては、昨今のGIGAスクール構想
による情報モラル教育の効果もあり、
一定程度は理解が進んでいると思わ
れます。
GIGAスクール構想を推進した文

部科学省が告示している小～中～高
校の学習指導要領によると、「情報
モラル」は学習の基盤となる資質・
能力の1つである「情報活用能力」に

も含まれると定め、SNSやネット上
のリスクについての理解などを含め、
情報モラル教育の重要性が示されて
います。
一方で、児童・生徒の保護者には、
情報モラル教育の重要性やその教育
が求められる背景として存在する
SNSやネット上のリスクを十分に
理解できていない人も少なくないで
しょう。こどもと保護者とのサイバー
セキュリティに関する知識格差を埋
めるためにも、保護者もSNSやネッ
トのリスクは知っておきましょう。

SNSなどのネットとの付き合い方、
守り方を知ろう4
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SNSやネットのコミュニケーションには落とし穴もある

SNS やネットのコミュニケーションは、距離を超えて世界中の人とつながるこ
とができます。なに気ない投稿は、多くの人の共感を得るかもしれませんが、そ
の中には、犯罪に使える手がかりを探している悪意を持った人もいます。どうし
たら悪意をかわしつつ、SNS やネットを楽しむことができますか？

今日は○○ちゃ
んと◇◇へ行っ
てきた

いつも帰りは
このくらい

お気に入りの
カフェです
○○市
△△

？悪意を持つ
者もいる

4.2 SNSやネットの怖さ、こんなことが実際に起こっている

では、SNSやネットではどのよう
なトラブルに遭う可能性があるので
しょう。
SNSなどで、実際に会ったことが

ない同じ年ぐらいの子と友だちにな
り、どこかで会う約束をしたとしま
す。しかし、待ち合わせ場所に行っ
てみると来たのは本人ではなくて別
の人でした。「○○ちゃんが待って
いるから連れて行ってあげる」とい
われ、車に乗せられそうになりまし
た。こんな風に誘拐・略取が行われ
ます。
SNSに家の近くや普段立ち寄る場

所、自分の写真などを上げていると、
その情報からあなたを特定して、リ
アルのストーカーがやってくるかも
しれません。
闇サイトなどを興味本位に覗いた
りしていると、犯罪勧誘といって、
顔も知らない人があなたを犯罪に
誘ってくることもあります。
SNSのグループなどで、周りの

雰囲気に流され、特定の人物のあり
もしない書き込みに同調したり、傷
つけたり、仲間はずれにしたりする
「ネットいじめ」をしたりされたりし
てしまうかもしれません。
交際している相手が、「誰にも渡
さないから」とあなたの裸の写真を
要求してきて、信頼して渡したら、
別れた後にその画像がネットに流出
してしまうかも。それは、「リベン
ジポルノ」といって、相手が嫌がら
せのために、写真をネットに投稿す
る行為ですが、その意図がなくても、
相手のスマホがマルウェアに感染し
て流出してしまうかもしれません。
その写真は、消えない「デジタルタ
トゥー」（デジタルの入れ墨）として、

以降あなたの人生に、ずっと影を落
とし続けることになるかもしれませ
ん。
この他にも、SNSやネットでは、

さまざまなトラブルが発生すること
があります。トラブルのことをよく
知って、決して巻き込まれないよう
にしましょう。
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誘拐・略取

ストーカー

ネットいじめ

犯罪勧誘

リベンジポルノ・
デジタルタトゥー

△□駅

SNSで知り合っ
た○○ちゃんに
会いに来ました。

○○ちゃんの
パパです。さ
あ、乗って乗っ
て。おうちに
行こう！

おじさん、
誰？

SNS で得た情報をもとに人物
を特定し、リアルの世界でストー
カーされる場合もあります。

ノリでいじめに加わった結果、悲
しい出来事が起きてしまったら、自
分はそのときどう思うでしょう。

闇サイトなどと呼ばれる怪しいサイ
トで、面識がない者同士が集まって、
犯罪を行うために仲間を探しています。

タタキ（強盗）や
りませんか？　
最小5人で、見
張りをつけるの
で捕まりません
よ。

俺をふった仕返
しに、この裸の
写真を匿名で
ネットにばらま
いてやる！

あいつ、○○
だよね

そういえばあ
いつこの前○
○してたよ

マジきもい

マジかよ

元交際相手に、裸の写真をネット
に投稿されるかも。ネットに広がっ
た写真は消すことができません。

SNS秘密グループ



4.3 SNSやネットとの付き合い方の基本

SNSには、「いいね!」などの他の
人からの反応や、コメントをもらう
ことができる機能があります。「い
いね!」をたくさんもらえると嬉しい
反面、少ないと気落ちすることもあ
るでしょう。また、否定的なコメン
トが来ることもあるかもしれません。
人の価値観はそれぞれ違うので、そ
れらに一喜一憂したり、振り回され
たりしないようにしましょう。
また、SNSには投稿者にダイレク
トにメッセージを送れる機能がある
ものもあります。知らない人からの
ダイレクトメッセージには注意しま
しょう。とくに、実際に会いたいな
どの誘いが来た場合は親に相談する
などしましょう。
さらに、多くのSNSでは投稿の
公開範囲を自由に設定できます。設
定範囲によっては友達以外の人が見
ることがあるかもしれません。従っ
て、氏名、住所、電話番号、通って
いる学校などの情報をむやみにプロ
フィールに掲載しないようにしま
しょう。個人情報を悪用されたりす
る場合やストーカーなどの被害に合
うことも考えらます。
SNSの投稿は、情報や話題の提供

など有意義なものです。不特定多数
の人が投稿を見られる設定になって
いる場合は、自分の顔写真や居場所
が特定される場合があるので、投稿
には十分注意が必要です。また、知
らない人だけでなく、友達の顔写真
もむやみに投稿すると個人の特定や
肖像権の問題が生じる場合がありま
すので、慎重に行いましょう。
なお、スマホには、こどもに有害
と思われるサイトを閲覧できないよ
うにするフィルタリング機能や、ア

プリの使用も含めて、こどものスマ
ホ自体を管理するペアレンタルコン
トロールの機能があります。これら
の機能をこどもの年齢に応じて適切

に使うことで、こどもに対するスマ
ホやネットの安全性をより高めるこ
とができます。

個人情報は基本的に
公開しない

個人が特定される情報は
SNSなどに投稿しない

「いいね !」は、人それぞれの主観です。年齢も学校も大人なら仕事も異なりま
す。多様な価値観があることを理解して、「いいね !」の数を気にしないようにし
ましょう。

一度流出した個人情報は、絶対に
ネットから消し去ることができません
し、ときに個人の居場所を特定する情
報になります。悪意がある人にとって、
手がかりになる情報はネットに載せな
いようにします。

自分自身の写真や、日常的な生活圏
がわかる情報を投稿しないようにしま
しょう。友人のみに公開としていても、
その人が共有したら一般に公開される
こともあります。また、デジカメで「位
置情報あり」で撮影していると、見え
なくても写真に位置情報が記録される
ので注意しましょう。

名前：フランソワ
住所：お花の国よ
生年月日：非公開よ
学校：お花畑小学校

○○駅

日常生活圏がわかるもの

普段行かない所に行った

今日も○○
駅です

一昨日ピク
ニック行っ
たよ

「いいね!」が
少ないな・・・

「いいね!」が少なくても気にしない
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4.4 ネットいじめに気を付けよう

ネットが学校や家庭に普及する前
は、いじめは教室など公共の場所で
本人に対して直接行われわかりやす
いものでした。しかし、誰もがスマ
ホを持つ現代において、いじめは
SNSなどのネット上で行われ表面化
しにくいだけでなく、巧妙なものに
なりました。
ネット上で行われるいじめは、
SNSなどに悪口を書き込まれたり、
皆が入っているSNSのグループか
ら外されたりするなど、ネット技術
の進展に伴い形を変えて行われてお
り、大人から見てもわからないよう
なものが多く存在します。
ネットいじめにあった場合や、ネッ
トいじめをされているのではないか
と思った場合は、保護者や先生に相
談することが大切です。また、い
じめられている証拠がある場合は、
SNSの画面ショットなどの証拠を保
存しておくとよいです。
また、GIGAスクール構想により
学校ではネットワークに接続された
端末が配布され、いつでもネットワー
クを利用することが容易になりまし
た。GIGAスクール構想では、児童・
生徒に1人1台の端末を配布し、そ
れらを使いネットワークに接続し、
ICT教育だけでなくさまざまな教科
の学習を促進させるものです。
しかし、タブレット端末などの配
布により、これらがネットいじめのツー
ルとして使用される可能性も生じま
す。SNSなどへの悪口の書き込みだ
けでなく、パスワードの流出により、
ネット上でトラブルになることなど
も考えられます。従って、学校で配
布されたアカウントの管理などもしっ
かり行うことが大切です。

お前、学校に
来んなよ！

お前なんか
○○だ

マジウザい

いじめは閉鎖された場所で起きやすい

公共の空間では
人の目がある

ネットは他人から
見えにくい

人の目は、ときに抑止力になりますが、
ネットの中は人目が少なく、その分いじ
めは陰湿でエスカレートしがちです。

残念ながら、配布された端末を用いて SNS で他人への悪口を書き込むネットい
じめが問題になりました。同じパスワードの使い回しにより、勝手に友達のアカウ
ントになりすまし誰が悪口を書いたかわからない事態になるなど、いじめの早期発
見が難しくなってエスカレートする可能性があります。

GIGAスクールでICT教育環境が充実!!

GIGAスクールの端末は、
学校のルールを守り、学習など正しい目的で使う

学校に来るなよ お前なんか
○○だ

閉鎖された
空間は、
人の目が
少ない

コロナショックも影響し、2020 年から急速に推進された GIGA スクール構想によ
り、全国の小中学校では児童・生徒 1 人 1 台の端末普及が実現しました。
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うにするフィルタリング機能や、ア
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一度流出した個人情報は、絶対に
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し、ときに個人の居場所を特定する情
報になります。悪意がある人にとって、
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いようにします。
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4.5 モラルを逸脱すると炎上を生む

ネットのニュースなどを見ている
と、「炎上」という言葉をよく目にし
ます。
炎上とは、特定の人物がSNSな
どに投稿した内容が不適切であると
して拡散され、多くの人から集中的
に非難を受けることを指します。
特定のお店に関するいいがかりや
嘘の書き込み、飲食店などで働いて
いる人が芸能人のプライベートでの
来店を投稿すること、引っ越し業者
が業務上知り得た情報で引っ越した
女性にアプローチをしたという投稿、
あるいは未成年が宴会で飲酒したと
いう投稿などが炎上の例として挙げ
られます。
多くの場合、世間一般の「モラル」
に照らしおかしいと思われるものに
対して炎上は発生します。
問題は、その炎上の結果、炎上さ
せた本人が非難されるだけでなく、
嫌がらせをされたお店が閉店してし
まったり、雇用者である会社が謝罪
したりと、周辺に多大なる影響を及
ぼすことです。本人も非難を受ける
だけでなく損害賠償、名誉毀損で訴
えられ、さらには内定が取り消しに
なるケースもあります。
「炎上」をおこさないためには、投
稿する人が自分の投稿が広く読まれ
ることを意識した上で、世間が自分
の投稿をみたらどう判断するかを考
えた上で批判を受けないような内容
を投稿するか、それに自信がなけれ
ば投稿しないことが必要です。
ネットの炎上を見たら、どうして
そのようなことになったのか、もし、
炎上してしまったらどのようなこと
になるのかを、それを人ごとだと思
わず自分のこととして考えてみてく

ださい。「炎上」はささいなきっかけ
で起こりうるのです。
また、必ずしも「炎上」ではないか
もしれませんが、自分の投稿を多人
数のふりをしてもてやはす「自作自
演」や、他人のふりをするなりすま
しなども、状況によっては犯罪や名
誉毀損となる場合があることも知っ
ておいてください。
「軽い気持ちでやった。こんな大

変なことになると思わなかった」と
いう言い訳は昔からよく聞きます
が、一回起こってしまったらなかっ
たことにはできません。現実世界と
ネットでのコミュニケーションの差、
SNSの情報拡散の特徴などをよく理
解して、後悔のないネットライフを
送ってください。

投稿

炎上拡散

他のSNSなどに投稿

第三者が投稿・報告

ヤバいん
じゃない？

別のSNSに投稿

別の友人に見せる

SNSの
フォロワーだけに
見せるつもりで
動画を
アップロード

これは
ヤバい！

不適切な動画を投稿

モラルを逸脱することが炎上を生む

芸能人の
カップルが
来ているよ！

気に入らないと、
評価サイトに嘘の

書き込み

お店が閉店!? 炎上 内定取消

人のプライベートを
公にする

高校卒業の
おわかれ会

王様ゲームで
ビールを一気
飲みなう！SNSに投稿

会社は謝罪名誉毀損

損害賠償業務妨害

違法行為の投稿

➀発信者が自分のフォロワー
などだけが見るだろうと安易
に考え不適切な内容を投稿

➁投稿を見たユーザーが問題
と感じて元とは違う SNS など
にその内容を投稿

➂フォロワーが多いインフル
エンサーが該当の投稿を発見
して批判的内容を投稿

➃インフルエンサーのフォロ
ワーなどがさらに批判的投稿を
行い元の不適切な投稿が拡散

➄マスコミなどに取り上げら
れることによりさらに拡散

といった流れが考えられます。

➂の段階にまで至ると、拡散速度が加速度的に増大しなかなか沈静化しません。
炎上が一旦生じると、発端の問題投稿をした投稿者の個人情報まで特定され、また、
元の投稿の拡散も相まって炎上状態が沈静化した後も、ネット上に問題の情報が残
り続けます。

よくある「炎上」の流れ
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4.6 望まない情報流出、流出したら消すことは難しい

個人情報や写真も、スマホなどの
中から出さなければ大丈夫ではない
かと思われるかもしれませんが、望
まない情報流出の罠は、さまざまな
ところに隠れています。
スマホやパソコンの中に存在して
いるデータは、写真でもメールでも
住所録でも、すべてマルウェアの感
染などによって流出する可能性があ
ります。
自分が、セキュリティについて学
んでそのような可能性を少なくでき
ても、現状では、サイバー攻撃を完
璧に防ぐことはできないので油断し
てはいけません。
それに、例えば、信頼できる友人
に秘密の写真を共有したあと、その
友人のスマホなどがマルウェアに感
染して流出する可能性もあります。
相手が、自分と同じレベルのセキュ
リティ知識を持ち、実践していると
は限らないですし、また、それを強
要もできません。
さらに、秘密の写真などをクラウ

ドサービスにバックアップした場合、
データが自分の手元と他人の管理下
に複数存在するため、少なくとも2
カ所から流出する可能性が存在する
ようになります。事実、クラウドか
ら有名人の写真が流出する事件も発
生しています。
問題がある画像はなにか、という
ことに関する意識の差でも問題は起
こります。例えば、若気の至りで公
序良俗に反することをして、それを、
その場のノリでSNSに投稿したとし
ます。その写真が大炎上を起こした
としたら、もしかしたらあなたの人
生のあらゆる局面での歩みを妨げる
ものとなってしまうかもしれません。

流出したら問題になることは、し
ない、させない、（助長する意味で

はなく）撮らない、投稿しないよう
にしましょう。
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存在するデータは必ず流出することがあると考える

投稿したデータは一生ついてまわるかも

この前の温泉での
内緒の写真、○○
ちゃんにだけあげ
るね

大切なデータをク
ラウドにバック
アップしておこう

うわぁ、
ありがとう！

あの人あんな
ことするのよ

残念ながら公序
良俗に反する者
は採用できない

公序良俗に反す
る行動をする奴
に娘はやれん

父さん、昔こ
んなことして
いたの……。
恥ずかしいよ

じいちゃん、
昔こんなひど
いことやって
いたんだ

自分が流出させなくても、渡し
た相手がマルウェアに感染して流
出させてしまうかもしれません。

上記は極端な例ですが、たとえ若気の至りが少年法によって許されて、その
後、裁判所などに申し立ててプロバイダに情報の削除の依頼をしても、ネット
に拡散した情報のすべてを消し去ることはできず、人生の節目であなたを苛む
かもしれません。

まず、問題になることはしないことです。そして、（助長する意味ではなく）
ネットに投稿するものはよく考えてから投稿しましょう。

パスワードの使い回しなどで、ク
ラウドサービスからデータを抜かれ
て流出してしまうかもしれません。

流出

学校で 就活

婚活老後 子育て



4.5 モラルを逸脱すると炎上を生む

ネットのニュースなどを見ている
と、「炎上」という言葉をよく目にし
ます。
炎上とは、特定の人物がSNSな
どに投稿した内容が不適切であると
して拡散され、多くの人から集中的
に非難を受けることを指します。
特定のお店に関するいいがかりや
嘘の書き込み、飲食店などで働いて
いる人が芸能人のプライベートでの
来店を投稿すること、引っ越し業者
が業務上知り得た情報で引っ越した
女性にアプローチをしたという投稿、
あるいは未成年が宴会で飲酒したと
いう投稿などが炎上の例として挙げ
られます。
多くの場合、世間一般の「モラル」
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対して炎上は発生します。
問題は、その炎上の結果、炎上さ
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だけでなく損害賠償、名誉毀損で訴
えられ、さらには内定が取り消しに
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「炎上」をおこさないためには、投
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フォロワーだけに
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動画を
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これは
ヤバい！

不適切な動画を投稿

モラルを逸脱することが炎上を生む

芸能人の
カップルが
来ているよ！

気に入らないと、
評価サイトに嘘の
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高校卒業の
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➀発信者が自分のフォロワー
などだけが見るだろうと安易
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➂フォロワーが多いインフル
エンサーが該当の投稿を発見
して批判的内容を投稿
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ワーなどがさらに批判的投稿を
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といった流れが考えられます。

➂の段階にまで至ると、拡散速度が加速度的に増大しなかなか沈静化しません。
炎上が一旦生じると、発端の問題投稿をした投稿者の個人情報まで特定され、また、
元の投稿の拡散も相まって炎上状態が沈静化した後も、ネット上に問題の情報が残
り続けます。

よくある「炎上」の流れ
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データが自分の手元と他人の管理下
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ら有名人の写真が流出する事件も発
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問題がある画像はなにか、という
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序良俗に反することをして、それを、
その場のノリでSNSに投稿したとし
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はなく）撮らない、投稿しないよう
にしましょう。
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自分が流出させなくても、渡し
た相手がマルウェアに感染して流
出させてしまうかもしれません。

上記は極端な例ですが、たとえ若気の至りが少年法によって許されて、その
後、裁判所などに申し立ててプロバイダに情報の削除の依頼をしても、ネット
に拡散した情報のすべてを消し去ることはできず、人生の節目であなたを苛む
かもしれません。

まず、問題になることはしないことです。そして、（助長する意味ではなく）
ネットに投稿するものはよく考えてから投稿しましょう。

パスワードの使い回しなどで、ク
ラウドサービスからデータを抜かれ
て流出してしまうかもしれません。

流出

学校で 就活

婚活老後 子育て



4.7 こどもにスマホを持たせるとき「スマホ契約書」の提案

こどもが「スマホが欲しい」と言っ
てきたとき、こどもとスマホの利用
について約束をしていますか？
こどものスマホ利用について、家
庭内ルールを定めた上でフィルタリ
ングサービスなどの保護手段を利用
するとトラブルに遭遇しにくいこと
が、総務省が実施した「我が国にお
ける青少年のインターネット利用に
係るペアレンタルコトンロールに関
する調査結果」で明らかになってい
ます。この家庭内ルールを「契約書」
という形の約束にしてはどうでしょ
うか。
「契約書」というと物々しい気もし
ますが「契約」とは、人と人が守るべ
き約束ですから、スマホの利用につ
いての約束を口頭ではなくきちんと
明文化し、それをお互いに確認し合
うことで、親もこどももそれぞれの
約束を強く認識することができます。
家庭内ルールについては、保護者
は「決めている」と思っているのに対
して、こどもはそう思っていない、
という双方の認識が異なるケースが
相当数あることが内閣府の「令和3
年度青少年のインターネット利用環
境実態調査」で判明しています。こ
の調査結果を考慮すると、ルールを
家庭内で確認し合い事前に決めてお
くことは重要と考えられます。
ルールを決める際に「契約書」とい
うフォーマルな形で約束をすること
で、こども自身、1人前として認め
られていると感じやすく、約束を守
ることへの自覚を促すことにもなり
ます。
契約書の内容は、「ご飯のときに
はスマホを見ない」や「午後10時以
降はスマホを見ない」といった、各

ご家庭における重要なルールととも
に、こどもがネットでトラブルに遭
わないようにするためのルールを書

いておくといいでしょう。
例えば、「面と向かって言えない
ことはSNSでも言わないこと」「SNS

契約書は固いイメージもありますが、ルールをときどき見返すことができる他、
言った言わないにならないというメリットもあります。

なにより相手を責任ある人間としてあつかうことで、ルールを自ら決めたことの
自覚と守ることへの自律を促しましょう。

口約束は忘れてしまいやすい？

契約書を作り、責任ある人として接する

ルールは決めても、口約束だけで見返せないと、あやふやになってしまいがちで
す。結果的に感情的なやりとりを生みます。

もう！
9時以降はスマホしない
約束でしょ！

そんな約束
したっけなぁ～？

スマホを渡す代わりにルールを
決めて守りましょう。いいかな？
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には誰に読まれても困らないような
内容をアップすること」といったルー
ルは、SNS上で、友だちしか読まな
いと思って他人に対する過激な誹謗
中傷や名誉毀損を行うことを避ける
ために役立ちます。また、「不特定
多数に見られて困る恥ずかしい写真
は、頼まれても絶対送信したりアッ
プしたりしないこと」といったルー
ルは、ネット上ではよい人に思える
相手に恥ずかしい写真を送ってし
まったのちに、その写真をネット上
で公開されたり、その写真を元に脅
迫されたりするなどの被害に遭うこ
とを防ぐために重要です。
契約書を作るにあたっては、親・
こどもの双方が納得できるように
しっかりと話し合うこと、こどもが
守れるルールを作ること、契約書の
ルールは具体的な内容にすることが
重要です。あわせて、ルールを守れ
なかった場合についても、どうする
かきちんと決めておきましょう（契
約ってそういうものですよね）。
「家庭のルール」を相談して決める
際には、文部科学省が情報モラル教
育推進事業として公開している「話
し合っていますか？家庭のルール」
という保護者向け教材が参考になり
ます。家庭内でルールを作ることの
重要性、ルールを作るときのポイン
ト、そして「家庭のルール」チェック
リストなどがまとめられています。
また、スマホ契約書は一度作った
ら作りっぱなしでは不十分です。こ
どもの成長に合わせてルールを見直
し、契約書を更新していくことも、
実効性のあるルール作りのためには
必要です。

スマホ契約書は一度作ったら作りっぱなしでは不十分です。こどもの成長に合
わせてルールを見直し、契約書を更新していきましょう。

スマホ契約書はこどもの成長にあわせて
適した内容に更新する

家庭のルールを明文化した契約書や
チェックリストを作成することが重要

「家庭のルール」を決めるには、文部科学省の保護者向け教材「話し合ってい
ますか？家庭のルール」にある『「家庭のルール」チェックリスト』が参考にな
ります。

文部科学省「話し合っていますか？家庭のルール」～「家庭のルール」チェックリスト
https://www.mext.go.jp/component/a_menu/education/deta
il/__icsFiles/afieldfile/2016/06/07/1371802_3.pdf

2022年5月総務省「我が国における青少年のインターネット利用に係る
ペアレンタルコトンロールに関する調査結果」

https://www.soumu.go.jp/menu_news/s-news/01kib
an08_03000375.html

内閣府の調査研究「令和3年度青少年のインターネット利用環境実態調査 第2章第1説（4）」
https://www8.cao.go.jp/youth/kankyou/internet_torikumi/tyou
sa/r03/jittai-html/index.html
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4.7 こどもにスマホを持たせるとき「スマホ契約書」の提案
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降はスマホを見ない」といった、各

ご家庭における重要なルールととも
に、こどもがネットでトラブルに遭
わないようにするためのルールを書

いておくといいでしょう。
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契約書は固いイメージもありますが、ルールをときどき見返すことができる他、
言った言わないにならないというメリットもあります。

なにより相手を責任ある人間としてあつかうことで、ルールを自ら決めたことの
自覚と守ることへの自律を促しましょう。
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スマホを渡す代わりにルールを
決めて守りましょう。いいかな？
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には誰に読まれても困らないような
内容をアップすること」といったルー
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ら作りっぱなしでは不十分です。こ
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わせてルールを見直し、契約書を更新していきましょう。

スマホ契約書はこどもの成長にあわせて
適した内容に更新する

家庭のルールを明文化した契約書や
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「家庭のルール」を決めるには、文部科学省の保護者向け教材「話し合ってい
ますか？家庭のルール」にある『「家庭のルール」チェックリスト』が参考にな
ります。

文部科学省「話し合っていますか？家庭のルール」～「家庭のルール」チェックリスト
https://www.mext.go.jp/component/a_menu/education/deta
il/__icsFiles/afieldfile/2016/06/07/1371802_3.pdf

2022年5月総務省「我が国における青少年のインターネット利用に係る
ペアレンタルコトンロールに関する調査結果」

https://www.soumu.go.jp/menu_news/s-news/01kib
an08_03000375.html

内閣府の調査研究「令和3年度青少年のインターネット利用環境実態調査 第2章第1説（4）」
https://www8.cao.go.jp/youth/kankyou/internet_torikumi/tyou
sa/r03/jittai-html/index.html
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便利なサービスや機能を利用して
家族を守ろう5

5.1 こどもを守る

こどもをインターネット関連の犯
罪から守るには、理由を述べずにあ
れもダメこれもダメと頭ごなしに禁
止せず、まず可能な限りどういった
犯罪がどのように行われるのかを知
らせましょう。
こどもたちが犯罪に当たる行為を
するとき、本人たちはそれが「犯罪
になると思っていなかった」という
例もあります。知ることが抑止する
ことにもつながります。
サイバー犯罪に遭うという視点か
らも、問題点や危険性、また、それ
によってどれぐらいの範囲にトラブ
ルが広がるのか、きちんと共有する
ことが必要でしょう。
その上で、セキュリティソフトや
フィルタリングサービス、緊急時の
ための位置情報共有の必要性を一緒
に確認しましょう。
いざというとき、こどもを助けに
行くためには、位置情報は非常に有
効な手段です。一方、こどもたちは
過度に位置情報に関することを追求
されると、共有を切ってしまうかも
しれません。こどもでもセキュリティ
の設定などはすぐに変更してしまう
でしょう。こどもに対しては、セキュ
リティの必要性をわかりやすく説明
しましょう。とくに位置情報の共有
は監視のために使わないことを約束
し、そして、約束を守りましょう。
また、こどもからルールの変更や
どうしても見たいウェブサイトなど
を言い出しやすい雰囲気を作り、そ
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本当は怖いインターネット
理由をいわずに
禁止するのは命令

自分だけは大丈夫と
思わせない

ネットでなにが
起こるかを一緒に見る

保護者機能や
位置情報を活用する

あれはダメ 出会い系では幼女略取

クラウドから
写真流出

オークション詐欺で
商品が届かず

イ ン タ ー
ネ ッ ト 探
偵、1 枚の
写真から住
所特定 マルウェア

アプリでパ
スワードが

漏れる
SNSで相手
を見つけス
トーカー

これはダメ

ふ～ん

頭ごなしに禁止せず、インターネット関連のトラブルの実例を見ながら、なぜ
ダメなのかを「理解」しあって共通の認識を作ります。こどもだけでは、対処で
きないトラブルがあることを知ることが重要です。

意識を共有したら、実例を示してこどもたちに答えを出してもらいましょう。
自分で出した答えは自らのルールとなるからです。

自分だけは大丈
夫なんてことは
ないんだよ。な
にもしなくても
犯罪には遭うけ
ど、犯罪が起こ
る場所に近づく
とより高確率で
遭ってしまうよ。

どうしても見た
いサイトがある
なら、パパかマ
マと見ましょう。

なにかあってか
らだと、守れる
確率がぐっと減
るんだよね。ど
うしたらいい？

普段はチェック
とかしないから、
情報共有をしま
しょう。遅くな
るときはSNSで
連絡が取れるよ
うにしてね

危ないサイトを
フィルタリング

サービスでブロック

こうするとこういう
怖い目に遭うんだよ

れについて一緒に話し合って勉強す
る姿勢を示しましょう。スマホやIT
機器は絆を断絶するためのツールで
はなく、より太く結ぶためのツール
なのです。
スマホが使えないほど幼いこども
たちを守るサービスや機器も、いろ
いろと登場しています。
学校を離れたときや駅を通過した
ときに、親のスマホにメールが送信
される見守りメールサービスや、簡
単なスマホとGPSと防犯ブザーが合
体したキッズケータイは、こどもた
ちが意識しないで使え、あるいはシ
ンプルな操作方法を理解したら、い
ざというときの強い味方になります。
また、ある程度スマホの操作をす
ることができる年齢になったら、位
置情報を送信したり、必要な情報を
メールやSNSを通じて共有する方法
を、一緒に覚えるのもよいでしょう。
位置情報共有アプリは便利ですが、
悪用されストーカーなどの被害に遭
う可能性もあり、刺傷事件に至った
ケースもあります。位置情報を共有
するのは、こどもが幼いうちは親の
みにしておくようにするとよいで
しょう。また、ある程度の年齢になっ
ても不用意に必要以上の人と位置情
報の共有をしないことが重要です。
なお、現在は建物の中で迷子にな
ると位置情報や何階にいるかなどの
情報は共有できませんが、今後地下
街や建物内などにビーコン（Beacon）
と呼ばれる装置が普及することで、
屋内でも位置情報の交換が可能とな
ると考えられます。
また、どこかではぐれても、電車
やバスの乗り換え案内や徒歩ナビ
ゲーションなどのアプリを利用して、
家に帰り着く方法をこどもと一緒に
学びましょう。
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安全を守るさまざまな方法

見守りメール

位置情報の送信

GPS付きキッズケータイ

位置情報共有アプリ

見守りメールは、鉄道会社や一部
の学校などが提供しているものがあ
るので、自分が住んでいるエリアで
サービスが行われているかを調べて
みるとよいでしょう。

地図アプリの位置情報共有機能を
利用して、メールやメッセンジャーア
プリから現在地を簡単に相手へ送信
できます。受信した相手も自分のスマ
ホの地図アプリを起動すれば位置を
確認できます。

連れ去りや変質者に遭遇したとき
に使用する、防犯ブザーと簡単な通
話機能が一体になったスマホです。
簡単な操作で登録された特定の人物
への通話なども可能です。

位置情報共有アプリは位置情報を
相手へ送信する手間を省いて共有で
き便利ですが、不用意に必要以上の
人と位置情報の共有をしないことが
重要です。

○○駅

○○ちゃんが
今改札を通過
しました

見守りメール

なにかあったら、
この紐を引っ張る
の。ママに連絡が
来るからね

位置情報サービス

地図アプリ

位置情報をメールやアプリで送信

                イマココ

もう着いてま～す

            35.681…
            139.766…

駅にいるわね
ロータリーの

向こうね
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5.2 お年寄りを守る

離れて暮らしているお年寄りと連
絡を取り合うのに、テレビ電話機能
に対応したスマートテレビや大きな
タブレット、液晶付きスマートスピー
カーをプレゼントして、ときどき映
像付き電話をして声だけでなく顔を
見せるのもよいでしょう。また、1
人暮らしのお年寄りの見守りのため
に、よく相談をした上でウェブカメ
ラの設置をしたり、毎日部屋の中を
動いて電化製品やガスを使用してい
るかをメールで連絡してくれるサー
ビスも存在するので、こちらも相談
し、納得してもらった上で利用した
りするのもよいでしょう。一番よい
のは会いに行くことですが、離れて
住んでいて頻繁に会えないならば、
そういうときこそインターネットの
「距離とその移動に必要だった時間
が消せる」という能力を生かしましょ
う。
また、「自分は大丈夫」と思ってい
るお年寄りほど、あっさりと振り込
め詐欺などに引っかかってしまうも
のです。振り込め詐欺は電話で顔が
見えない状況で、相手を不安に陥れ
正常な判断ができなくなることを利
用しています。これに対抗するため
に、例えば、ご両親に連絡するとき
は、通話アプリのTV電話機能を使
うと決めておけば、顔が見えない状
況で丸め込まれ、だまされることを
回避できるかもしれません。そのテ
レビ電話機能のためではありません
が、お年寄りには使いやすい簡単操
作のスマホを渡すのも1つの方法で
す。または、いざ操作を勉強する段
になって教えてあげやすいように、
自分が持っているものと同じ機種を
渡しておくのも1つの考え方です。
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映像付き電話やITサービスの活用

IT機器を使った振り込め詐欺対策

映像付き電話対応
スマートテレビ

見守りカメラ

お年寄りにとってこどもや孫たちの顔を見るのは、なによりの楽しみでしょう。
会いに行ってあげるのが一番ではありますが、なかなか訪ねて行けないときは、
顔を見てコミュニケーションを取れるツールを活用しましょう。

また、1 人暮らしのお年寄りに万が一のことがあったときのために、日々生活
状況を確かめられるサービスも存在しますので、利用を検討してもよいでしょう。

電子機器の操作に不慣れなお年寄りでも、スマホの電話機能ならよく使うでしょ
う。こどもや孫から連絡を取るときは必ずテレビ電話を用いるという方法を使え
ば、顔が見えない状況で不安に陥れる「振り込め詐欺」などの予防にもなります。
同じスマホを渡してあげれば、操作を教えることも簡単です。

タカシ!?　
タカシなの？

母さんオレだよオ
レ！　事件を起こし
てしまって、今すぐ
にお金がいるんだ。

母さんオレだよ
オレ！　事件を
起こして……

うちはスマホでテレビ
電話を使う約束なので　

ブチッ

ご両親の海外旅行時に、きちんと
目的地に着けているか、迷ったりし
ていないか心配な場合は、事前に相
談して位置情報共有サービスや移動
履歴が残るサービスを設定して旅に
出てもらいましょう。
こうすることで、今どこにいるか
を確認できるので、予定どおりに旅
行しているかもチェックできます。
また、仮に旅先で迷子になってし
まっても現在地がすぐわかれば、ど
のようにしたらよいかのアドバイス
も的確にできるでしょう。
そのようなことはあまりあってほ
しくありませんが、もしスマホを紛
失したり盗られたりした場合も、操
作するための情報を共有しておけば、
スマホをロックしたり所在地を確認
したりできます。
認知症を患っているお年寄りは、
家族の見ていないときに外に出て徘
徊し、事故に遭ってしまうことがあ
ります。
また、一緒に外出した後で目を離
した隙にいなくなってしまい、本人
も自分がどこにいるのかわからず、
その結果、行方不明になってしまう
ケースもあります。
そういった場合に備えて、GPS発
信器を使った位置情報サービスを契
約したり設定したりしておくと、間
をおかず探し出すことができます。
もちろん目を離さないことが重要
なのですが、ご自身にリカバリする
能力がない状況では、万が一に備え
た方が安心でしょう。
持ち慣れない機器を持つことを嫌
がるお年寄りの方も少なくないので、
機器を携帯してもらうの際に工夫は
必要ですが、事故などを未然に防げ
る可能性が少しでも高くなるならば、
検討してみるとよいでしょう。
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位置情報の共有（安否確認）

認知症の方の事故防止に

スマホの位置情報の共有設定をし、現地でもインターネット接続サービスを
利用できるようにしておくと、世界中どこにいても現在地を確認することがで
きます。年輩の方自身が位置情報を使いこなせなくても、電話や SNS のメッセー
ジ機能などを使ってサポートすることができます。
※ 現地でデータ通信できるように、データローミングの利用や海外用のSIMを

手配する場合は、渡航前に準備や設定を済ませておきましょう。また、現地
に着いたときに確認するべき事項を紙などに書いて、事前に説明しておきま
しょう。海外で購入したSIMの使用は最初の設定をしないと、インターネッ
ト接続もできない場合がありますので注意が必要です。

普段押して歩くカートや、お守りに入れて持たせたり、物を持ちたがらない
お年寄りには、靴の中に入れられる機器も存在するのでそのようなものを利用
したりします。しかし、これらはなにかあったときのバックアップの手段で、
普段から目を離さないことがなにより大切です。

お母さんたち、
大丈夫かしら？

ホテルに着いている
みたい。大丈夫ね。

ホッ

おばあ
ちゃ～ん

認知症の方の徘徊時の
事故を回避するため、
外出時にいつも持ち歩
くものに、現在地を
チェックできるGPS発
信器などを入れておく
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屋外・海外でのインターネットの
利用には注意しよう6

6.1 一見なにもないように見えて、危険がいっぱい

無料の無線LANアクセスポイン
ト（いわゆるフリーWi-Fi）を開放し
ているカフェはとくに気を付けるべ
き場所です。まず、カフェでは時折
スマホで席取りをして離席する人を
見かけますが、盗難される可能性が
あるので、ついやってしまうという
人はすぐにやめてください。スマホ
は大切なデータが保存された貴重品
で、肌身離さず持つべきです。パソ
コンの場合は、席に置きっぱなし
にしていると、悪意のある他人が
USBメモリを差し込んでマルウェ
アに感染させることもできます。所
持品が盗まれなくても、肩越しや場
合によっては双眼鏡や望遠レンズを
使って、スマホやパソコンのロック
解除用PINコードを盗み見されるか
もしれません。
つぎにお店が開放しているアクセ
スポイントがしっかりとセキュリ
ティ対策されているかも確認すべき
です。お店の無線LANアクセスポ
イントの暗号化は本当に安全な方式
か？攻撃者がお店のアクセスポイン
トと全く同じ名前の偽のアクセスポ
イントを設置してあなたを待ち構え
ていないか？利用時には注意が必要
です。またあなたが通信しようとす
る先がHTTPSなど暗号化通信を行
うようになっているか、もしくは使
うパソコンやスマートフォンがVPN
などで通信を自衛しているかも気に
してください。
総務省が無線LAN（Wi-Fi）を安全に

利用するための簡易マニュアルを公
開しているので、参考にしましょう。

一見なにもないように見えて危険がいっぱい…かも

実はこういうシチュエーションかも？

パスワードは
○×△□ね

データ
抜き放題

席を立ったらカ
バンを盗もう。
スマホいただき

数秒あればパソコ
ンにUSBメモリを
差して、マルウェ
アに感染させるぞ

無線LAN（Wi-Fi）の安全な利用（セキュリティ確保）について（総務省）
https://www.soumu.go.jp/main_sosiki/cybersecurity/wi-fi/
Wi-Fi利用者向け：簡易マニュアル（令和2年5月版）
https://www.soumu.go.jp/main_content/000690266.pdf
Wi-Fi提供者向け：セキュリティ対策の手引き（令和2年5月版）
https://www.soumu.go.jp/main_content/000690267.pdf
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6.2 インターネットカフェの利用

海外旅行に出かけるときになる
べく荷物を減らそうとすると、仕
事での渡航でないなら、パソコン
はお留守番になるでしょう。
最近では、スマホもありますし、
長いメールを書く必要があるなら、
インターネットカフェに行って、
ウェブメールを利用すれば、ホテ
ルでもなんでも予約できるし…、
なんて思ってはいませんか？
インターネットカフェは、国内
外を問わず便利ではありますが、
これを使ってメールやなんらかの
ウェブサービスのIDとパスワー
ドの入力、あるいはクレジットカー
ド情報の入力は、絶対に避けるこ
とをおすすめします。
海外のインターネットカフェの
パソコンは、管理が充分ではない
ことがある他、攻撃者にとっても
狙いやすいターゲットでもありま
す。キーロガーというマルウェア
を仕込んで、利用者が入力した
IDやパスワードなどの個人情報
を抜き取って攻撃者に送信してし
まうことがあるのです。
お店の人がシステムを最新に保
ち、セキュリティソフトも入れ管
理しているから、そんなソフト仕
込めないよ、と思ったら甘いので
す。キーロガーにはハードウェア
版もあり、数秒あればパソコンの
本体の後ろ、キーボードのUSB
端子と本体の間に装着でき、あと
は無線LAN経由でデータを送信
できるものもあります。今まで利
用したパソコンの後ろをいちいち
確認したことはないでしょう？
また、自分のパソコンやタブ
レットを持ち込んで店のWi-Fiを

使用する場合は、自前の暗号化が
できないなら利用はおすすめしま
せん。もし現地で頻繁にデータ通
信を利用するならば、データロー

ミングや現地の定額SIMの使用を
おすすめします。
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銀行  ×

IDとパスワード・
個人情報やクレ
ジットカード情報
を入れるものはす
べて禁止

SNS  × ウェブメール　
×

ECサイト  × オンラインゲーム
×

キー入力を横取りして
勝手に使っちゃうぞ！

インターネットカフェは、基本的に情報を検索
するだけに利用します。ID とパスワード、個人情
報、クレジットカード情報は絶対に入力しないよ
うに。自分の持ち込みパソコンなどを利用する場合
は、自前の通信の暗号化ができるなら OK です。

返信

予約 盗んで送信

普段のメールを
フリーメールに

転送する

手に入れたIDと
パスワードで
勝手に買い物

転送

IDとパスワードゲッ
ト！使ってやれ！

ID・パスワード合って
いるしご本人様だよね

現地で頻繁に個人情報など
を入れてやりとりする必要
があるならば、データロー
ミングの端末で操作する

パソコンを持って行く
のが面倒なので、現地
のネットカフェで予約
しよう

IDとパスワード、個人情報、
クレジットカード情報、普段
のEメールアドレス

インターネットカフェで普段利用しているウェブメールを使うのは危ないと考
え、フリーメールアドレスを作成しそこにメールを転送しても、結局予約のやりと
りなどを現地で行うことになるのなら、情報流出の危険性はかわりません。

現地でそういった情報を入力することが多いのならば、タブレットなどでデータ
ローミングを行うか、自前の暗号化＋公衆無線 LAN を使うようにしましょう。

キーロガー

共用のパソコンで重要な情報をやりとりしたら
攻撃者に漏れる可能性あり

インターネットカフェのマシンには、
キーロガーなどが仕込んである前提で利用する
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6.2 インターネットカフェの利用
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インターネットカフェのマシンには、
キーロガーなどが仕込んである前提で利用する



スマホには必ずロックをかけてく
ださい。
ロックにもPINコードによるロッ
ク、パターンロック、指紋や顔など
生体情報を用いた認証によるロック
などがあります。過信は禁物ですが、
生体認証は周りから覗かれPINコー
ドを盗まれる危険性の排除をしつつ、
入力の面倒くささを省くので便利な
機能です。
そしてセキュリティ向上のための
ロック機能を設定しても、そのスマ
ホをロック解除したまま置いてその
場所を離れたり、ロックを解除して
他人に見せたり貸したりすれば、せっ
かく施したセキュリティ対策が台無
しになります。他人の手に渡れば、
情報を盗まれ、乗っ取られる危険性
が上がります。
スマホは大事な情報が詰まった貴
重品、肌身離さず自分のそばに置き、
使わないときはこまめにロックをか
けましょう。
また、スマホだけでなくアプリに
もロック機能があれば積極的に設定
しましょう。安全性を高めるには、
スマホとは別のPINコード、または
別のロック機能を選ぶとよいです。
しかし、ロックを設定しているか
らといって十分ではありません。
ロック中の待ち受け画面に表示さ
れる通知内容にも気を配りましょう。
とくに、待ち受け画面でメールの内
容を表示できる設定にしていると、
メールアドレスによる多要素認証を

設定している場合、パスワードが記
載されたメールの内容が待ち受け画
面で確認でき盗み見られてしまう可
能性があります。待ち受け画面に表
示する通知はよく検討すべきしょう。

スマホの
セキュリティ設定を知ろう7

7.1 スマホにはロックをかけ、席に置いて離れたり、人に貸したりするのは×

待ち受け画面の通知にはなるべく重要な情報は 
表示させないようにしよう

上記の例のように「こんな場所だし、大丈夫だろう」と油断してはいけません。
待ち受け画面の通知は覗き見のリスクが高いので、重要な情報は表示されないよ
うにしたほうがよいです。

本来は、上記の例のようにスマホを手放してはいけません。しかし、ロックを
かけておけば、最低限のセキュリティは保てます。普段からスマホには必ずロッ
クをかけて、肌身離さず持っておきましょう。

スマホには必ず画面ロックをかけよう
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パソコンの 
セキュリティ設定を知ろう8

8.1 パソコンを買ったら初期設定などを確実に

パソコンを購入したら、まず復旧
のときに行うリカバリの方法を確認
し、必要があればリカバリメディア
を作成しておきましょう。
リカバリメディアがDVDなどで
付属している場合は必要ありません
が、最近の機種ではコストダウンの
影響で添付されないものや、そもそ
もDVDドライブなどを搭載してい
ないものも多いので、マニュアルな
どにしたがってDVD-Rディスクや
USBメモリで作成します。
なお、Windowsではリカバリメ
ディアなどを使ったときに「プロダ
クトキー」の入力が必要になる場合
があります。プロダクトキーは本体
の裏側や付属しているリカバリメ
ディアにシールが貼り付けられてい
るので、紛失に備えスマホなどで写
真に撮っておくか、メモに書き写し
て保管しておきます。
次に、セキュリティの設定をし
ます。初期設定時にIDと「ログイン
パスワード*1」の設定を必ず行いま
し　ょう。また、マニュアルにした
がって起動用「BIOSパスワード」や
「ファームウェアパスワード」という、
電源を入れた段階で入力することを
求められるパスワードも設定しま
しょう。これを設定しておくと、盗
難されてもOSの起動ができなくな
り、盗難時の情報流出をより強固に
防ぐことができます。
これらのパスワードは、「ログイ
ンパスワード」のセオリー通り複雑

で安全性の高いものを設定してくだ
さい。生体認証を使用すると、パス
ワードの桁数が多くても毎回入力す
る必要がなくなるので、ログイン操

作が楽になるメリットがあります。

パソコンを買ったらまずリカバリメディアを作る

起動用のパスワードや生体認証登録をしよう

DVD-RディスクやUSBメモリでリカバリメディアを作り、本体裏などにあるプロ
ダクトキーを撮影し保存します。メディアが添付されていれば作る必要はありません。

「ログインパスワード」はセオリーどおり複雑なものを設定し、その上で生体認
証を使いログインの手間を省くようにします。盗難や不正利用防止のため BIOS パ
スワードなども設定しましょう。BIOS パスワードなどは「ログインパスワード」
相当に設定します。

パソコン
盗んだぜ

BIOSパスワード、
プリーズ

そもそも
OSが立ち上げ
られない…

❶起動用BIOSパス
ワード、ファームウェ
アパスワード

❷OSログイン用ID
　・ログインパス
ワード設定 ❸生体認証登録
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9 パスワードを守ろう、 
パスワードで守ろう

9.1 パスワードってなに？

私たちが、スマホやパソコンなど
の IT 機器や、各種のウェブサービ
スを使う上で、欠かせないのが「パ
スワード」です。

機器やウェブサービスを利用する
ときに、正当な利用者や持ち主であ
る自分だけが利用でき、他人が利用
できないようにするための鍵の役割
を果たすものです。

パスワードは、いわば「家の鍵」や
「金庫の鍵」。これを適切に守らなけ

れば、家や車、金庫を勝手に開けら
れてしまうように、パソコンやスマ
ホ、ウェブサービス上にある私たち
の個人情報やメール、銀行口座が攻
撃者に不正にアクセスされ、情報が
流出したり、お金を盗まれたりして
しまいます。

なお、こういった役割を担うもの
には、他に「暗証番号」などや、通信
している情報やパソコン・スマホの
中のデータを暗号化して、他人や攻
撃者が読めないようにする、「暗号
化と復号の鍵＝暗号キー」というも
のもあります。

この 3 つは、性格や役割が異なる
のですが、よくまとめて「パスワー
ド」と記述されることがあるのと、
暗証番号、パスワードと暗号キーは、
等しく攻撃の対象になるために、こ
こでは一括して扱います。

9.2 3種類の「パスワード」
を理解する

私たちは、機器やウェブサービス
を利用するとき、あるいはファイル
を開くときに入力するものを、まと
めて「パスワード」と呼び、同じよう
な役割をするものと思いがちです。
しかし、セキュリティ上の性質から、

「パスワード」とまとめて呼ばれるも
のは、大きく 3 つに分けて理解する
必要があります。

1. 銀行のキャッシュカードやクレ
ジットカードの利用時や、スマ
ホのロック解除時に使用し、通
常 4 桁から 6 桁以上の数字だけ
で構成されることが多いもの（暗
証 番 号 や PIN、PIN コ ー ド、パ
スコード。通信事業者のネット
ワーク暗証番号などを含む）

2. パソコンやデジタル機器、ウェ
ブサービスなどの利用時に ID
とセットで入力し、英大文字小
文字、数字、記号を用い複雑さ
と一定以上の長さが推奨される
もの（狭い意味でのパスワード、
ログインパスワード）

3. パスワードと呼ばれているこ
ともあるけれど、本当はファイ
ルや通信内容を暗号化しまた復
号するための暗号鍵として単独
で用いられるもの（ZIP ファイル
の パ ス ワ ー ド、Word や Excel、
PowerPoint の保護パスワード、
Wi-Fi 機器の暗号化キー、暗号
キー、パスフレーズ、セキュリ
ティキー、ネットワークキー）

一口にパスワードといっても、上

記のとおり、実にさまざまなものが
あります。

この本では、以降、この 3 つを混
同しないように、
1を「PINコード」
�2を「ログインパスワード」
�3を「暗号キー」
と呼びます。

9.3 「PINコード」と「ログインパ
スワード」に求められる複雑さの違い

機器やウェブサービスを利用する
とき、「ログインパスワード」として、
英大文字小文字＋数字＋記号混じり
で少なくとも 10 桁以上を推奨しま
す。

一方、同様に使う「PIN コード」は、
メーカーが数字のみの 4 桁から 6 桁
以上でよいとしています。

この 2 つは、両方とも機器やウェ
ブサービスを利用するときに使用す
るのに、求められる長さや複雑さに
差があるのはなぜでしょうか。

そもそもパスワードに「複雑さ」が
求められる理由は、攻撃者が制限の
ない状態でパスワードの文字列を総
当たりで試すと、時間はかかるが「い
つか必ず探り当てることが可能」だ
からです。これは、どんな複雑な「ロ
グインパスワード」でも変わりませ
ん。

こうやって力
ちからわざ

業でパスワードを探
り当てる攻撃を「総当たり攻撃（ブ
ルートフォース攻撃）」と呼び、「ロ
グインパスワード」を守る第一歩は、
いかにこれを成功させないかにあり
ます。
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スマホの「PINコード」の場合は、
数回間違うと「入力遅延」といって一
定時間「PINコード」を入力できない
ようになり、さらに「10回間違えば
以降PINコード入力不可にする（ロッ
ク）」「場合によっては機器を初期化
する（ワイプ）」ことで「総当たり攻撃」
を不可能にし、攻撃者による不正利
用を防ぎます。
さらに、厳しいキャッシュカード
などでは、3回間違うと以降カード
が利用できなくなりますが、これも
同じ考え方です。
「PINコード」では、こういった厳
しい制限を設けることで「総当たり
攻撃」を不可能にし、4桁から6桁以
上の数字でも攻撃者から機器やサー
ビスを守れるのです。
一方、「ログインパスワード」は、
通常「PINコード」のようにワイプま
でする機能がついていることは、ほ
ぼありません。数回失敗すると入力
間隔が開く、一定時間入力をロック
するなどのペナルティを受ける場合
もありますが、ペナルティがないも
のも多いのです。
この「ログインパスワード」は、
ウェブサービスのログインページや、
パソコンやIoT機器のログイン画面
に入力するもので、こういった入力
画面では、ネット経由でログインを
試みた場合、どう頑張っても1秒に
数回～数十回程度しか入力すること
ができず、これだけで実質的に高速
な攻撃を防ぎます。
本書の推奨どおり、英大文字小文
字＋数字＋記号26種＝88種類の文
字を使い、10桁のパスワードを作っ
たとすると、その組み合わせは約
2785京個（京は兆の上の単位）、1秒
5回の制限で「総当たり攻撃」をした
場合、全部を試すまでに約1760億
年かかるわけです。

①「PINコード」の基準で安全性を保てる例

パスワード
付きファイル

パスワード
付きファイル

スマホ

PIN
コードを

試す

PINコード
6桁画面入力

回数制限
5回目から入力遅延、
10回ミスで初期化

（ワイプ）

キャッシュ
カード

暗証番号を

試す

暗証番号
4桁を

ATMに入力

カード使用不可回数制限
3回失敗で
使用不可

※この図は一例であり、実際の機器の条件とは異なります。

３種のパスワードを理解する

ウェブサービス

パスワード

総当たり攻撃

パスワード
ログイン画面

に入力

「ログインパスワード」基準の複雑さ
で安全性を保てそうに思えるが、実際
には入力遅延による防御が働かないの
で「暗号キー」の基準を採用すべき。

「暗号キー」

解析

奪ってから
自分の環境で

直接解析

攻撃者の不正アクセスから当面守られた！
ただし、辞書攻撃やリスト型攻撃には弱い

パスワード付き
ZIPファイルや
Officeファイル

高速な環境次
第で解読可能

内蔵記憶装置暗号化の
救済が必要になる場面

無線LANアクセス時に入力するパ
スワードを決める場面

ルータにログインする際のパスワー
ドは「ログインパスワード」でよさそう
だが、「暗号キー」の基準で設定した方
がよい。

ログイン画面
の遅延で多く
は試せない

攻撃者から
口座は守られた！

攻撃者から
データは守られた！

時間次第では
攻撃者に破られるかも

から当面守られた！

②「ログインパスワード」の基準で安全性を保てる例

③「暗号キー」の基準で安全性を保てる例

一見、安全性を保つための基準がわかりにくい例
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ホのロック解除時に使用し、通
常 4 桁から 6 桁以上の数字だけ
で構成されることが多いもの（暗
証 番 号 や PIN、PIN コ ー ド、パ
スコード。通信事業者のネット
ワーク暗証番号などを含む）

2. パソコンやデジタル機器、ウェ
ブサービスなどの利用時に ID
とセットで入力し、英大文字小
文字、数字、記号を用い複雑さ
と一定以上の長さが推奨される
もの（狭い意味でのパスワード、
ログインパスワード）

3. パスワードと呼ばれているこ
ともあるけれど、本当はファイ
ルや通信内容を暗号化しまた復
号するための暗号鍵として単独
で用いられるもの（ZIP ファイル
の パ ス ワ ー ド、Word や Excel、
PowerPoint の保護パスワード、
Wi-Fi 機器の暗号化キー、暗号
キー、パスフレーズ、セキュリ
ティキー、ネットワークキー）

一口にパスワードといっても、上

記のとおり、実にさまざまなものが
あります。

この本では、以降、この 3 つを混
同しないように、
1を「PINコード」
�2を「ログインパスワード」
�3を「暗号キー」
と呼びます。

9.3 「PINコード」と「ログインパ
スワード」に求められる複雑さの違い

機器やウェブサービスを利用する
とき、「ログインパスワード」として、
英大文字小文字＋数字＋記号混じり
で少なくとも 10 桁以上を推奨しま
す。

一方、同様に使う「PIN コード」は、
メーカーが数字のみの 4 桁から 6 桁
以上でよいとしています。

この 2 つは、両方とも機器やウェ
ブサービスを利用するときに使用す
るのに、求められる長さや複雑さに
差があるのはなぜでしょうか。

そもそもパスワードに「複雑さ」が
求められる理由は、攻撃者が制限の
ない状態でパスワードの文字列を総
当たりで試すと、時間はかかるが「い
つか必ず探り当てることが可能」だ
からです。これは、どんな複雑な「ロ
グインパスワード」でも変わりませ
ん。

こうやって力
ちからわざ

業でパスワードを探
り当てる攻撃を「総当たり攻撃（ブ
ルートフォース攻撃）」と呼び、「ロ
グインパスワード」を守る第一歩は、
いかにこれを成功させないかにあり
ます。
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スマホの「PINコード」の場合は、
数回間違うと「入力遅延」といって一
定時間「PINコード」を入力できない
ようになり、さらに「10回間違えば
以降PINコード入力不可にする（ロッ
ク）」「場合によっては機器を初期化
する（ワイプ）」ことで「総当たり攻撃」
を不可能にし、攻撃者による不正利
用を防ぎます。
さらに、厳しいキャッシュカード
などでは、3回間違うと以降カード
が利用できなくなりますが、これも
同じ考え方です。
「PINコード」では、こういった厳
しい制限を設けることで「総当たり
攻撃」を不可能にし、4桁から6桁以
上の数字でも攻撃者から機器やサー
ビスを守れるのです。
一方、「ログインパスワード」は、
通常「PINコード」のようにワイプま
でする機能がついていることは、ほ
ぼありません。数回失敗すると入力
間隔が開く、一定時間入力をロック
するなどのペナルティを受ける場合
もありますが、ペナルティがないも
のも多いのです。
この「ログインパスワード」は、
ウェブサービスのログインページや、
パソコンやIoT機器のログイン画面
に入力するもので、こういった入力
画面では、ネット経由でログインを
試みた場合、どう頑張っても1秒に
数回～数十回程度しか入力すること
ができず、これだけで実質的に高速
な攻撃を防ぎます。
本書の推奨どおり、英大文字小文
字＋数字＋記号26種＝88種類の文
字を使い、10桁のパスワードを作っ
たとすると、その組み合わせは約
2785京個（京は兆の上の単位）、1秒
5回の制限で「総当たり攻撃」をした
場合、全部を試すまでに約1760億
年かかるわけです。

①「PINコード」の基準で安全性を保てる例

パスワード
付きファイル

パスワード
付きファイル

スマホ

PIN
コードを

試す

PINコード
6桁画面入力

回数制限
5回目から入力遅延、
10回ミスで初期化

（ワイプ）

キャッシュ
カード

暗証番号を

試す

暗証番号
4桁を

ATMに入力

カード使用不可回数制限
3回失敗で
使用不可

※この図は一例であり、実際の機器の条件とは異なります。

３種のパスワードを理解する

ウェブサービス

パスワード

総当たり攻撃

パスワード
ログイン画面

に入力

「ログインパスワード」基準の複雑さ
で安全性を保てそうに思えるが、実際
には入力遅延による防御が働かないの
で「暗号キー」の基準を採用すべき。

「暗号キー」

解析

奪ってから
自分の環境で

直接解析

攻撃者の不正アクセスから当面守られた！
ただし、辞書攻撃やリスト型攻撃には弱い

パスワード付き
ZIPファイルや
Officeファイル

高速な環境次
第で解読可能

内蔵記憶装置暗号化の
救済が必要になる場面

無線LANアクセス時に入力するパ
スワードを決める場面

ルータにログインする際のパスワー
ドは「ログインパスワード」でよさそう
だが、「暗号キー」の基準で設定した方
がよい。

ログイン画面
の遅延で多く
は試せない

攻撃者から
口座は守られた！

攻撃者から
データは守られた！

時間次第では
攻撃者に破られるかも

から当面守られた！

②「ログインパスワード」の基準で安全性を保てる例

③「暗号キー」の基準で安全性を保てる例

一見、安全性を保つための基準がわかりにくい例
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これならば、100 年以内に探り当
てられる確率は非常に小さく、事実
上不可能といえるわけです。

このような攻撃の想定を、セキュ
リティ用語的には「オンラインアタッ
ク（攻撃）」といいますが、ここでは

「『ログインパスワード』への攻撃」と
呼ぶことにします。

9.4 「暗号キー」に求められ
る複雑さ

上記の「ログイン画面」に入力する
「ログインパスワード」とは異なり、
「暗号キー」の場合は、攻撃者が暗号

化されたデータを盗んで持ち帰り、
ログイン画面の遅延などなく、自分
のペースで高速な暗号化解除（解読）
の攻撃ができます。

この攻撃の対象となるのは、「1 つ、
または複数のファイルを圧縮したパ
スワード付き ZIP ファイル」、「パス
ワードを設定した Microsoft Office
のファイル」、「暗号化された USB
メモリ」や「パソコンから取り出され
た内蔵補助記憶装置 ( ハードディス
クや SSD。以下記憶装置 )」、あるい
は「暗号化された無線 LAN 通信の内
容」などです。

こういったものでは、「パスワー
ド」と思って設定しているものが、
実はパスワードではなく、中身を読
まれないようにするための暗号化に
使われる鍵＝「暗号キー」となってい
る場合が多いのです。

ZIP や Microsoft Office のファイル
は、パスワードが設定されていると、
開くときにパスワード入力画面が出
るので、入力遅延の防御があるよう
に見えますが、実はその画面は ZIP
や Office のプログラムが提供してい
るもので、ファイルそのものは単な
る暗号化されたデータにすぎないの

です。
そのため、パスワード入力画面を

使わなくても直接ファイルに対して
暗号化解除の攻撃が可能であり、遅
延による防御はありません。

このような暗号化解除は、「暗号
キー」が短いと、スーパーコンピュー
タを使うまでもなく、市販されてい
るゲーム用パソコンの性能で十分可
能なレベルの難易度なのです。少し
古いデータになりますが、2019 年
ごろの一般流通するゲーム用パソコ
ンでもグラフィックボードに搭載さ
れている GPU というプロセッサー
を駆使すれば、ZIP ファイルに対し
て 40 億回 / 秒の暗号化解除の攻撃が
可能というデータすらあります。さ
きほどの約 2785 京個の組み合わせ
がある場合でも、解読までにかかる
期間は 78.5 万年に短縮、8 桁のもの
になると 103 年、8 桁で記号抜きの
62 種の文字だと 6 年、英大文字小文
字だけだと 2 年となります。短く単
純なパスワードなら短時間で解読可
能できてしまう、GPU の性能が向
上すればそのような日がいずれ訪れ
ても不思議ではありません。そのた
め本書では、「暗号キー」には、完全
にランダムで英大文字小文字＋数字
＋記号混じりで15桁以上のものを推
奨し、これを基準とします。

ZIP のパスワードに、15 桁ものラ
ンダムな文字列を使うのは、覚えら
れなくて無理だと思われるでしょう
が、8 桁程度のパスワードでは破ら
れてしまうので、暗号化したつもり
でも攻撃者の前では意味がないので
す。なお、このような想定の攻撃を
セキュリティ用語的には「オフライ
ンアタック（攻撃）」と呼びますが、
ここでは「『暗号キー』への攻撃」と呼
ぶことにします。

9.5 総当たり攻撃以外のパスワー
ドを破る攻撃や生体認証を使った防御

パスワードなどを破る攻撃には、
「総当たり攻撃」の他にもさまざまな

手法があります。
パスワードでよく使われる言葉な

どを集めた、専用の辞書を利用する
「辞書攻撃（ディクショナリアタッ

ク）」、ウェブサービスなどから流出
した名簿や ID とパスワードのリス
トを入力して試す「リスト型攻撃（ア
カウントリスト攻撃・パスワードリ
スト攻撃）」など。

これらに対する防御のためにも、
「ログインパスワード」には意味のあ

る単語や、自分に関連の深い語句や
よく使われるパスワードは避け、推
奨する基準に従い、充分に複雑で、
かつ他の機器やウェブサービスで使
い回していないものを設定しましょ
う。

「PIN コード」は、入力を間違え続
けると「入力遅延」や「ロック」機能が
あるため、「総当たり攻撃」などの手
法が有効ではありません。

しかし、「PIN コード」の強さは「盗
み見や、推測されないこと」が前提
ですので、入力するときは周りに気
を配り、また、自分の個人情報など
推測しやすいものは使わないように
しましょう。
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9.6 パスワード流出時の便
乗攻撃に注意

サービス側から、パスワード再設
定の通知がメールなどで送られて来
た場合、まずそれが本当にサービス
側から送られてきたものかどうか、
該当のサービスのウェブサイトや
ニュースサイトでチェックし、事実
の確認をしましょう。
サービス側を装ったパスワードリ
セットの通知は、流出事故に便乗し
たフィッシング詐欺などのよくある
攻撃パターンです。パスワードを奪
う攻撃者の罠かもしれません。通知
のメールにパスワードリセットのリ
ンクなどが貼られていても、うかつ
にクリックしたりせず、リセットす
る場合も直接公式サイトやアプリか
らしましょう。　
なお、ウェブサービスを利用する

ときは、パスワードが流出した場合
に簡単にアカウントを乗っ取られな
いように、必ず二要素以上の多要素
認証を設定しておきましょう。これ
が提供されないサービスは、セキュ
リティ意識が低い可能性があるので
そのサービスの利用は再考しましょう。

9.7 適切なパスワードの保
管

さて、日常的にインターネットを
利用していると、IDとパスワード
は無限に増えていきます。どう管理
すればよいのでしょう。
本書では、「スマホ用のパスワー
ド管理アプリ」か「物理的な紙のノー
ト」の利用を推奨します。
スマホのパスワード管理アプリを
導入する場合は、ネットにデータを
置く「クラウド連携（バックアップ）
機能」を安易に利用せず、まずはス

マホ内だけで管理する「スタンドア
ロン」状態で利用できるものを優先
しましょう。
紙と比較した場合、スマホはネッ
トに接続されているので、攻撃者に
クラッキングされる可能性は捨てき
れませんが、利用規約を守り、シス
テムを最新に保っている限りは、ス
マホのセキュリティは十分に高い設
計となっています。
また、紛失や盗難に遭っても、最
新のスマホはデータを暗号化した状
態で保存していますし、パスワード
管理アプリも独自に暗号化するので
二重に暗号化された金庫での保管に
等しくなります。加えてスマホは、
事前にきちんと設定しておけば、紛
失や盗難に遭っても遠隔操作でロッ

クして操作できなくしたり、場合に
よってはワイプ（消去）して情報流出
を避けたりできるという、紛失に対
する三重四重のセキュリティが設け
られています。
一方、紙のノートを推奨する理由
は、あたりまえではありますが、紙
のノートはネットに接続できないか
らです。接続できなければネット経
由のサイバー攻撃も不可能です。奪
うには現実世界で「盗む」という行動
を起こさなければならず、攻撃者が
姿を現すリスクがあることが抑止力
になるからです。

紙のノート二冊に記入したり、スマホのパスワード管理アプリを使って、パソ
コン経由で暗号化した記憶装置にバックアップする方法があります。紙のノート
は一見内容が分からないようにできる専用のパスワードノートも売られています。

パスワード管理方法の例
一見分かりにくい
紙のノートに二重で

管理アプリのデータは、暗号化した記
憶装置にバックアップ

外付け記憶装置

ウェブブラウザにはパスワードを保存しない

しめしめ
パスワードを
保存しているな

パスワード覚えるの
めんどうだな……
保存するか！

ウェブブラウザにパスワードを保存すると、席を離れた隙に勝手に利用された
り、パソコンをクラッキングされた際に根こそぎ盗まれる可能性があります。
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これならば、100 年以内に探り当
てられる確率は非常に小さく、事実
上不可能といえるわけです。

このような攻撃の想定を、セキュ
リティ用語的には「オンラインアタッ
ク（攻撃）」といいますが、ここでは

「『ログインパスワード』への攻撃」と
呼ぶことにします。

9.4 「暗号キー」に求められ
る複雑さ

上記の「ログイン画面」に入力する
「ログインパスワード」とは異なり、
「暗号キー」の場合は、攻撃者が暗号

化されたデータを盗んで持ち帰り、
ログイン画面の遅延などなく、自分
のペースで高速な暗号化解除（解読）
の攻撃ができます。

この攻撃の対象となるのは、「1 つ、
または複数のファイルを圧縮したパ
スワード付き ZIP ファイル」、「パス
ワードを設定した Microsoft Office
のファイル」、「暗号化された USB
メモリ」や「パソコンから取り出され
た内蔵補助記憶装置 ( ハードディス
クや SSD。以下記憶装置 )」、あるい
は「暗号化された無線 LAN 通信の内
容」などです。

こういったものでは、「パスワー
ド」と思って設定しているものが、
実はパスワードではなく、中身を読
まれないようにするための暗号化に
使われる鍵＝「暗号キー」となってい
る場合が多いのです。

ZIP や Microsoft Office のファイル
は、パスワードが設定されていると、
開くときにパスワード入力画面が出
るので、入力遅延の防御があるよう
に見えますが、実はその画面は ZIP
や Office のプログラムが提供してい
るもので、ファイルそのものは単な
る暗号化されたデータにすぎないの

です。
そのため、パスワード入力画面を

使わなくても直接ファイルに対して
暗号化解除の攻撃が可能であり、遅
延による防御はありません。

このような暗号化解除は、「暗号
キー」が短いと、スーパーコンピュー
タを使うまでもなく、市販されてい
るゲーム用パソコンの性能で十分可
能なレベルの難易度なのです。少し
古いデータになりますが、2019 年
ごろの一般流通するゲーム用パソコ
ンでもグラフィックボードに搭載さ
れている GPU というプロセッサー
を駆使すれば、ZIP ファイルに対し
て 40 億回 / 秒の暗号化解除の攻撃が
可能というデータすらあります。さ
きほどの約 2785 京個の組み合わせ
がある場合でも、解読までにかかる
期間は 78.5 万年に短縮、8 桁のもの
になると 103 年、8 桁で記号抜きの
62 種の文字だと 6 年、英大文字小文
字だけだと 2 年となります。短く単
純なパスワードなら短時間で解読可
能できてしまう、GPU の性能が向
上すればそのような日がいずれ訪れ
ても不思議ではありません。そのた
め本書では、「暗号キー」には、完全
にランダムで英大文字小文字＋数字
＋記号混じりで15桁以上のものを推
奨し、これを基準とします。

ZIP のパスワードに、15 桁ものラ
ンダムな文字列を使うのは、覚えら
れなくて無理だと思われるでしょう
が、8 桁程度のパスワードでは破ら
れてしまうので、暗号化したつもり
でも攻撃者の前では意味がないので
す。なお、このような想定の攻撃を
セキュリティ用語的には「オフライ
ンアタック（攻撃）」と呼びますが、
ここでは「『暗号キー』への攻撃」と呼
ぶことにします。

9.5 総当たり攻撃以外のパスワー
ドを破る攻撃や生体認証を使った防御

パスワードなどを破る攻撃には、
「総当たり攻撃」の他にもさまざまな

手法があります。
パスワードでよく使われる言葉な

どを集めた、専用の辞書を利用する
「辞書攻撃（ディクショナリアタッ

ク）」、ウェブサービスなどから流出
した名簿や ID とパスワードのリス
トを入力して試す「リスト型攻撃（ア
カウントリスト攻撃・パスワードリ
スト攻撃）」など。

これらに対する防御のためにも、
「ログインパスワード」には意味のあ

る単語や、自分に関連の深い語句や
よく使われるパスワードは避け、推
奨する基準に従い、充分に複雑で、
かつ他の機器やウェブサービスで使
い回していないものを設定しましょ
う。

「PIN コード」は、入力を間違え続
けると「入力遅延」や「ロック」機能が
あるため、「総当たり攻撃」などの手
法が有効ではありません。

しかし、「PIN コード」の強さは「盗
み見や、推測されないこと」が前提
ですので、入力するときは周りに気
を配り、また、自分の個人情報など
推測しやすいものは使わないように
しましょう。
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9.6 パスワード流出時の便
乗攻撃に注意

サービス側から、パスワード再設
定の通知がメールなどで送られて来
た場合、まずそれが本当にサービス
側から送られてきたものかどうか、
該当のサービスのウェブサイトや
ニュースサイトでチェックし、事実
の確認をしましょう。
サービス側を装ったパスワードリ
セットの通知は、流出事故に便乗し
たフィッシング詐欺などのよくある
攻撃パターンです。パスワードを奪
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紙のノート二冊に記入したり、スマホのパスワード管理アプリを使って、パソ
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パスワード管理方法の例
一見分かりにくい
紙のノートに二重で

管理アプリのデータは、暗号化した記
憶装置にバックアップ

外付け記憶装置

ウェブブラウザにはパスワードを保存しない

しめしめ
パスワードを
保存しているな

パスワード覚えるの
めんどうだな……
保存するか！

ウェブブラウザにパスワードを保存すると、席を離れた隙に勝手に利用された
り、パソコンをクラッキングされた際に根こそぎ盗まれる可能性があります。
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9.8 パスワード情報をクラ
ウドで保管する善し悪し

パスワード管理アプリや、同様の
機能を持つソフトには「クラウド連
携機能」やクラウドを用いた「バック
アップ機能」があり、これを利用す
ると複数端末でパスワード情報を共
有できたり、明示的にバックアップ
処理をしなくても自動でクラウド上
にバックアップデータが作られたり
します。
この機能を無条件で推奨しない理
由は、「重要な情報が複数箇所に存
在すれば、流出する可能性がその分
増える」からです。
加えて、クラウドサービスを利用
する場合、他人の手元でデータが保
管されますが、利用者には、その
サービスが運用しているシステムの
セキュリティレベルの実態を知るこ
とも管理することもできません。
また、パスワード管理アプリのデー
タがスマホ上にある限りは「PINコー
ド」方式で守られますが、クラウド
のバックアップデータが流出すれば、
マシンパワーにものをいわせた高速
なオフラインアタック、暗号化解除
の攻撃が可能になるからです。
銀行の口座からお金が盗まれれ
ば、自分にミスがない限り銀行が補
填してくれますが、クラウドから流
出した情報は実質的に回収不可能で
す。これは、「お金は補填が可能だが、
重要情報の秘密性は戻らない」から
なのです。

9.9 ノートやスマホを失く
した場合のリカバリ考察

さて、パスワードを記録したスマ
ホも紙のノートも、紛失してしまう
と困るのは同じです。ただ、スマホ

の場合、パソコンでスマホのデータ
を丸ごと暗号化してバックアップを
しておけば、紛失しても代替機をパ
ソコンに接続し「復元」を指示するだ
けで、環境やパスワード管理アプリ
の内容を含めて、すべて元の状態に
できるものもあります。
また、スマホを丸ごとバックアッ
プしなくても、パスワード管理アプ
リのデータを、パソコン経由で暗号
化された外部記憶装置などにバック
アップし、普段は接続せず適切に保
管しておけば、復旧は容易です。ア
プリによっては紙に印刷して保管す
る機能もあります。
なお、クラウドサービスのメリッ
トとデメリットを理解した上で、ク
ラウドを使った複数機種での連携機
能、自動バックアップやそれに付随
するリカバリ機能を利用するのは1

つの選択肢といえます。
紙のノートの場合は、原則自宅な
ど安全な場所で保管し、持ち運ぶの
は避けましょう。万一の盗難などに
備え予備を用意しておくとさらに安
心です。

外付け記憶装置へ
バックアップ

パスワードの管理方法とバックアップ方法を、1 つの表で同列にまとめています
が、一番右列のデータの管理者の項目をよく見て下さい。クラウドサービスを使っ
たバックアップは便利ではありますが、データの管理者は自分ではなくなります。
また、クラウドサービスのセキュリティがどのレベルなのかは、自分では容易に
判断できません。

パスワードに関してのみは多少の不便さはあっても、自らの責任において管理
するのか、それとも他人の手を借りるのか、クラウドはそれに伴うメリットとデ
メリットをよく勘案して利用しましょう。

パスワード管理方法のメリットデメリット
盗難・紛失

対策
ネット経由の
セキュリティ

データの
管理者

本人
攻撃不可

セキュリティ
レベルによる

ただし普段は
接続しない

サービス側のセキュリティ
レベルによる

盗難・紛失のリスクが
高め。バックアップが必要

本人

本人

事業者

持ち歩かず自宅などの
安全な場所に保管する

50

前項でも解説しましたが、パス
ワード管理アプリは利便性に優れ
ていますが、端末がネットに接続
している限りサイバー攻撃のリス
クからは逃れられません。一方、
紙のノートによる管理は、ネット
から遮断されているためサイバー
攻撃でパスワードを盗み見ること
は不可能です。

加えて、大切な家族のためにパ
スワードなどを記録しておくこと
は重要です。

次頁のメモ欄を利用しながら、
安全にパスワードを記録・保管す
る方法を実践してみましょう。

注意事項として紙のノートは紛

失した場合、中を見られなくする
制限はかけられません。また、外
出時は覗き見のリスクがあるため、
ノートはむやみに持ち歩かずに自
宅など安全な場所で保管・管理
しましょう。

万が一、ノートを紛失したり、
誰かに覗き見されたりした可能性
がある場合は、予備を作成・保
管しておき、その予備を参考にし
ながら早急にパスワードを変更す
ることが必要です。

また、パスワードを記録する際
には、盗み見した者が記録された
パスワードを使用して、すぐに悪
用できてしまう可能性を少しでも

下げる工夫を施しておくと、より
安全にパスワードを保管できます。

具体的には「実際には含まれな
い余分な文字を混ぜてノートに記
録する」「実際のパスワードは前
後どちからに2,3桁程度、暗記で
きる数の文字が追加されたものに
設定して、すべての文字はノート
に書き残さない」などがあります。
工夫次第でさまざまな方法が考え
られますし、煩わしさを感じない、
無理のない範囲で工夫してみしょ
う。

パスワードを記録する演習コラム

パスワードを紙のノートに記録しておくことは重要

パスワードを確認できて便利で、万一の備えとしても家族のために役立つ

盗み見されてもすぐに悪用されないような工夫があるとより安全

サイト名：通販○○

ID／ユーザー名：nisctaro

パスワード：3%2/aGNA%G!Listw

メールアドレス：nin******@gmail.com

メモ：毎月5の付く日がお得！

サイト名：

ID／ユーザー名：

パスワード：X!#KejNiD9$+Z7JT,gR|/hs!

メールアドレス：

メモ：

サイト名：動画サイト○○

ID／ユーザー名：nischanako

パスワード：Dc(fq--)a)td4un%

メールアドレス：hn*****@gmail.com

メモ：サブスクプラン利用（月額980円）

サイト名：

ID／ユーザー名：

パスワード：TnW$TMAFyWXPqAhzRKE!Y72s9

メールアドレス：

メモ：実際のパスワードは
偶数番目だけの

文字にする

課金している
サービスは

プラン名や金額を
記載しておくとよい

実際は前後どちらかに2,3桁程度、
暗記できる数の文字が追加された

パスワードに設定して、
すべての文字はノートに書き残さない

パスワードのみなど、
最低限の情報の
記録に留める
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9.8 パスワード情報をクラ
ウドで保管する善し悪し

パスワード管理アプリや、同様の
機能を持つソフトには「クラウド連
携機能」やクラウドを用いた「バック
アップ機能」があり、これを利用す
ると複数端末でパスワード情報を共
有できたり、明示的にバックアップ
処理をしなくても自動でクラウド上
にバックアップデータが作られたり
します。
この機能を無条件で推奨しない理
由は、「重要な情報が複数箇所に存
在すれば、流出する可能性がその分
増える」からです。
加えて、クラウドサービスを利用
する場合、他人の手元でデータが保
管されますが、利用者には、その
サービスが運用しているシステムの
セキュリティレベルの実態を知るこ
とも管理することもできません。
また、パスワード管理アプリのデー
タがスマホ上にある限りは「PINコー
ド」方式で守られますが、クラウド
のバックアップデータが流出すれば、
マシンパワーにものをいわせた高速
なオフラインアタック、暗号化解除
の攻撃が可能になるからです。
銀行の口座からお金が盗まれれ
ば、自分にミスがない限り銀行が補
填してくれますが、クラウドから流
出した情報は実質的に回収不可能で
す。これは、「お金は補填が可能だが、
重要情報の秘密性は戻らない」から
なのです。

9.9 ノートやスマホを失く
した場合のリカバリ考察

さて、パスワードを記録したスマ
ホも紙のノートも、紛失してしまう
と困るのは同じです。ただ、スマホ

の場合、パソコンでスマホのデータ
を丸ごと暗号化してバックアップを
しておけば、紛失しても代替機をパ
ソコンに接続し「復元」を指示するだ
けで、環境やパスワード管理アプリ
の内容を含めて、すべて元の状態に
できるものもあります。
また、スマホを丸ごとバックアッ
プしなくても、パスワード管理アプ
リのデータを、パソコン経由で暗号
化された外部記憶装置などにバック
アップし、普段は接続せず適切に保
管しておけば、復旧は容易です。ア
プリによっては紙に印刷して保管す
る機能もあります。
なお、クラウドサービスのメリッ
トとデメリットを理解した上で、ク
ラウドを使った複数機種での連携機
能、自動バックアップやそれに付随
するリカバリ機能を利用するのは1

つの選択肢といえます。
紙のノートの場合は、原則自宅な
ど安全な場所で保管し、持ち運ぶの
は避けましょう。万一の盗難などに
備え予備を用意しておくとさらに安
心です。

外付け記憶装置へ
バックアップ

パスワードの管理方法とバックアップ方法を、1 つの表で同列にまとめています
が、一番右列のデータの管理者の項目をよく見て下さい。クラウドサービスを使っ
たバックアップは便利ではありますが、データの管理者は自分ではなくなります。
また、クラウドサービスのセキュリティがどのレベルなのかは、自分では容易に
判断できません。

パスワードに関してのみは多少の不便さはあっても、自らの責任において管理
するのか、それとも他人の手を借りるのか、クラウドはそれに伴うメリットとデ
メリットをよく勘案して利用しましょう。

パスワード管理方法のメリットデメリット
盗難・紛失

対策
ネット経由の
セキュリティ

データの
管理者

本人
攻撃不可

セキュリティ
レベルによる

ただし普段は
接続しない

サービス側のセキュリティ
レベルによる

盗難・紛失のリスクが
高め。バックアップが必要

本人

本人

事業者

持ち歩かず自宅などの
安全な場所に保管する

50

前項でも解説しましたが、パス
ワード管理アプリは利便性に優れ
ていますが、端末がネットに接続
している限りサイバー攻撃のリス
クからは逃れられません。一方、
紙のノートによる管理は、ネット
から遮断されているためサイバー
攻撃でパスワードを盗み見ること
は不可能です。

加えて、大切な家族のためにパ
スワードなどを記録しておくこと
は重要です。

次頁のメモ欄を利用しながら、
安全にパスワードを記録・保管す
る方法を実践してみましょう。

注意事項として紙のノートは紛

失した場合、中を見られなくする
制限はかけられません。また、外
出時は覗き見のリスクがあるため、
ノートはむやみに持ち歩かずに自
宅など安全な場所で保管・管理
しましょう。

万が一、ノートを紛失したり、
誰かに覗き見されたりした可能性
がある場合は、予備を作成・保
管しておき、その予備を参考にし
ながら早急にパスワードを変更す
ることが必要です。

また、パスワードを記録する際
には、盗み見した者が記録された
パスワードを使用して、すぐに悪
用できてしまう可能性を少しでも

下げる工夫を施しておくと、より
安全にパスワードを保管できます。

具体的には「実際には含まれな
い余分な文字を混ぜてノートに記
録する」「実際のパスワードは前
後どちからに2,3桁程度、暗記で
きる数の文字が追加されたものに
設定して、すべての文字はノート
に書き残さない」などがあります。
工夫次第でさまざまな方法が考え
られますし、煩わしさを感じない、
無理のない範囲で工夫してみしょ
う。

パスワードを記録する演習コラム

パスワードを紙のノートに記録しておくことは重要

パスワードを確認できて便利で、万一の備えとしても家族のために役立つ

盗み見されてもすぐに悪用されないような工夫があるとより安全

サイト名：通販○○

ID／ユーザー名：nisctaro

パスワード：3%2/aGNA%G!Listw

メールアドレス：nin******@gmail.com

メモ：毎月5の付く日がお得！

サイト名：

ID／ユーザー名：

パスワード：X!#KejNiD9$+Z7JT,gR|/hs!

メールアドレス：

メモ：

サイト名：動画サイト○○

ID／ユーザー名：nischanako

パスワード：Dc(fq--)a)td4un%

メールアドレス：hn*****@gmail.com

メモ：サブスクプラン利用（月額980円）

サイト名：

ID／ユーザー名：

パスワード：TnW$TMAFyWXPqAhzRKE!Y72s9

メールアドレス：

メモ：実際のパスワードは
偶数番目だけの

文字にする

課金している
サービスは

プラン名や金額を
記載しておくとよい

実際は前後どちらかに2,3桁程度、
暗記できる数の文字が追加された

パスワードに設定して、
すべての文字はノートに書き残さない

パスワードのみなど、
最低限の情報の
記録に留める

51



52

サイト名：

ID／ユーザー名：

パスワード：

メールアドレス：

メモ：

サイト名：

ID／ユーザー名：

パスワード：

メールアドレス：

メモ：

サイト名：
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サイト名：

ID／ユーザー名：

パスワード：

メールアドレス：

メモ：

MEMO
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会社や団体として、相談したり必
要に応じて届け出を行うものとして
はどのようなことを知っておくとよ
いのでしょうか。

まず、とりあえずサイバー攻撃を
受けたらどこに相談したらいいのか。

代表的なものとして IPA による「情
報セキュリティ安心相談窓口」があ
ります。同名のウェブサイトを検索
すると、「良くある質問」や、過去の
サイバーセキュリティに関するレ
ポートなどが掲示されているので、
一通り目を通し、それでも解決しな
い場合は、電話やメールで問合せし
てみるとよいでしょう。

「標的型メール攻撃」に関しては「標
的型サイバー攻撃特別相談窓口」が
個別に設けられています。詳しい情
報を提供すると、より速やかに的確
な対応ができるようになっています。
それとは別に、義務ではありません
が、「ウイルスの届け出」「不正アク
セスの届け出」を受け付けているの
で、可能であれば届け出ましょう。
そうすることで他の人が攻撃に遭う
のを避けることが可能になります。

地域の商工会議所がサイバー攻撃
対応支援サービスの一環として、有
料の相談窓口を設けている場合もあ
ります。なお業種によって、例えば
医療機関でのサイバー攻撃に関して
は、厚生労働省が、医政局 研究開発
振興課医療技術情報推進室で連絡を
受け付けています。また、IPA では、
その年のサイバーセキュリティ上の
懸念される脅威を「情報セキュリティ
10 大脅威」として公開しています。
個人編と組織編に分けて順位付けさ
れており、脅威の内容に加えて、参

考事例や注意するポイントがまとまっ
た内容となっています。

さらに、組織を狙った脅威として
急激に増えているランサムウェアに
関しては、「ランサムウェア対策特
設ページ」が用意されています。万
が一、企業や組織でランサムウェア

の被害に合った場合、まずここのペー
ジをご覧いただき、迅速かつ正確な
対応を進めていきましょう。

●�サービス提供または購入などの契約に関する
トラブルで困っている場合

消費者ホットライン（消費者庁）
http://www.caa.go.jp/region/shohisha_hotline.html

国民生活センター
http://www.kokusen.go.jp/

●�犯罪行為に関する被害届や捜査について相談
をしたい場合

都道府県警察本部のサイバー犯罪相談窓口等一覧
https://www.npa.go.jp/cyber/soudan.html

●法的トラブルの相談をしたい場合
法テラス
https://www.houterasu.or.jp/

●�インターネット上での違法・有害情報に関し
相談したい場合

違法・有害情報相談センター
https://www.ihaho.jp/

社団法人 コンピュータソフトウェア著作権協会
不正コピー情報受付
https://www2.accsjp.or.jp/piracy/

●インターネット上の違法情報を通報したい場合
インターネット・ホットラインセンター
https://www.internethotline.jp/

●迷惑メールの受信に関して困っている場合
財団法人 日本データ通信協会迷惑メール相談センター
https://www.dekyo.or.jp/soudan/ihan/

●�フィッシングサイトの発見または被害に関し
て困っている場合

フィッシング対策協議会
https://www.antiphishing.jp/registration.html

警察庁 フィッシング 110 番
https://www.npa.go.jp/cyber/policy/phishing/
phishing110.htm

●�インターネットに繋がらないなどのトラブル
で困っている場合

利用プロバイダまたはパソコンのメーカー・購
入店の各サポート窓口

IPA安心相談窓口で対応出来ない例

・直接来訪しての相談や面談
・契約・支払いに関する相談
・法的解釈に関する相談
・個別の端末調査や犯罪調査に関する相談

・特定の製品やサービスの紹介
・特定企業への改善や指導に関する相
・パソコンの具体的な操作方法や手順などの案内
・他組織への連絡や通報などの仲介

�

なお、IPA 安心相談窓口では、下記のような相談は受け付けていません。

一方、IPA ではなく他の機関が開設している窓口で対応出来る場合もあります。それぞれの窓口の
受け付ける事柄を、ウェブサイトなどでよく確認してご相談ください。

IPA「他の機関が開設している相談窓口等」より
https://www.ipa.go. jp/security/anshin/
external.html

付録01  サイバー攻撃を受けた場合① 
～情報関係機関への相談や届け出 一般国民向け  中小組織向け

情報セキュリティ10 大脅威 
https://www.ipa.go.jp/security/vuln/10threats.html
※脆弱性対策（IPA 公開資料一覧ページ）https://www.ipa.go.jp/security/vuln/index.html

ランサムウェア対策特設ページ
https://www.ipa.go.jp/security/anshin/ransom_tokusetsu.html
IPA 情報セキュリティ安心相談窓口
URL https://www.ipa.go.jp/security/anshin/index.html

電話での相談 03-5978-7509
（受付時間 10:00 ～ 12:00、13:30 ～ 17:00、土日祝日・年末年始は除く）

メールでの相談 anshin@ipa.go.jp
FAX での相談 03-5978-7518

郵送での相談
〒 113-6591 東京都文京区本駒込 2-28-8　
     文京グリーンコート センターオフィス 16 階　
IPA セキュリティセンター 安心相談窓口
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サイバー攻撃では前項のように、
自分が攻撃を受けたことに関する相
談の他に、実際に情報を盗難された
り、なんらかの被害を被ったり、あ
るいは法律で禁止されている不正ア
クセスなどに該当する場合は、警察
への相談や通報が必要となります。
まずは都道府県警察本部のサイ
バー犯罪相談窓口に相談することを
最初に考えるとよいでしょう。
その場合でも5W1Hのように「な
にがどうなってどういったことが起
こっているのか」を、紙に書くなど
して整理して明確にし、漠然とした
相談にならないようにしましょう。
警察がなんらかの捜査をする場合は、
そのための情報や証拠が必要となり
ます。
データ損失や不正送金など実害が
発生した場合は、やたらにその機器
を操作せず、まず相談窓口に相談し
て対処方針を決めるとよいでしょう。
さてそういった相談窓口を知って
おいた上で、大切なのはサイバー攻
撃を受けたときにパニックになって
どうしてよいか分からなくならない
ようにすることです。
IPAが公開している「中小企業の

情報セキュリティ対策ガイドライン」
では、問題が発生したことを想定し
てシナリオを作っておくことを薦め
ています。このガイドラインを読む
ことで、サイバーセキュリティに関
するトラブルがの発生に「どう備え
るか」といことに対するアイデアが
得られるので、ぜひ一度目を通して、
自分の会社や団体なりの対応マニュ
アルを作ってみて下さい。

各都道府県警の、
サイバー犯罪相談窓
口の一覧。

代表の電話番号の
場合やサイバー犯罪
相談等専用電話番号
の場合もあるので、
どの電話番号にかけ
ているのかをよく確
認しましょう。

ウェブサイト上の
サイバー犯罪に関す
る情報は、表記され
ているているアドレ
スだけでなく、他の
ページにも記載され
ている場合がありま
す。

IPA による「中小企業の情報セキュリティ対策ガイドライン」は小さな会社や NPO
でも役立つ内容が記載されています。ぜひ手に取って役立つ部分を探してみましょう。

「中小企業の情報セキュリティ対策ガイドライン」

https://www.ipa.go.jp/security/
keihatsu/sme/guideline/index.html

情報セキュリティ自社診断シート
などもあるので参考になります。

警察庁サイバー犯罪対策プロジェクト https://www.npa.go.jp/cyber/
各都道府県のサイバー犯罪相談窓口等 https://www.npa.go.jp/cyber/soudan.html

付録02  サイバー攻撃を受けた場合② 
～警察機関への相談や届け出、ガイドライン 中小組織向け
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会社や団体として、相談したり必
要に応じて届け出を行うものとして
はどのようなことを知っておくとよ
いのでしょうか。

まず、とりあえずサイバー攻撃を
受けたらどこに相談したらいいのか。

代表的なものとして IPA による「情
報セキュリティ安心相談窓口」があ
ります。同名のウェブサイトを検索
すると、「良くある質問」や、過去の
サイバーセキュリティに関するレ
ポートなどが掲示されているので、
一通り目を通し、それでも解決しな
い場合は、電話やメールで問合せし
てみるとよいでしょう。

「標的型メール攻撃」に関しては「標
的型サイバー攻撃特別相談窓口」が
個別に設けられています。詳しい情
報を提供すると、より速やかに的確
な対応ができるようになっています。
それとは別に、義務ではありません
が、「ウイルスの届け出」「不正アク
セスの届け出」を受け付けているの
で、可能であれば届け出ましょう。
そうすることで他の人が攻撃に遭う
のを避けることが可能になります。

地域の商工会議所がサイバー攻撃
対応支援サービスの一環として、有
料の相談窓口を設けている場合もあ
ります。なお業種によって、例えば
医療機関でのサイバー攻撃に関して
は、厚生労働省が、医政局 研究開発
振興課医療技術情報推進室で連絡を
受け付けています。また、IPA では、
その年のサイバーセキュリティ上の
懸念される脅威を「情報セキュリティ
10 大脅威」として公開しています。
個人編と組織編に分けて順位付けさ
れており、脅威の内容に加えて、参

考事例や注意するポイントがまとまっ
た内容となっています。

さらに、組織を狙った脅威として
急激に増えているランサムウェアに
関しては、「ランサムウェア対策特
設ページ」が用意されています。万
が一、企業や組織でランサムウェア

の被害に合った場合、まずここのペー
ジをご覧いただき、迅速かつ正確な
対応を進めていきましょう。

●�サービス提供または購入などの契約に関する
トラブルで困っている場合

消費者ホットライン（消費者庁）
http://www.caa.go.jp/region/shohisha_hotline.html

国民生活センター
http://www.kokusen.go.jp/

●�犯罪行為に関する被害届や捜査について相談
をしたい場合

都道府県警察本部のサイバー犯罪相談窓口等一覧
https://www.npa.go.jp/cyber/soudan.html

●法的トラブルの相談をしたい場合
法テラス
https://www.houterasu.or.jp/

●�インターネット上での違法・有害情報に関し
相談したい場合

違法・有害情報相談センター
https://www.ihaho.jp/

社団法人 コンピュータソフトウェア著作権協会
不正コピー情報受付
https://www2.accsjp.or.jp/piracy/

●インターネット上の違法情報を通報したい場合
インターネット・ホットラインセンター
https://www.internethotline.jp/

●迷惑メールの受信に関して困っている場合
財団法人 日本データ通信協会迷惑メール相談センター
https://www.dekyo.or.jp/soudan/ihan/

●�フィッシングサイトの発見または被害に関し
て困っている場合

フィッシング対策協議会
https://www.antiphishing.jp/registration.html

警察庁 フィッシング 110 番
https://www.npa.go.jp/cyber/policy/phishing/
phishing110.htm

●�インターネットに繋がらないなどのトラブル
で困っている場合

利用プロバイダまたはパソコンのメーカー・購
入店の各サポート窓口

IPA安心相談窓口で対応出来ない例

・直接来訪しての相談や面談
・契約・支払いに関する相談
・法的解釈に関する相談
・個別の端末調査や犯罪調査に関する相談

・特定の製品やサービスの紹介
・特定企業への改善や指導に関する相
・パソコンの具体的な操作方法や手順などの案内
・他組織への連絡や通報などの仲介

�

なお、IPA 安心相談窓口では、下記のような相談は受け付けていません。

一方、IPA ではなく他の機関が開設している窓口で対応出来る場合もあります。それぞれの窓口の
受け付ける事柄を、ウェブサイトなどでよく確認してご相談ください。

IPA「他の機関が開設している相談窓口等」より
https://www.ipa.go. jp/security/anshin/
external.html

付録01  サイバー攻撃を受けた場合① 
～情報関係機関への相談や届け出 一般国民向け  中小組織向け

情報セキュリティ10 大脅威 
https://www.ipa.go.jp/security/vuln/10threats.html
※脆弱性対策（IPA 公開資料一覧ページ）https://www.ipa.go.jp/security/vuln/index.html

ランサムウェア対策特設ページ
https://www.ipa.go.jp/security/anshin/ransom_tokusetsu.html
IPA 情報セキュリティ安心相談窓口
URL https://www.ipa.go.jp/security/anshin/index.html

電話での相談 03-5978-7509
（受付時間 10:00 ～ 12:00、13:30 ～ 17:00、土日祝日・年末年始は除く）

メールでの相談 anshin@ipa.go.jp
FAX での相談 03-5978-7518

郵送での相談
〒 113-6591 東京都文京区本駒込 2-28-8　
     文京グリーンコート センターオフィス 16 階　
IPA セキュリティセンター 安心相談窓口
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サイバー攻撃では前項のように、
自分が攻撃を受けたことに関する相
談の他に、実際に情報を盗難された
り、なんらかの被害を被ったり、あ
るいは法律で禁止されている不正ア
クセスなどに該当する場合は、警察
への相談や通報が必要となります。
まずは都道府県警察本部のサイ
バー犯罪相談窓口に相談することを
最初に考えるとよいでしょう。
その場合でも5W1Hのように「な
にがどうなってどういったことが起
こっているのか」を、紙に書くなど
して整理して明確にし、漠然とした
相談にならないようにしましょう。
警察がなんらかの捜査をする場合は、
そのための情報や証拠が必要となり
ます。
データ損失や不正送金など実害が
発生した場合は、やたらにその機器
を操作せず、まず相談窓口に相談し
て対処方針を決めるとよいでしょう。
さてそういった相談窓口を知って
おいた上で、大切なのはサイバー攻
撃を受けたときにパニックになって
どうしてよいか分からなくならない
ようにすることです。
IPAが公開している「中小企業の

情報セキュリティ対策ガイドライン」
では、問題が発生したことを想定し
てシナリオを作っておくことを薦め
ています。このガイドラインを読む
ことで、サイバーセキュリティに関
するトラブルがの発生に「どう備え
るか」といことに対するアイデアが
得られるので、ぜひ一度目を通して、
自分の会社や団体なりの対応マニュ
アルを作ってみて下さい。

各都道府県警の、
サイバー犯罪相談窓
口の一覧。

代表の電話番号の
場合やサイバー犯罪
相談等専用電話番号
の場合もあるので、
どの電話番号にかけ
ているのかをよく確
認しましょう。

ウェブサイト上の
サイバー犯罪に関す
る情報は、表記され
ているているアドレ
スだけでなく、他の
ページにも記載され
ている場合がありま
す。

IPA による「中小企業の情報セキュリティ対策ガイドライン」は小さな会社や NPO
でも役立つ内容が記載されています。ぜひ手に取って役立つ部分を探してみましょう。

「中小企業の情報セキュリティ対策ガイドライン」

https://www.ipa.go.jp/security/
keihatsu/sme/guideline/index.html

情報セキュリティ自社診断シート
などもあるので参考になります。

警察庁サイバー犯罪対策プロジェクト https://www.npa.go.jp/cyber/
各都道府県のサイバー犯罪相談窓口等 https://www.npa.go.jp/cyber/soudan.html

付録02  サイバー攻撃を受けた場合② 
～警察機関への相談や届け出、ガイドライン 中小組織向け

55



NISC関連ウェブサイト、SNS一覧

■内閣官房内閣サイバーセキュリティ
センター（NISC）公式ウェブサイト

https://www.nisc.go.jp/
日本政府のサイバー政策の策定
や政府機関へのサイバー攻撃の
検知と調査を行っている機関。
国民へのサイバーセキュリティ
意識の啓発も行う。通称「NISC」。

■みんなで使おうサイバーセキュリ
ティ・ポータルサイト

https://security-portal.nisc.go.jp/
NISC が運営する、サイバーセキュ
リティ関連の情報を発信する普
及啓発用サイト。本ハンドブッ
クの配布も行っている。

■ Twitter
内閣サイバー（注意・警戒情報）

@nisc_forecast
フィッシンング詐欺・マルウェアなどの注意喚起情
報やソフトウェアの更新情報を発信している。

■ Facebook

https://www.facebook.com/nisc.jp/
NISC の活動の紹介や、サイバーセキュリティに関す
るお役立ち情報を原則 1 日 1 回、コラムの形で発信し
ている。

■ Twitter
公式アカウント

@cas_nisc
NISC の取組やサイバーセキュリティに関連する情報
を発信している。

■ LINE
セキュリティ関連情報

LINEID: @nisc-forecast
原則 1 日 1 回、サイバーセキュリティに関するお役立
ち情報をコラム形式で発信している。
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NISC関連ウェブサイト、SNS一覧

■内閣官房内閣サイバーセキュリティ
センター（NISC）公式ウェブサイト

https://www.nisc.go.jp/
日本政府のサイバー政策の策定
や政府機関へのサイバー攻撃の
検知と調査を行っている機関。
国民へのサイバーセキュリティ
意識の啓発も行う。通称「NISC」。

■みんなで使おうサイバーセキュリ
ティ・ポータルサイト

https://security-portal.nisc.go.jp/
NISC が運営する、サイバーセキュ
リティ関連の情報を発信する普
及啓発用サイト。本ハンドブッ
クの配布も行っている。

■ Twitter
内閣サイバー（注意・警戒情報）

@nisc_forecast
フィッシンング詐欺・マルウェアなどの注意喚起情
報やソフトウェアの更新情報を発信している。

■ Facebook

https://www.facebook.com/nisc.jp/
NISC の活動の紹介や、サイバーセキュリティに関す
るお役立ち情報を原則 1 日 1 回、コラムの形で発信し
ている。

■ Twitter
公式アカウント

@cas_nisc
NISC の取組やサイバーセキュリティに関連する情報
を発信している。

■ LINE
セキュリティ関連情報

LINEID: @nisc-forecast
原則 1 日 1 回、サイバーセキュリティに関するお役立
ち情報をコラム形式で発信している。
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内閣官房内閣サイバーセキュリティセンター (NISC)ウェブサイト：https://www.nisc.go.jp/
NISC「みんなで使おうサイバーセキュリティ・ポータルサイト」：https://security-portal.nisc.go.jp/
内閣サイバーセキュリティセンター 公式Twitter: @cas_nisc
内閣サイバー（注意・警戒情報） Twitter:@nisc_forecast
内閣サイバーセキュリティセンター NISC LINE公式アカウント：@nisc-forecast
NISC Facebookページ: https://www.facebook.com/nisc.jp

下記の商標・登録商標をはじめ、本ハンドブックに記載されている会社名、システム名、製品名は一般に各社の商標または登録商標です。
なお、本ハンドブックでは文中にて、TM、®は明記しておりません。

Adobe、Acrobat、Adobe ReaderはAdobe Systems Inc.の米国およびその他の国における商標または登録商標です。
Firefoxは、Mozilla Foundationの米国およびその他の国における商標または登録商標です。
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【活用例】
■ PDF・コピー・製本の無料配布または印刷および作業実費での販売
■ ページ単位・イラスト単位での利用
■ 分割しての配布、必要部分だけを抜粋して配布
■ 自団体のウェブサイトにリンクを設置
■ 表紙に使用する団体名を入れて利用
■ 自団体のセキュリティ資料と合本して配布
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