
企業におけるサイバー攻撃対策

脅威
・機密情報窃取（新しいタイプの攻撃）
・スマートフォンなどを狙った攻撃
・組織内部・関係者による情報漏えい
等

対策

・機微な業務・情報等についてのリス
ク評価（情報の機密性の要求度に応
じた対策を重点強化）

・ＣＩＳＯが残存リスクを把握し、セキュ
リティ対策（投資）を計画的・重点的に
実施
・ＣＳＩＲＴの整備・訓練
等

企業の経営層の責任

・大会社等－内部統制システムの構築の基
本方針を取締役会で決定することが義務

・情報セキュリティに関するリスクが会社に重
大な損失をもたらす危険のある場合→損失
危機管理体制（内部統制システムの一項目）

情報セキュリティ管理

監視

評価

方向付け

経営陣
保
証

コミュニケーション

ステークホルダー

管理
者層

ステークホルダー、情報の所有者等の信頼に応えることが必須
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